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Resumen

El objetivo general del presente articulo de investigacion es determi-
nar los aspectos criticos de la configuracién juridica y probatoria del do-

Fecha de recepcion: 5 de septiembre de 2022  Este es un articulo Open Access bajo la licencia BY-NC-SA

Fecha de evaluacion: 9 de octubre de 2022 (http://creativecommons.org/licenses/by-nc-sa/4.0/) @ ®@©

Fecha de aceptacion: 30 de noviembre de 2022 Published by Universidad Libre

1

Texto inédito. De investigacion e innovacién. Resultado de los proyectos de investigacion “Integracion de disposiciones procesales en
Colombia: desde los ambitos especiales de aplicacidon al ambito residual” y “Escritura para la recuperacion de la memoria colectiva
mediante el dialogo intergeneracional: analisis bioético desde las propuestas de identidad narrativa de Ricoeur y educacion narrativa de
Nussbaum”. Se desarrollé con la participacidn de los estudiantes Sergio Andrés Galvis Mendoza y Edward Daniel Contreras Mora, en el
Semillero de Investigacion en Derecho Administrativo “Louis Antoine Macarel” de la Universidad Libre de Colombia, seccional Cucuta,
adscrito a la linea de investigacion “Conocimiento, innovacion y desarrollo sostenible regional”, sublinea “Justicia, derecho procesal
y sistema penal acusatorio”. Del presente articulo se desarrollé la ponencia “Ineficacia de los mensaje de datos frente a la prueba
electrdnica”, la cual se presentd en el concurso estudiantil “Nuevas dinamicas del derecho procesal” del XIII Congreso Internacional
de Derecho Procesal Contemporaneo, de la Universidad de Medellin, “Nuevas dinamicas del derecho procesal”, obteniendo un lugar
en la semifinal. Los autores agradecen a Nicolas Borrero Mejia como Auxiliar de Investigacion por sus aportes durante el proceso de
investigacion y elaboracidn del presente articulo de investigacion.

Abogada y Magister en Derecho Administrativo de la Universidad Libre, Colombia. Doctoranda en Bioética, Universidad El Bosque,
Colombia. Docente investigadora de la Universidad Libre, Seccional Cucuta, vinculada al Grupo de Investigacion en Derecho Publico
(Gidpu). Codirectora del Semillero de Derecho Administrativo Louis Antoine Macarel de la Universidad Libre de Cucuta. Codirectora del
taller de escritura creativa Ella y Un Café. Autora y coautora de articulos y libros de investigacion y divulgacion sobre temas juridicos y
socio-juridicos.

Abogado de la Universidad Libre, seccional Clcuta. Estudiante de Psicologia de la Universidad Simén Bolivar de Clcuta. Integrante del
Semillero de Derecho Administrativo Louis Antoine Macarel de la Universidad Libre de Clcuta. Miembro del taller de escritura creativa
Ellay Un Café. Autor y coautor de articulos de investigacion y divulgacion sobre temas juridicos y socio-juridicos.

100 UNIVERSIDAD LIBRE, COLOMBIA


https://doi.org/10.18041/2382-3240/saber.2023v18n1.10012
https://orcid.org/0000-0001-5407-146X
http://creativecommons.org/licenses/by-nc-sa/4.0/
https://orcid.org/0000-0002-4741-7861

Michelle-Andrea-Nathalie Calderén-Ortega, Camilo-Alberto Cueto-Calderén

cumento por mensaje de datos dentro de la dogmatica y la practica ju-
ridica colombiana. Para ello se utilizé una metodologia de enfoque cua-
litativo, descriptivo y propositivo, de diseno documental, que usé fichas
de sistematizacion y analisis bibliografico, legal y jurisprudencial bajo
una lectura hermenéutica sistematica y teleoldgica de la norma. La cual
determind tres (3) objetivos especificos: estudiar el medio de prueba
documental, describir la configuracion juridica de los mensajes de datos
y detallar el iter probatorio de la prueba documental por mensaje de da-
tos. Lo que permitié plantear cinco (5) criticas a partir de su neutralidad
tecnoldgica, la equivalencia funcional, el trato de las impresiones del
mensaje de datos y su usanza como indicio (mero o grave) y como ins-
peccidn judicial. Concluyendo asi que la dogmatica y la practica juridica
colombiana incurren en sendos yerros juridicos en la configuracion ju-
ridica y la produccion probatoria de la mencionada prueba electronica.

Palabras clave
Mensaje de datos; prueba electrénica; prueba documental; configu-
racion juridica; produccién probatoria.

Abstract

The general objective of this research article is to determine the criti-
cal aspects of the legal and evidentiary configuration of the document
by data message within the Colombian legal dogma and practice. For
this purpose, a qualitative, descriptive and propositive approach meth-
odology was used, of documentary design, which used systematization
cards and bibliographic, legal and jurisprudential analysis under a sys-
tematic and teleological hermeneutic reading of the norm. This deter-
mined three (3) specific objectives: to study the means of documentary
evidence, to describe the legal configuration of data messages and to
detail the evidentiary iter of documentary evidence by data message.
This made it possible to raise five (5) criticisms based on its techno-
logical neutrality, functional equivalence, the treatment of data mes-
sage printouts and its use as evidence (mere or serious) and as judicial
inspection. Thus concluding that the Colombian legal dogmatics and
practice incur in legal errors in the legal configuration and the evidential
production of the mentioned electronic evidence.
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Introduccion

La modernizacion de las diversas areas cotidianas simpatiza con la adaptabili-
dad de la judicatura a la era tecnolégica (Sigmond, 2018). La informatica produ-
ce herramientas que agilizan los procedimientos judiciales, entre ellas, la prueba
electronica, que es la institucidon procesal y probatoria que responde a los avances
y retos de la era digital (Angulo Mina, 2015). El derecho probatorio y la teoria pro-
batica aprehenden los innovadores aditamentos que las tecnologias de la infor-
macioén y la comunicacion aportan al proceso judicial a fin de construir una verdad
procesal mas cercana a la realidad.

En Colombia, autores como Galvis Lugo y Bustamante Rua (2019) definen a
la prueba electronica como cualquier particula con vocacién probatoria: “(...)
producida a través de medios o instrumentos informaticos o telematicos, con-
tentiva de hechos de la realidad como producto de la interrelacién de los justi-
ciables en virtud del uso de las tecnologias de la informacién (...)” (Galvis Lugo
& Bustamante Rua, 2019, pag. 199). En principio, tales elementos cumplen con
los estandares del procedimiento (Delgado Martin, 2016). Empero, requieren un
mayor grado de preparacién por parte de los actores procesales pues demandan
conocimientos (por lo menos basicos) en sistemas informaticos (Pinto Palacios
& Pujol Capilla, 2017).

En Colombia, la Ley 527 de 1999 incorpord un concepto cercano a la prueba
electrdnica a través de los mensajes de datos. Son toda aquella “(...) informacion
generada, enviada, recibida, almacenada o comunicada por medios electronicos,
opticos o similares, como pudieran ser, entre otros, el Intercambio Electréonico
de Datos (EDI), Internet, el correo electrdnico, el telegrama, el télex o el telefax”
(Ley 527,1999, art. 2, lit. a). Segun el Cédigo General del Proceso (2012), dichos
elementos informaticos se incorporan al proceso a través del medio de prueba
documental (Ley 1564, 2012, art. 243). Sumado a ello, la jurisprudencia de la
Corte Constitucional (Sentencia C-662, 2000; Sentencia C-831, 2001; Sentencia
C-356, 2003; Sentencia C-604, 2016) y la Corte Suprema de Justicia (Sentencia
SC 2007-00230, 2007; Sentencia SC 2005-01074, 2010; Sentencia STC 6864-
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2017, 2017; Sentencia STC 16733-2022) requieren que tales epistemes rednan
los requisitos de validez juridica y eficacia demostrativa que la Ley de Comercio
y Firma Electrénica (Ley 527, 1999) incorpora: autenticidad, rastreabilidad, inte-
gridad y conservacion.

A pesar de lo anterior, para el presente articulo de investigacion, la judicatura'y
los litigantes colombianos incurren en yerros juridicos frente a la configuracién ju-
ridica y produccién de la prueba por mensaje de datos dentro del proceso judicial:
no tiene el especial cuidado que la volatilidad de la particula electronica demanda;
no se verifican de manera apropiada sus requisitos de validez juridica y eficacia
probatoria, y; en ocasiones, se producen de forma errénea como indicios (meros o
graves) y/o inspecciones judiciales. Mencionada hipotesis de ineficacia se sustenta
en cinco (5) criticas a: los principios de neutralidad tecnolédgica y equivalencia fun-
cional, la admision y valoracién de las impresiones como meros documentos vy, su
destinacién como indicio o inspeccion judicial. Son cuestiones que rompen con la
estabilidad juridica, la tutela jurisdiccional efectiva y el debido proceso probatorio
que caracterizan al Estado Social de Derecho colombiano y no armonizan con el
desarrollo doctrinal (hacional e iberoamericano) de la prueba electronica.

Demostrar lo anterior, habilita a la academia juridica para que proponga una nue-
va Optica de los mensajes de datos en Colombia. Que se adapte a los requerimientos
de: los cédigos procesales, la Ley de Comercio y Firma Electronica (Ley 527,1999) vy,
a la doctrina nacional e iberoamericana respecto de la prueba electrénica. Esto, para
que la episteme informatica ingrese al proceso de manera apropiaday asi contribuya
a construir una verdad procesal sobre la cual el operador judicial imparta justicia de
forma adecuada y no sobre en conocimiento obtenido de pruebas que no respetan
las formalidades que legal y jurisprudencialmente se les exige.

Conforme a lo anterior, la investigacion que sustentd el presente articulo se
planted la pregunta problema, ¢cuales son los aspectos criticos de la configuracién
juridica y probatoria del documento por mensaje de datos dentro de la dogmatica
y la practica juridica colombiana? Y, para responderla, se utilizé una metodologia
con enfoque cualitativo, de tipo descriptivo y propositivo, con disefno documental
fundamentado en la usanza de fichas de sistematizacién y analisis bibliografico,
legal y jurisprudencial, analizadas a partir de una lectura hermenéutica de tipo sis-
tematico y teleolodgico. Lo que permitid: primero, estudiar el medio de prueba do-
cumental; segundo, describir la configuracioén juridica de los mensajes de datos vy;
tercero, detallar el iter probatorio de la prueba documental por mensaje de datos.
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El medio de prueba documental

Los documentos fueron los primeros elementos destinados para la comunica-
cion entre los individuos de la especie homo en la antigliedad, por lo que era ha-
bitual su usanza en las diferentes esferas relacionales de los seres (Guimaraes
Ribeiro, 2019). Las primeras manifestaciones juridicas del documento se dieron
como soportes de los testimonios a ratificar en el juicio oral (Lagos, 1958) v, sélo
fue hasta el ano 1566, en la Ordenanza de Moulis, sancionada por Enrique III de
Francia, que fue acreditado como un medio de prueba (Mufoz Sabaté, 1967). Pero,
ello no dista que su conceptualizacion alun se encuentre en la discusién doctrinal
actual (Lluch, 2019) y solo exista certeza de que es un elemento constituido con
anterioridad al proceso judicial (Guimaraes Ribeiro, 2019).

El pensamiento clasico de Francesco Carnelutti (1955), define al documento
como “una cosa (que sea) representativa, o (que) sea capaz de representar un
hecho” (pag. 156) (paréntesis y cursiva adicionados para una correcta interpreta-
cidn), constituyéndose como la influencia primaria para estructurar el concepto del
medio de prueba documental. De esta, segun Xavier Abel Lluch y Joan Picé I Ju-
noy (2010) se articulan tres (3) posturas dogmaticas. Una amplia, que lo entiende
como “cualquier objeto con funcién probatoria que pueda ser llevado a presencia
del juez” (Guasp, 1996, pag. 420). Una estricta (o escrita), que le conceptia como
todo escrito que, independiente de su soporte material y lenguaje grafico, incorpo-
ra pensamientos por signos escritos convencionales al proceso (Gémez Orbaneja,
1976). Y una intermedia, propuesta por el mismo Carnelutti (1982), que enfatiza
en la labor representativa de un hecho juridicamente relevante para el proceso,
lo cual se puede obtener a través de los diversos sistemas de signos y simbolos,
siempre que sean reproducibles mediante imagen y/o sonido.

En este sentido, autores de la doctrina iberoamericana como Michelle Taruffo
(2008), senalan que un documento de prueba es “cualquier cosa que represente
un — hecho -, independientemente de la naturaleza de la — cosa — que tenga esa
funcién” (pag. 75) (y le anaden lo declarativo o de la voluntad), entendiendo que
este concepto incluye contenidos escritos y no escritos (como documentos com-
putarizados), siempre que sean comprensibles y pertinentes al proceso. Esta cos-
movision ya era adecuada al contexto colombiano por Hernando Devis Echandia
(2007), anadiéndole elementos juridicos propios de un medio de prueba “indirec-
to, real, objetivo, historico y representativo, en ocasiones declarativo (pero otras
veces solo representativo, como las fotografias, los cuadros y los planos) y que
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puede contener una simple declaracién de ciencia o un acto de voluntad dispositi-
vo o constitutivo” (pag. 12). El resto de la doctrina colombiana armoniza con este
concepto (Parra Quijano, 2007). En consonancia, Bertel Oviedo (2009) los clasifica
segun sus caracteristicas. Segun el soporte en que se encuentran contenidos, ya
sea fisico, electrénico o magnético. Por su origen, sean publicos o privados. Por la
forma en como se encuentran contenidos, en original o en copia. Y por su conteni-
do, simples o representativos, y/o declarativos de la voluntad.

Las definiciones mas recientes en Colombia, como la de Galvis Lugo & Bus-
tamante Rua (2019) le acogen como cualquier “medio contentivo de signos del
lenguaje, indistintamente de su elemento material” (pag. 139), que pretende ser
representativo de un hecho juridicamente relevante o declarativo de la voluntad
de sus firmantes (Parra Quijano, 2007), convirtiéndose asi, en “cualquier cosa que
sirve por si misma para ilustrar o comprobar por via de representacion, la existen-
cia de un hecho cualquiera o la exteriorizacion de un acto humano” (Parra Quijano,
2007, pag. 539). En tal sentido, Bertel Oviedo (2009) desarrolla los elementos ya
expuestos, y expresa que el documento puede ser “cualquier objeto que hace co-
nocer una informacion o narracion, o represente un hecho, cualquiera que sea su
naturaleza, soporte, proceso de elaboracion, contenido o tipo de firma” (pag. 392),
muestra notoria de algunas caracteristicas que especifican los criterios definito-
rios de este medio de prueba.

La legislacion colombiana actual, apropiandose de las definiciones anteriores,
conceptla a los documentos como cualquier cosa u objeto mueble que tenga ca-
racter representativo o declarativo, tales como: “escritos, impresos, planos, dibu-
jos, cuadros, mensajes de datos, fotografias, cintas cinematograficas, discos, gra-
baciones magnetofdnicas, videograbaciones, radiografias, talones, contrasenas,
cupones, etiquetas, sellos” (Ley 1564, 2012, art. 243) y en el mismo articulo, adi-
ciona las inscripciones en lapidas, monumentos, edificios o similares. Una de las
novedades en este compendio normativo procesal (Ley 1564, 2012), frente al an-
terior Codigo de Procedimiento Civil (Decreto 1400, 1970), fue la incorporacion de
los mensajes de datos como una tipologia de documentos que, bajo el principio de
equivalencia funcional, se presumen auténticos (Ley 527,1999, art. 7; & Ley 1564,
2012, art. 244) y tienen la misma eficacia demostrativa de cualquier documen-
to (Ley 1564, 2012, art. 247). Esto demuestra que la revolucién digital, al incluir
nuevas tecnologias en el proceso judicial, dinamizay reconfigura los presupuestos
dogmaticos de la prueba por documentos, lo que posibilita su abordaje doctrinal,
legal, y jurisprudencial (Lluch & Picé I Junoy, 2011).
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Los mensajes de datos en el ordenamiento juridico colombiano

La Ley de Comercio Electrénico y Firma Electrénica (Ley 527, 1999) determind
que el mensaje de datos, en Colombia, es toda: “(...) informacion generada, envia-
da, recibida, almacenada o comunicada por medios electronicos, 6pticos o simi-
lares, como pudieran ser, entre otros, el Intercambio Electrénico de Datos (EDI),
Internet, el correo electronico, el telegrama, el télex o el telefax” (Ley 527, 1999,
art. 2, lit. a). Concepto aprehendido de la Ley Modelo sobre Comercio Electréni-
co (Resolucién 51/162, 1996) la Comision de Naciones Unidas para el Derecho
Mercantil Internacional (CNUDMI), que, en principio, propuso una reglamentacion
para las relaciones comerciales en el mundo digital (Gutiérrez, 2003). Empero, la
legislacion Colombiana fue extensiva. Permitid que el mensaje de datos fuera ad-
mitido en las actuaciones administrativas y judiciales (Gutiérrez, 2003), siempre y
cuando acreditara los requisitos de validez juridica que la Ley 527 de 1999 acuio:
accesibilidad, autenticidad, integridad y conservacion (Ministerio de Tecnologias
de la Informacion y las Comunicaciones de Colombia, 2019).

Conforme a lo anterior, los mensajes de datos cuentan con tres (3) caracteristi-
cas importantes que alin son debatidas en la comunidad académica: la neutralidad
tecnoldgica, la presuncién de autenticidad y la equivalencia funcional.

Explica la Corte Constitucional (Sentencia C-662, 2000), que el principio de
neutralidad tecnolégica consiste en que el mensaje de datos es una configura-
cion juridica genérica, pues, no responde especificamente a ninguna tecnologia;
por lo que, permite su adaptabilidad a cualquier nuevo avance de la informacion
y la comunicacién. Cuestion que, para la perspectiva del presente articulo de
investigacion, suponia erroneamente que el nivel de complejidad de cualquier
informacion digital representaria siempre el mismo, y que el juzgador estaria a la
vanguardia de los saberes del computo y los sistemas. Dicha critica sera profun-
dizada mas adelante.

En cuanto a la presuncion de autenticidad, dice el CGP (2012) que se presume
la autenticidad del documento “(...) cuando existe certeza sobre la persona que lo
ha elaborado, manuscrito, firmado, o cuando exista certeza respecto de la persona
a quien se atribuya el documento.” (Ley 1564, 2012, art. 244). A su vez, menciona
que “Los documentos en forma de mensaje de datos se presumen auténticos” (Ley
1564, 2012, art. 244). Empero, para que esta ultima presuncion sea procedente,
exige la Ley de Comercio Electronico (1999) que: “a) se ha(ya) utilizado un método
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que permita identificar al iniciador de un mensaje de datos y para indicar que el
contenido cuenta con su aprobacion; b) que el método sea tanto confiable como
apropiado para el propdsito por el cual el mensaje fue generado o comunicado”
(Ley 527, 1999, art. 7).

Finalmente, la equivalencia funcional, conforme a la Sentencia C-831 (2001), es
la virtud de la cual goza el mensaje de datos al reputarsele un equivalente del do-
cumento fisico (Polanco Lépez, 2016). Empero, para que ello sea plausible, el ele-
mento digital debe cumplir con los requisitos de validez juridica previamente enun-
ciados en la Sentencia C-662 (2000): escrito (rastreabilidad), que es accesible para
su posterior consulta y ejercicio de contradiccion (Ley 527, 1999, art. 6); firmado
(autenticidad), cuando se ha utilizado un método confiable y apropiado que permita
identificar al iniciador de un mensaje de datos y para indicar que el contenido cuenta
con su aprobacion (Ley 527, 1999, art. 7); original o integro (inalterabilidad), que el
elemento rastreable se encuentra en su versidon primigenia, completo e inalterado
(Ley 527, 1999, art. 8 y 9) y; conservado (confiabilidad), particula que, reputandose
escrita e integral, también conserva los demas elementos digitales que permiten
identificar, examinar, y describir las multiples variables informaticas que la evidencia
digital tenga (Ley 527, 1999, art. 12 y 13). No obstante, en la practica se presenta
una situacion particular que, desde la postura de la presente investigacion, es algo
criticable: que al acreditar los presupuestos de la autenticidad y verificar la accesi-
bilidad, se presume la integridad y la conservacion del mensaje de datos como ele-
mentos de la validez juridica de la particula digital (Polanco Lopez, 2016).

Produccion probatoria de la prueba documental por
mensajes de datos

Los estandares de conocimiento sugieren una rigurosidad en el proceso de
transformacion del saber vulgo a la prueba judicial, ya que de tales particulas de
informacion depende la decision del juez (Ferrer Beltran, 2007; Bustamante Rua
& Palomo Vélez, 2018). Su eficacia probatoria debe propender por la corrobora-
cién de los hechos juridicamente relevantes en el litigio (Gascén Abellan, 2010),
respecto de los cuales el operador jurisdiccional aplica las consecuencias juridicas
respectivas segun la legislacion. Materializando asi, en su providencia, el principio
de justicia que le fue encomendado por mandato expreso de la Carta Constitucio-
nal (Yanez Meza, 2016). De tal modo, autores como Sanabria Villamizar y Jiménez
Escalante (2019) y Calderon-Ortega y Cueto Calderdn (2022b) sefalan la existen-
cia de cuatro (4) fases que toda evidencia debe completar para considerarse una
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prueba judicial: solicitud, decreto, practica, y valoracion; eventos que no le son
indistintos a los documentos por mensajes de datos.

La solicitud, primera etapa de la produccién probatoria en Colombia, es la opor-
tunidad que las partes tienen para pedirle al juez que determinado elemento (un
documento en este caso) previamente aportado, corrobore una afirmacion factica
que sustenta una pretension juridica. Dice el Cédigo General del Proceso (2012)
que “Los documentos se aportaran al proceso en original o en copia” (Ley 1564,
2012, art. 245). Empero, fundamentado en el principio de la mejor prueba, el es-
tatuto procedimental le exige a la parte que, de poseer el documento original, este
sea el aportado (salvo en casos justificados). Y le obliga a que, en caso de arrimar
una copia, informe, si es que tiene conocimiento, del lugar en donde se encuentra
la version primigenia. Sin embargo, no impone sancién alguna cuando el medio de
prueba documental se allega en copia y no se informa en donde se encuentra el
original o se manifiesta no saberlo. En el caso de los mensajes de datos se aplica
la misma logica. Se aporta el archivo electrénico en original o en copia, procurando
que responda adecuadamente a las exigencias legales respecto de su validez juri-
dicay asi sea un equivalente funcional adecuado para el juicio.

Auln en la litis constestatio, para Hernando Devis Echandia (1976), el decreto de
pruebas, segundo paso del iter probatorio, es “el acto procesal por el cual el juez
accede a que un medio de prueba determinado sea considerado como elemento
de conviccion en ese proceso y ordene agregarlo o practicarlo, segun el caso” (pag.
282). Este juicio de admisibilidad actia como “un filtro, una depuracion, a las so-
licitudes probatorias de las partes, que no en pocas ocasiones son inadecuadas, y
ordena el juzgamiento en el aspecto probatorio, pues se tiene conocimiento cierto
y claro de los medios de prueba a practicar” (Sanabria Villamizar & Yanez Meza,
2018, pag. 206). Tal examen judicial contempla dos (2) categorias de elementos a
ratificar. Los extrinsecos: oportunidad, legitimacién, formalidad y competencia en
los aspectos probatorios (Sanabria Villamizar & Jiménez Escalante, 2019); y los
intrinsecos: pertinencia, utilidad, conducenciay licitud (Orrego Moscoso, 2019).

Ahora, segun Cruz Tejada (2015) tal proceso se complejiza cuando se realiza el
estudio sobre una prueba electronica por sus necesidades de saberes especificos
para identificar sus criterios de validez juridica (ya que sin estos no es un elemento
juridicamente valido dentro del proceso). La Rama Judicial de Colombia cuenta
con los insumos idoneos para la admisién, practica y valoracion de los mensajes
de datos (Cruz Tejada, 2015). Por ende, existe una regulacion juridica amplia que
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desarrolla el uso y la legitimidad probatoria de este medio. A pesar de ello, la ju-
dicatura aun no es eficaz al incorporar la informacion inmaterial como mensaje de
datos, puesto que los operadores judiciales no tienen discernimiento practico so-
bre su manejo como prueba en el litigio (Florez, 2014). Cuestidén que causa que los
jueces admitan evidencia digital que no cumple con los estandares exigidos por la
Ley 527 (1999) y la jurisprudencia (Cruz Tejada, 2015), o que se destine su incor-
poracion a través de los medios de prueba por indicios y la inspeccién judicial; si-
tuacion que es critica conforme a la postura del presente articulo de investigacion.

En la practica de la prueba, que es la tercera fase del iter probatorio, los medios
admitidos pretenden demostrar los supuestos de hecho en que se fundamentan
las pretensiones o excepciones. “La practica es el escenario donde se produce
la prueba juridica” (Sanabria Villamizar & Yanez Meza, 2018, pag. 206), pues en
las etapas anteriores solo existido un proyecto o expectativa de la misma (Azula
Camacho, 2015). Segun Pelaez Mejia y Sanabria Villamizar (2017), la mencionada
seccion de la produccion probatoria es sometida a dos (2) instituciones procesales
mediante el principio de publicidad: la inmediacién, ejercida por el juez y, la con-
tradiccion, efectuada por la contraparte procesal.

La inmediacion, como principio procesal, dispone que “el Juez debera prac-
ticar personalmente todas las pruebas” (Ley 1564, 2012, art. 6), lo que obliga
a una asuncion sin intermediario alguno de las epistemes allegadas de manera
oportuna al juicio. Empero, ello no implica una aceptacién directa de los supues-
tos de la prueba; el operador judicial debe confrontar el medio probatorio con
la realidad (Taruffo, 2008). En el caso de la prueba documental por mensaje de
datos, tal principio se satisface cuando: el juez lee pacientemente el medio re-
presentativo, exige su exhibicién en original a las partes para el posterior cotejo
(en caso de ser copia) y verifica los requisitos de accesibilidad, integridad y con-
servacion de la particula virtual.

Respecto de la contradiccion, existen cuatro (4) areas del documento que pue-
den controvertirse: veracidad, autenticidad, integridad y oponibilidad (Rojas Go-
mez, 2015). Controvertir la veracidad del documento consiste en confrontarle con
los demas medios de conocimiento en el juicio, provocando que los componentes
del acervo probatorio, en su totalidad, lleven al juez a un estadio de conocimiento
que le reste capacidad demostrativa al documento (Rojas Gémez, 2015). Sobre
la impugnacién de la autenticidad e integridad del documento versan cuatro (4)
herramientas juridicas: la tacha de falsedad, el desconocimiento, la peticion de
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cotejo y, la solicitud de ratificacion en audiencia de los documentos emanados por
terceros (Rojas Gomez, 2015). Finalmente, la oponibilidad se controvierte si existe
una norma juridica que incorpora una aseveracion especifica de inoponibilidad de
un documento determinado, tal es el caso de las contraescrituras y su prohibicion
de oponerlas ante terceros (Ley 1564, 2012, art. 254) (Rojas Gomez, 2015).

Ahora, la prueba electrénica se recubre con las reglas de produccion probatoria
de los documentos. Por lo tanto, su contradiccion se efectlia bajo las premisas
normativas que el cédigo detalla para los medios documentales, de modo que le
son aplicables las precisiones del parrafo anterior. Y, respondiendo a las especifi-
caciones tecnoldgicas, Xavier Abel Lluch (2019) y Lasso Vivas (2017) expresan que
la pericia informatica es el método indicado a fin de restarle eficacia demostrativa
al documento electrdnico. Los expertos del cdmputo, auxiliares de la justicia, estan
calificados para ofrecer su opinion sobre los criterios a impugnar (Lazaro Domin-
guez, 2014; Mesa Elneser, 2013).

Finalmente, gran parte de la doctrina iberoamericana concuerda con que la va-
loracion de la prueba es el punto medular del iter probatorio. Responde a la re-
flexién cognitiva que el juez, arbitro del pleito juridico, realiza sobre la eficacia de-
mostrativa de las pruebas practicadas en el juicio oral. Esto, con el fin procesal de
configurar una verdad que le sirva como motivacion en su fallo, en donde recaen
los principios de justicia del Estado Social de Derecho (Giacomette Ferrer, 2017).
En Colombia, por regla general, se acoge un sistema de valoracion basado en la
sana critica que se compone de las reglas de la experiencia, la logica y la ciencia
(Ley 1564, 2012, art. 176). Condiciones que son las equivalentes al entendimien-
to razonable que el comun de las personas tiene, ya que, no le es exigible al juez
conocimientos en ciencias especificas, debido a que ya existe un medio de prueba
especifico para esas circunstancias: la prueba pericial.

La Ley 527 (1999) advierte de criterios para la valoracion de la prueba por ser
mensaje de datos, como lo son: la confiabilidad en la forma en la que se haya genera-
do, archivado o comunicado el mensaje (conservacion); la confiabilidad en la forma
en que se haya conservado la integridad de la informacién (integridad); y la forma en
la que se identifique a su iniciador (autenticidad) y cualquier otro factor pertinente
(accesibilidad). Ello, en respuesta a la volatilidad y posibilidad de corrupcion que
caracterizan al medio de prueba electronico (Mosquera Gonzales, Certain Jaramillo,
& Cano Martinez, 2005; Cano Martinez, 2010; & Cruz Tejada, 2013; 2015). Y, por su
génesis en los documentos, los mensajes de datos también requieren ser valorados
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como pruebas documentales a través de la semiotica textual. Ella indaga, seguin Nie-
va Fenoll (2010), en cuatro (4) aspectos del documento. La coherencia, o relacion
l6gica entre los componentes del elemento probatorio. La modalidad, el estado o ac-
titud del autor al momento de elaborar el medio. El estudio gramatical, que investiga
los factores implicitos que constituyen la intencionalidad de la prueba documental.
Y, la contextualizacion, que identifica los insumos modales, espaciales, y temporales
en que fue elaborado tal elemento demostrativo de un hecho o de la voluntad.

Una excepcion de lo anterior es lo descrito por el Cddigo General del Proceso (Ley
1564, 2012) en su articulado 247: “la simple impresion en papel de un mensaje de
datos sera valorada de conformidad con las reglas generales de los documentos”
(Ley 1564, 2012, art. 247). No obstante, la Corte Constitucional colombiana (Sen-
tencia C-604, 2016; Sentencia T-043, 2020), sin atender a la doctrina colombiana
de la prueba electronica, y acogiendo la cosmovision argentina de Bueno de Mata
(2014), refirié que la simple impresién de la episteme digital era una copia del do-
cumento inmaterial. Por lo tanto, hay una colision entre la ley y la interpretacion
constitucional: una cosa es que sea copia del documento electrdnico (y se valore
como mensaje de datos) y otra es que sea una impresion simple (y se valore como
documento).

Discusion: criticas a la configuracion probatoria del
documento por mensaje de datos en Colombia

La presente seccién reflexionara a partir de los principios de neutralidad tec-
nolodgica y equivalencia funcional, la denominacién como documento (o copia) a
la impresion del mensaje de datos y la simplificacién de la prueba electrénica a
través del indicio (mero o grave) y la inspeccion judicial. Tal discusién demostrara
que la practica judicial requiere: evitar presumir los elementos de validez juridica
del mensaje de datos a partir de la presuncién de autenticidad y negar su usanza a
través de otros medios de prueba distintos en el proceso. Cuestiones que, desde la
perspectiva del presente articulo de investigacién, reivindican el estatus legal y ju-
risprudencial del mensaje de datos y abandonan practicas que vulneran principios
generales del proceso y garantias fundamentales de las partes.

Critica a la neutralidad tecnolégica

El nuevo milenio vio nacer a la prueba electrénica pero no controld su creci-
miento desmesurado al ritmo de las revoluciones industriales. Los origenes histé-
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ricos del mensaje de datos advierten un contexto informatico temprano. En don-
de la revolucién tecnoldgica no avanzaba a la misma velocidad que hoy en dia lo
hace. Para el presente articulo, la vision de la Ley de Comercio Electronico (Ley
527,1999) no se permitié dimensionar tal impacto. Desde dicha perspectiva, hoy
arcaica, tal medio de prueba se adaptaba a las necesidades probatorias de ese
momento, por lo que, arbitraria y generalizadamente, se proyecté como respuesta
univoca a cualquier nueva tecnologia que se pretendiera como elemento de prue-
ba (Mosquera Gonzales, Certain Jaramillo, & Cano Martinez, 2005). Desde este
punto se dimensionan dos (2) suposiciones erraticas que traza mencionado princi-
pio: primero, que todas las tecnologias de la informacidn, actuales (y futuras) po-
seen (y poseeran) un esquema logico y sistematico similar o unificado que permita
un analisis integro de sus elementos de conocimiento y, segundo, que el nivel de
sapiencia informatico del juez es (y sera siempre) suficiente para llevar a cabo tal
estudio. Empero, dichas tesis son empiricamente insostenibles.

Las tecnologias de la informacién y la comunicacion avanzan a un ritmo descomu-
nal que rompe con las barreras de adaptabilidad del derecho. Ni la judicatura ni los
litigantes tienen la capacidad para responder eficaz y eficientemente ante tan innova-
dores avances, pues aun existe incertidumbre en la mera configuracion de la prueba
documental por mensaje de datos. Tal es el caso de la denominada prueba por inteli-
gencia artificial. Calderon-Ortega y Cueto Calderon (2022b) sostienen que es ineficaz
producir una prueba por IA como documento electrénico, pues incurre en serias pro-
blematicas procesales que afectan derechos fundamentales. Sus razones son:

Primera, los conflictos cientificos derivados del fendémeno de la caja negra
impiden la contrastacion empirica de la programacién algoritmica, provocando
que los demas sujetos procesales no ejerzan control estricto de los fundamen-
tos informaticos que sustentan el porcentaje de certeza; cuestion que vulnera el
principio de contradiccion probatoria. Segunda, el juez no tiene los conocimien-
tos cientificos suficientes para comprender por si mismo el funcionamiento de
la IA ni el proceso de produccion del porcentaje probabilistico; lo que genera un
amplio margen de discrecionalidad judicial y permite la arbitrariedad y el imperio
de los jueces sobre la ley (Calderdn Ortega & Cueto Calderdn, 2022b, pag. 74).

Conforme a ello, la prueba por IA no posee un esquema légico y sistematico
compatible con la configuracidn juridica de los mensajes de datos. Ni los jueces, ni
los litigantes, tienen la capacidad suficiente para analizar el producto de una ma-
quina sapiente como documento electronico. El conocimiento tecnoldgico se esca-
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pa a los saberes juridicos y de la experiencia que se les exigen a los profesionales
en el derecho que actian dentro de un proceso jurisdiccional. Empero, el Codigo
General del Proceso (2012) prevé para estas situaciones a la prueba pericial. Cuya
funcion se enmarcaria en explicar al juzgador el funcionamiento del sistema de la
inteligencia artificial y la fiabilidad del porcentaje probabilistico que se incorpora al
proceso como fuente de conocimiento para la determinacion de la verdad procesal
(Calderdn Ortega & Cueto Calderdn, 2022b).

Criticas a la equivalencia funcional

La fragilidad de la evidencia electronica en el mundo digital radica en el facil
acceso a su contenido y el nulo indicio estético de modificacion y/o suplantacién.
Por lo tanto, adoptar un estandar de exigencia bajo, respecto de la utilizacion de la
evidencia digital dentro de un proceso, incrementa la posibilidad de que elementos
digitales alterados ingresen al litigio, incidan en la decision judicial, y vicien todo el
proceso de ilegalidad e ilicitud; constituyendo asi, una problematica de seguridad
juridica y el desequilibrio del principio de tutela efectiva (Cano Martinez, 2010;
Cruz Tejada, 2015; Galvis Lugo & Bustamante Rua, 2019). Sin embargo, la practica
judicial presume la integridad y conservacién de los mensajes de datos a partir de
la presuncién de autenticidad y la verificacién de accesibilidad. Luego y tanto, no
hay un control adecuado de dos (2) de los cuatro (4) requisitos de validez juridica
de los mensajes de datos; lo que se traduce en un estandar de exigencia probatoria
bajo. Por otra parte, presumir la acreditacién de los requisitos de integridad y fiabi-
lidad, a partir de la presuncion de autenticidad y la verificacion de accesibilidad, no
es acorde a las exigencias de la norma. La Ley 527 de 1999, el Codigo General del
Proceso (2012) y la jurisprudencia de la Corte Constitucional y la Corte Suprema
de Justicia, requieren que cada elemento sea corroborado conforme a lo descrito
en la Ley de Comercio Electrénico y Firma Electrénica (1999).

De plano, para el presente articulo de investigacion, tal desequilibrio del poder
publico se subsana aumentando el grado de rigor en el examen de los criterios
de validez juridica del mensaje de datos en sede de admisibilidad probatoria. Es
decir, que sus cuatro (4) requerimientos sean estudiados de manera efectiva para
su admision, inmediacion, contradiccion y posterior valoracion, sin que ninguno se
presuma por la existencia del otro. Es asi como, una vez constatada la firmay pre-
sumiéndose su autenticidad (Ley 527, 999, art. 7), el mensaje de datos se tendra
por escrito (accesibilidad o rastreabilidad) siempre que la informacion primigenia
sea accesible (Ley 527,1999, art. 6); sera original si “existe alguna garantia confia-
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ble de que se ha conservado la integridad de la informacidn, a partir del momento
en que se genero por primera vez en su forma definitiva, como mensaje de datos o
en alguna otra forma” (Ley 527, 1999, art. 8), y; sera fiable (conservacién) cuando
“(...) eldocumento sea conservado en el formato en que se haya generado, enviado
o recibido o en algin formato que permita demostrar que reproduce con exactitud
la informacién generada, enviada o recibida” (Ley 527, 1999, art. 12) y se “(...)
conserve, de haber alguna, toda informacién que permita determinar el origen, el
destino del mensaje, la fecha y la hora en que fue enviado o recibido el mensaje o
producido el documento” (Ley 527, 1999, art. 12).

Ahora, superar un riguroso examen de validez juridica del documento “no quiere
decir que automaticamente se dé plena aceptacion al contenido incorporado en
dicho medio, porque este pudo ser objeto de manipulacion” (Cano Martinez, 2010,
pag. 12). Dice Cruz Tejada (2015), que los requisitos de la Ley 527 (1999), como
normas de admisibilidad y valoracién, son materialmente insuficientes a fin de
avalar la fiabilidad probatoria porque, incluso, hasta los metadatos (programas de
mayor seguridad informatica) son vulnerados (Perales Canete, 2016). Si bien, es
necesaria la intervencion de la Rama Judicial, el Consejo Superior de la Judicatura,
y los demas érganos competentes en los procesos de capacitacion a los juzgados
(con el fin de dotar a los servidores publicos de conocimientos tecnoldgicos, para
que asi sean implementados no sélo a nivel probatorio, sino en garantia de un ac-
ceso eficaz y eficiente a la justicia digital colombiana), también se necesita de pla-
taformas virtuales avanzadas que faciliten el trabajo de los despachos judiciales a
través de ejemplares métodos de corroboracién de la integridad, la autenticidad y
la conservacion de las epistemes electrdnicas.

Critica a la valoracion de las impresiones del mensaje de datos

Frente a la impresion del mensaje de datos como prueba dentro del proceso ju-
dicial, el presente articulo de investigacidn identificé dos (2) posturas contrarias. La
primera, segun la Corte Constitucional (Sentencia C-604, 2016; Sentencia T-043,
2020), la impresion del mensaje de datos es una copia de la episteme inmaterial
original que goza de la misma eficacia demostrativa, premisa que se fundamenta
en lo también dicho por el estatuto procesal: “Los documentos se aportaran al
proceso en original o en copia” (Ley 1564, 2012, art. 245), y; “Las copias tendran
el mismo valor probatorio del original (...)” (Ley 1564, 2012, art. 246). Y la segun-
da, segun el Cédigo General del Proceso (2012) “la simple impresion en papel de
un mensaje de datos sera valorada de conformidad con las reglas generales de los
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documentos” (Ley 1564, 2012, art. 247). Sin embargo, para la presente investiga-
cion, ambas posturas incurren en problematicas.

Desde la primera perspectiva, se abre nuevamente el debate acerca de qué se
entiende por original y copia de un mensaje de datos. Desde una interpretacion
contextualizada del Codigo General del Proceso (2012), los mensajes de datos son
originales cuando se aportan al litigio en el “(...) mismo formato en que fueron ge-
nerados, enviados, o recibidos, o en algun otro formato que lo(s) reproduzca con
exactitud” (Ley 1564, 2012, art. 247) (paréntesis y cursiva adicionados para una
correcta interpretacion). En este sentido, un archivo electrénico puede ser copia-
do, innumerables veces vy, aun asi, conservar su originalidad, siempre y cuando
se cumplan los requisitos del estatuto procesal y guarde exacta mismidad con el
documento primigenio. A contrario sensu, no es original la evidencia digital que se
arrima al proceso en un formato distinto en el que se cred, envid o recibio, o cuando
el medio en que se reproduce no lo hace con exactitud; caso en el que se pregona
al mensaje de datos como una copia. Empero, distinto es el caso de la impresién
en papel de la particula inmaterial, pues el legislador les aplica un trato especial.
De ser copias, el legislador no hubiera descrito un trato diferencial, sino que sim-
plemente se regiria por lo establecido en el articulo 246 del mismo cédigo: “Las
copias tendran el mismo valor probatorio del original (...)” (Ley 1564, 2012, art.
246), y no por el segundo inciso del articulo 247 del CGP (2012) que les reconoce
como un documento auténomo y no como una episteme electrénica. Por lo tanto,
la simple impresion de un mensaje de datos no es una copia del documento elec-
trénico original.

Ahora, desde la segunda perspectiva, se generan dos (2) circunstancias problé-
micas. Primera, que la contraparte solo puede impugnar la autenticidad del medio
de prueba a través de la tacha de falsedad y/o el desconocimiento y los demas
elementos facticos incorporados. No le seria procedente (ni légico) solicitar una
pericia informatica de impugnacion, pues esta tiene como finalidad criticar los ele-
mentos de validez juridica y eficacia probatoria que la Ley de Comercio Electronico
y Firma Digital (Ley 527, 1999) le exige al material digital; apices ausentes en una
impresion fisica. Es decir que, se reduce el margen de defensa juridica de los jus-
ticiables en este caso. Segunda, que el juez Unicamente requiere de la semidtica
textual para valorar el documento impreso. Luego y tanto, esta configuracion tiene
menor rigurosidad probatica que el mensaje de datos original. Este Ultimo deman-
da examinar los elementos de validez juridica y eficacia probatoria de la Ley 527 de
1999 (autenticidad, integridad, accesibilidad y conservacién) y, a su vez, también
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utilizar la semidtica textual como método de analisis de lo demostrativo o volitivo
que dicho medio de prueba pretende dentro del proceso. De lo anterior surge la
pregunta de que, si la impresién es una reproduccion paupérrima del mensaje de
datos, que no alcanza ni siquiera el estatus de copia, ¢por qué tendria un menor
estandar de exigencia que la episteme digital original?

Critica al uso del indicio como medio de prueba para incorporar un mensaje
de datos

Gracias a la insistente renuencia de la judicatura y los litigantes de asumir de ma-
nera debida la prueba documental por mensaje de datos, sumado al erroneo tras-
plante juridico que hizo la Corte Constitucional de la doctrina argentina en la sen-
tencia T-043 (2020), se incurre en la utilizacion del indicio (mero o grave) como ca-
tegoria denominativa y probatica para tratar a ciertos mensajes de datos dentro del
proceso judicial en Colombia. Pero, tal perspectiva es inaceptable para el presente
articulo. Esto porque, primero, los componentes de la inferencia indiciaria no se en-
cuentran presentes en la evidencia digital; segundo, su trato indiciario no permitiria
el ejercicio adecuado de la contradiccidn, y; tercero, no se valoraria adecuadamente.

El Codigo General del Proceso (2012) establece que: “para que un hecho pue-
da considerarse como indicio debera estar debidamente probado en el proceso”
(Ley 1564, 2012, art. 240). Segun Parra Quijano (2007), el razonamiento indiciario
como prueba requiere de tres (3) elementos. Primero, un hecho base (o indica-
dor), que esté plenamente demostrado dentro del litigio por los demas medios de
prueba. Segundo, una construccién probabilistica respecto del hecho juridicamen-
te relevante a evidenciar (objeto de prueba). Y, tercero, una inferencia razonable
sustentada en las reglas de la experiencia, la légicay la ciencia (que es el medio de
prueba) que demuestre justificadamente que se puede inferir el objeto de prueba
del evento indicador. Razonamiento que el juez debera evaluar “(...) teniendo en
consideracion su gravedad, concordancia y convergencia, y su relaciéon con las de-
mas pruebas que obren en el proceso” (Ley 1564, 2012 art. 242).

A pesar de lo anterior, la sentencia T-043 (2020) no demostr6 que la utilizacion
del mensaje de datos como indicio se sustentara en un hecho probado. Tampoco
preciso el hecho que presuntamente se indicaba. Por lo tanto, no presenté ninglin
tipo de inferencia entre las ausentes premisas porque, légicamente, sin proposicio-
nes es imposible razonar. Al no cumplir con los requisitos legales y doctrinales que
el medio de prueba por indicios demanda, es improcedente e ilegal incorporar una
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episteme digital al juicio. De hacerlo, se vulnera el principio de legalidad porque se
incumple con las formas legalmente establecidas para producir las pruebas. En este
sentido, también se acredita una vulneracién al debido proceso de la parte contraria,
pues, dichas normas se crearon con la intencién de obtener justicia debida conforme
a su cumplimiento y no para su inobservancia por arbitrio del juzgador.

Por otra parte, el uso del indicio como medio de prueba para incorporar un men-
saje de datos también limita el actuar de la contraparte al momento de ejercer
su derecho a la contradiccion. Controvertir un indicio se resume en atacar la con-
cordancia, convergencia y solidez de la inferencia que une el hecho indicador y el
suceso indicado. Empero, conforme a lo planteado en el parrafo anterior, en este
caso no hay un razonamiento a cuestionar. Ergo, no existe forma de controvertir la
configuracion adoptada por la Corte Constitucional (Sentencia T-043, 2020). Por
lo tanto, se menoscaba el margen de defensa que las partes idealmente deberian
tener dentro del proceso.

Ahora, valorar el indicio, por parte del juzgador, consiste en asignarle eficacia
demostrativa a la “(...) gravedad, concordancia (...) convergencia, (y) relacion con
las demas pruebas (...)” (Ley 1564, 2012 art. 242) que tenga el razonamiento indi-
ciario. Pero, si no hay razonamiento, no hay elemento a valorar. Y sin valoracién, no
hay una adecuada motivacién judicial. Pareciese pues, que el Alto Tribunal cons-
titucional plantea una especie de tarifa legal indiciaria, en donde Unicamente al
aportar un mensaje de datos demostrativo de un hecho (y no propiamente repre-
sentativo de la voluntad) se daria este por plenamente probado siempre que haya
otros medios de prueba que indiquen lo mismo.

El medio de prueba por indicios no puede ser un apice para que los jueces utilicen
cuando no pueden comprobar de forma correcta los elementos de validez juridica
y eficacia probatoria de los mensajes de datos. Un pantallazo (tal como lo refiere
la sentencia T-043 de 2020), no es un indicio. Es una copia digital del documento
electrdnico original. Es decir, a todas luces, un mensaje de datos sobre el cual se
debe estudiar su autenticidad, integridad, conservacién y accesibilidad. Y conforme
a ello, proceder con su contradiccion legal mediante la tacha de falsedad, el desco-
nocimiento, una pericia informatica de impugnacion o los demas medios de prueba
legalmente incorporados al juicio. Para que asi, el dato de prueba extraido sea valo-
rado judicialmente a través de la sana critica y de la confiabilidad de los métodos con
los que se garantiza la autenticidad, la integridad y la conservacion.
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Critica al uso de la inspeccion judicial como método para incorporar eviden-
cia digital

Explican Galvis Lugo y Bustamante Rua (2019) que otro de los desaciertos de
la practica judicial colombiana, respecto a los mensajes de datos, es que se incor-
poran al litigio, en diversas ocasiones, por medio de la inspeccion judicial. Para la
presente disertacion, tales actuaciones desnaturalizan la configuracién dogmatica
del medio de prueba, pues no responden de forma apropiada a las exigencias lega-
les que el Codigo General del Proceso (2012) determina para su procedencia como
elemento factico dentro de un procedimiento jurisdiccional. Sumado a ello, per-
mite la arbitrariedad del juzgador, puesto que es él mismo quien confronta, sin in-
termediacién sapiente alguna, las complejidades del mundo inmaterial, que, para
su correcto entendimiento, demanda saberes que no le son exigibles a los jueces.

En palabras de Hernando Devis Echandia (1976), la inspeccion judicial como me-
dio de prueba es: “(...) una diligencia procesal (...) con el objeto de (...) realiza(r) un
examen y una observacion, con el uso de (los) sentidos (del juez), (respecto de) los
hechos que (se) susciten durante la diligencia, e incluso en la existencia atn de hue-
llas o rastros” (Devis Echandia, 1976, pag. 441) (paréntesis y cursiva adicionados
para una correcta interpretacion). Segun el Cédigo General del Proceso (2012) la
inspeccién judicial es un examen que el juzgador hace a los elementos fisicos se-
falados por las partes (Ley 1564, 2012, Art. 236). Es una herramienta de ultima
instancia porque soélo se podra solicitar el examen de personas, lugares, cosas o do-
cumentos, por parte del juez, cuando sea imposible verificar los hechos a través de
documentos, dictamen pericial u otro medio de prueba (Ley 1564, 2012, Art. 236).

Segun lo anterior, para el presente articulo de investigacion, es ineficaz desarro-
llar la prueba electrdénica por medio de la inspeccidn judicial. Normativamente, es
un medio de prueba subsidiario. Procede ante la inexistencia de otros elementos
facticos para demostrar un determinado hecho. En el caso de los mensajes de da-
tos, existe la propia episteme inmaterial sobre la cual deben estudiarse sus ele-
mentos de validez juridica y eficacia probatoria. Y, en caso de incertidumbre, quien
juzga debe solicitar un perito experto en informatica, puesto que son los idoneos
para manejar los sistemas de computo. Sélo en caso de que sea imposible utilizar
los dos (2) caminos anteriores, resulta idéneo decretar y practicar la inspeccion
judicial. Sin embargo, esto implica diversas dificultades tendientes a vulnerar de-
rechos fundamentales y principios generales del proceso.
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Los jueces tienen conocimientos juridicos, experiencia y sentido comun (Cal-
derdn Ortega & Cueto Calderdn, 2022a). No le son exigibles saberes avanzados
(Calderon Ortega & Cueto Calderdn, 2022a). Solo es demandable que conozcan los
elementos basicos del cdmputo a partir de su experiencia; sapiencias que no siem-
pre son suficientes para una correcta inspeccién judicial (Calderén Ortega & Cueto
Calderdn, 2022a). Esto se explica porque, si los juzgadores tuvieran conocimientos
técnicos, cientificos y/o artisticos, y los utilizaran dentro del proceso para deter-
minar los hechos (y no solo para valorarlos), no serian juzgadores, serian peritos
(Vazquez, 2015; 2016). Conforme a ello, no seria apropiado que una misma perso-
na sea juezy prueba dentro del mismo proceso, ya que corrompe la independencia
judicial (Vazquez, 2015; 2016).

Un ejemplo de lo anterior es lo enunciado por Pérez Chaustre y Pabon Marquez
(2021) respecto de la prueba del smart-contrac dentro de la blockchain. Puede
que los jueces, en la actualidad, estén capacitados para verificar la funcion hash
dentro de la blockchain y asi constatar la trazabilidad de una transaccion, porque
ya tan especifica sapiencia es compatible con las demandas de actualizacién de
la sociedad ante la inminente virtualidad. Empero, no tienen los conocimientos
idoneos para comprender los comandos con los que se configura el smart-contrac,
pues, estos son avanzados y requieren especial conocimiento en la ingenieria y el
comercio electrénico. Ambas cuestiones escapan del saber exigible al juzgador.
Lo que, desde la perspectiva del presente articulo de investigacion, obliga a surtir
una valoracién probatoria sin reglas de la experiencia, ldgica ni saberes técnico-
cientificos; asunto que tiende a la discrecionalidad del operador jurisdiccional y no
permite un correcto control a la motivacion judicial.

Conclusiones

La prueba documental por mensaje de datos es un avance en la implementa-
cion de las tecnologias de la comunicacién y la informacién al proceso judicial co-
lombiano. Su configuracion normativa es fruto legislativo de la Ley de Comercio y
Firma Electronica, el desarrollo de los cddigos procesales, la jurisprudencia de la
Corte Suprema de Justicia, y del estudio por parte de la doctrina nacional e ibe-
roamericana. Pero, la dogmaticay la practica juridica evidencian cinco (5) aspectos
criticos de los mensajes de datos y su produccién como prueba documental dentro
del proceso.
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Primero, no es posible presumir la neutralidad tecnoldgica en todas las pruebas
electrdnicas. Las revoluciones industriales generan avances tecnoldgicos y cienti-
ficos que se escapan al sentido comun y capacidad de analisis de la mayoria de las
personas, mas este principio obliga a su estudio (e incorporacion al juicio) Unica-
mente a través de los documentos por mensajes de datos. Cuestidon que supone,
erroneamente, que el juez tendra siempre los conocimientos en coémputo necesa-
rios para verificar los requisitos de validez juridica del documento y valorarlo, pero
ellos no le son exigibles porque van mas alla del sentido comun y lo normativo, por
lo que, para estos casos de insuficiencia experta, se propuso a la pericia informati-
ca (o en cémputo forense) como otro medio de prueba para incorporar a la prueba
electronica al proceso.

Segundo, gracias a la fragilidad e inseguridad del mundo virtual, no se debe
aceptar tales epistemes de manera pacifica. Es necesario aumentar la exigibilidad
de los cuatro (4) insumos de validez juridica (accesibilidad, integridad, autentici-
dad y conservacién) en el proceso, sin que ninguno suponga la existencia de otro,
para que en conjunto cumplan doble funcidn: filtros de admisibilidad y criterios de
valoracion. Elevar los estandares de exigencia del mensaje de datos, frente a su
legitimidad como medio de prueba, garantiza una mayor eficacia demostrativa de
la prueba electrénica y menor riesgo de error en la decisién judicial.

Tercero, el trato de la impresién en papel del mensaje de datos tiene dos (2)
posturas contradictorias. La ley exige que se valore como un documento simple,
mientras que la Corte Constitucional le estudia como una copia del archivo digital.
Ambas visiones incurren en problematicas. La primera plantea un amplio desequi-
librio, pues, se le exige mas al mensaje de datos en original (criterios de valoracion
del mensaje de datos y semidtica textual) que a su impresion (Unicamente la se-
midtica textual). En la segunda, no hay manera para verificar los requisitos de vali-
dezjuridica en la meraimpresién que la ley le demanda a las copias del documento
inmaterial original.

Cuarto, los mensajes de datos no pueden derivar en un indicio, ya que no se
prueban los elementos que constituyen la inferencia indiciaria. No hay claridad
en el hecho base (o indicador), y no existe un silogismo probabilistico que desem-
boque en un hecho indicado juridicamente relevante. De este modo, tampoco se
podra valorar el grado de tal razonamiento constitutivo del suceso a probar, lo que
hace inutil a la prueba electrénica por este medio.
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Y, quinto, es improcedente la inspeccion judicial como método de acercamiento
a la evidencia digital. En estos casos, la abstraccion de los datos de prueba tecno-
l6gicos estaria limitado por la destreza en el computo que el juez tenga. Empero,
al operador judicial solo se le demandan los saberes de la experiencia y el sentido
comun, su conocimiento informatico no es un menester para la funcién jurisdiccio-
naly, por lo tanto, no garantiza una produccion eficaz de la prueba.
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