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RESUMEN

Todo sistema necesita ser controlado/monitoreado para medir su utili-
zacion y para constatar el estado de funcionamiento y tomar acciones
correctivas a tiempo en caso de ser necesario. Este articulo presenta
una forma de realizar control/monitoreo para un servicio publico ha-
ciendo uso de las Redes de Telefonia Celular existentes en la actuali-
dad, con sus ventajas, desventajas y escenarios de aplicacion.
Palabras clave: SCADA, Telemetria, Redes de datos, Telefonia celu-
lar, Control, Medicion, Monitoreo.

ABSTRACT

Every system needs to be controlled and monitored
in order to measure its usage and to verify working
status and to take on time corrective actions if needed.
This article presents a way to control/monitor utilities
using existing cellular phone data networks with the
advantages, disavantages and application scenarios.
Key words: SCADA, Telemetry, Data networks, Cel-
lular phone, Control, Measurement, Monitor.
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1. INTRODUCCION

Telemetria es una tecnologia que permite la medicion de las caracteristicas de un objeto (como la tem-
peratura ambiente, o la presion existente en una tuberia) y transportar los resultados a una estacién
distante donde son desplegados, guardados y analizados [1]. La palabra se deriva de la raiz griega tele
que significa remoto y metron que significa medir [2]. Por su parte SCADA es un acrénimo que signi-
fica Adquisicion de Datos y Control de Supervision (Supervisory Control And Data Acquisition por sus
siglas en inglés) y mas que una tecnologia es un tipo de aplicacién. Tipicamente, los sistemas SCADA
se usan para automatizar procesos industriales complejos (tan complejos que el control humano no es
practico); o sistemas donde hay una cantidad considerable de factores de control; o se modifican dichos
factores a una velocidad mayor que lo que el ser humano tiene capacidad de manejar [3].
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Figura 1. Sistema de telemetria
Fuente: Elaboracién propia

El medio de transmision de la informacion puede ser aire (para el caso inalambrico) o cable (de cobre
para lineas telefonicas o de fibra dptica).

Dependiendo de las necesidades especificas de medicion, se puede considerar para el transporte de
los datos o bien usar sistemas basados en redes fijas (PSTN: Public Switch Telephony Network o Red
de Telefonia Publica Conmutada) o sistemas basados en redes inalambricas, que pueden ir desde
sistemas basados en comunicaciones via Bluetooth (para corto alcance) hasta sistemas basados en
comunicaciones via satélite (para largo alcance), pasando por sistemas basados en telefonia celular.

El factor mas importante a considerar al momento de decidir qué sistema de telemetria utilizar es la
distancia desde donde se tiene que realizar la medicion hasta el sitio donde debe entregarse y para el
caso de sistemas inalambricos se debe considerar también la posibilidad de poder contar con “linea
de vista” (significa que una antena tiene que poder “verse” directamente y sin obstaculos con otra) y
aunque la linea de vista no es siempre algo indispensable (dependiendo de la tecnologia inalambrica
usada), si ayuda a mejorar el rendimiento y alcance del sistema en su totalidad.
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Tradicionalmente, los sistemas de telemetria se han desarrollado sobre medios inalambricos, usando
transmision por radio, o transmision via satélite. Las desventajas que se encuentran al momento de
querer usar un sistema de telemetria con esas caracteristicas son:

Disefio: El despliegue de comunicaciones inaldmbricas requiere una cierta cantidad de estudio de
las necesidades y limitaciones.

Pruebas: El sistema debe ser instalado y probado extensivamente para asegurar su eficiencia.
Entrenamiento: Se necesita personal entrenado para manejar comunicaciones inalambricas.
Licencia: Se requiere obtener permisos gubernamentales para poder transmitir de forma inalambri-
ca en ciertas frecuencias.

1.1 Arquitectura
Un sistema de telemetria tipico esta formado por los siguientes elementos:

Sensores y/o actuadores: Son los dispositivos que se encargan de realizar la medicién en si (sen-
sores) y/o ejecutar los comandos recibidos (actuadores). Pueden ser digitales o analogos.

RTU (Remote Telemetry Units, Unidades de Telemetria Remotas): Son pequefas unidades compu-
tarizadas (o microcontroladas) que sirven como punto local de recoleccion de datos de los sensores
y transmiten los comandos recibidos a los actuadores.

Medio de transmision: Es el canal de comunicacion usado entre el RTU y la estacion central.
Suministro de energia: Puede ser directamente de la red publica o mediante baterias (las cuales
pueden ser recargadas automaticamente por sistemas de energia solar, por ejemplo).

Estacion central: Dispositivo donde se reciben las mediciones de todos los sensores, se acumulan
y se procesan de acuerdo a las necesidades. Tiene la opcién de poder enviar comandos a los sen-
sores para ejecutar acciones correctivas/preventivas (basado en las mediciones tomadas).

1.2 La infraestructura celular

Estacion
Base
Radiotécnica

-

Zona de cobertura: Célula

Figura 2. Diagrama red de telefonia celular

Tomado de: http://bibliotecadigital.ilce.edu.mx/sites/ciencia/volu-
men3/ciencia3/149/htm/sec_9.htm
Fuente: Elaboracién propia
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Un sistema de comunicaciones movil celular esta formado por un gran nimero de transmisores ina-
lambricos (estaciones base y antenas) de bajo poder que forman celdas o células. Dado que el nivel
de energia radiada se puede controlar, eso permite que el tamafno de la celda pueda ser ajustado de
acuerdo a la densidad de suscriptores y uso de servicio en una determinada region [4].

A medida que los usuarios se mueven de celda en celda, sus conversaciones son “movidas” (proceso
que se conoce técnicamente como hand-off) entre las celdas para dar la sensacién de un servicio con-
tinuo [5].

Las comunicaciones entre el movil y la estacién de base se realizan a través de dos canales diferentes:
un canal de control que se usa para intercambiar informacién de control (como disminuir o aumentar
la potencia de transmision) y un canal de voz que se usa para la transmision de la voz en si misma (la
conversacion entre las partes en comunicacion).

Las tecnologias disponibles en este momento son: GSM, CDMA y TDMA.

De una forma muy similar a los sistemas de telefonia fija, los sistemas de telefonia celular fueron dise-
fAados originalmente para la transmision de voz. Las necesidades del mercado (la explosién de Internet)
obligaron a la aparicion de procedimientos en los cuales se pudiese transmitir paquetes de datos a
través de la conexion de dos puntos. Dado que este tipo de servicio requeria que se estableciera una
conexion fisica y que se mantuviera abierta durante todo el tiempo que durase la tranmision de datos,
se hacia imposible determinar los costos de transmisién de paquetes, debido a que los procedimientos
de calculo originales fueron establecidos basados en el tiempo de conexién, mas no en la cantidad de
datos transferidos.

La siguiente evoluciéon fue CDPD (Cellular Digital Packet Data) que sigue usando el canal de voz pero
envia paquetes de datos direccionados al destinatario. Los canales de voz no se usan todo el tiempo
(como se hacia anteriormente) y CDPD usa los tiempos “muertos” (no usados) del canal de voz para
transmitir los paquetes de datos. Dado que se comparte el canal, no hay cargos por tiempo de conexion
y solo se cobra por la cantidad de paquetes transmitidos [6].

Hoy en dia, las tecnologias comercialmente disponibles para transmisién de datos son GPRS/EDGE
para GSM y 1xRTT para CDMA (comercialmente conocidos como 3G). Ambas tecnologias implemen-
tan una red IP de manera tal que se tiene una conexion ADSL punto a punto (de origen a destino)
permitiendo la transmisién de datos a alta velocidad (mayor a 128Kbps) [7]. En algunos paises ya se
encuentran instaladas redes LTE (GSM) y EVDO (CDMA), las cuales vienen a ser definidas como 4G.

Ventajas de este tipo de tecnologias para el usuario de telemetria:
* Antena corta, no direccional.
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» Facil de configurar y costos de mantenimiento bajos.

e Comunicaciones en doble via.

¢ Notificacion de eventos.

Desventajas para el usuario de telemetria:
* Requiere estar en un area cubierta por el servicio celular.

° Cargos mensuales por uso.

» El proveedor del servicio puede cambiar la orientacion de las antenas, afectando las comunicacio-

nes.

* La comunicacién se puede interrumpir durante el envio o transmision de datos.

Ventajas para el proveedor de servicio celular:

» Condiciones de trafico predecibles, lo que permite hacer dimensionamientos adecuados.

* Ingresos fijos.

Desventajas para el proveedor de servicio celular.
* Se necesita una linea activa por cada punto de monitoreo (en teoria).

1.3 Oportunidades de uso

Practicamente cualquier area de negocios puede verse influenciada positivamente por el uso de esta

tecnologia.

« Area financiera

(0]

Terminales de punto de venta y cajeros automaticos.

«  Area de monitoreo

[0}

Industria de television por cable. Para reportar el estado de los equipos de transmision en tiem-
po real.

Industria de maquinas copiadoras. Para recolectar datos de uso y hacer mas eficiente el manejo
de los insumos.

Industria de energia eléctrica publica. Para recolectar mediciones, reportar condiciones de ope-
racion, intentos de fraude y ejecutar tareas de conexion y reconexion.

Industria de seguridad. Para contactar la estacion central aun cuando las lineas de teléfono se
encuentren fuera de servicio.

Industria de transporte ferroviario. Para reportar el mal funcionamiento de sefiales de cruce de
trenes.

Industria de la salud. Para reportar y controlar el funcionamiento 6ptimo de generadores de
energia eléctrica de emergencia.

Industria comercial. Para reportar el inventario y estado de equipo de venta (vending machine).
Industria de acueducto. Para la notificacion inmediata de cambios en el nivel de estanques o
rios o en las condiciones.
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Industria de transporte. Para determinar la localizacion de contenedores.

Industria de transporte. Para determinar la posicién y direccién de la flota.

Industria de transporte. Para monitorear remotamente las condiciones y forma de uso de los
vehiculos de la flota.

1.4 Caso concreto: energia eléctrica

El sistema de energia eléctrica es un sistema que se presta para ser automatizado por medio de tele-
metria: tiene un ndmero suficientemente grande de conexiones que permiten hacer economia de es-
cala y los gastos fijos asociados a la logistica de lectura de medidores y corte y reconexion del servicio
son bastante onerosos y no hay forma de disminuirlos de forma diferente.

Hay dos tipos de sistemas de medicidn por telemetria: Los AMR (Automatic Metering Reading — Lectura
de medicion automatica) los cuales permiten la transmision de las lecturas de los medidores por medios
electrénicos hasta un servidor central [8], este tipo de sistema implica envio de informacion en una sola
via (del medidor hacia el servidor central).

El desarrollo de la microelectrénica y la disminucion de costos asociados a este han permitido que se
implementen sistemas AMI (Advanced Metering Infrastructure), los cuales permiten, ademas de la lec-
tura (envio de informacién del medidor al servidor central), la ejecucion de comandos como corte y/o
reconexion del servicio (envio de informacion desde el servidor central hacia el medidor), implicando
que, a su vez, los medidores tengan capacidades adicionales a las de simple lectura de consumo [9].

El desarrollo de un sistema de telemetria basado en redes de telefonia celular permitiria que los pro-
cesos de lectura, corte y reconexion del servicio se puedan hacer automaticamente sin necesidad de
intervencién humana, lo que disminuye los costos asociados al personal requerido normalmente para
esta tarea.

2. METODOLOGIA

Para el desarrollo de este proyecto se ha usado la denominada “Cascada” o Waterfall en la que se van
ejecutando cada una de las etapas en forma definitiva y completa antes de pasar a la siguiente.

2.1 Objetivos

La premisa sobre la cual se ha basado el proyecto es la disminucién de costos. Es evidente que se
realiza una disminucion de costos por la parte de personal, pero hay una inversién a realizar y es el
costo de adquisicion e instalacion de la solucién. En estos momentos, en el mercado existen unidades
digitales de medicién que tienen un costo aproximado de US$400 a US$500 ddlares cada una, lo cual
hace que la necesidad de inversion inicial para el proyecto sea demasiado alta.
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Por consiguiente, los objetivos principales de este proyecto son:

- Desarrollar tecnologia propia para la medicién de variables y la transmision en doble via de infor-
macion a través de redes de datos celulares.

- Reutilizar la base existente de medidores analogos dado que el inventario actual es bastante am-
plio. Dicha reutilizacion debe tener en cuenta que cualquier manipulacion debe garantizar que no
influya ni modifique la capacidad de medicion ni la sensibilidad del medidor.

- Desarrollar una solucién cuyo costo por unidad esté como minimo en un 50% del valor de las uni-

dades existentes en el mercado.

2.2 Fases
El proyecto se dividié en dos fases a saber:
- Fase 1: Analisis de factibilidad de la solucion.

- Fase 2: Desarrollo de la solucion.

Para la Fase 1 se define la construccion de un prototipo funcional que permita confirmar que es posi-

ble construir una solucién dentro de los limites especificados por los objetivos (costo igual o menor a

US$200, y reutilizacion de medidores analogos). Dependiendo del éxito de esta primera fase se ejecu-

taria la segunda fase. Los objetivos de esta primera fase son:

- Construir un circuito que permita la conversion de la medida analdgica a digital.

- Instalar el circuito en el espacio fisico existente dentro del medidor.

- Verificar que el circuito no afecte la medicion.

- Construir un circuito que permita desconectar/reconectar el servicio.

- Construir un circuito que permita gestionar la toma de lecturas y la conexioén y reconexion del servi-
cio.

- Construir un circuito que permita la transmision de informacion.

- Construir un empacado para la solucién.

- Costear lista de materiales usados.

- Costear mano de obra.

Para la Fase 2 se define la construccion de la solucion a nivel general. Los objetivos de esta fase son:
- Definir el protocolo de comunicaciones entre las unidades y el servidor central.
- Desarrollar el software de servidor central.

- Desarrollar el software de gestion de la unidad.

Se dividieron las tareas en cuatro equipos de trabajo. Uno para realizar el prototipo y los otros tres para

conseguir el cumplimiento de cada uno de los objetivos planteados en la Fase 2.
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3. RESULTADOS Y DISCUSION

La Fase 1 fue finalizada con éxito al lograr desarrollar una unidad cuyo costo de fabricacion oscila entre
US$100 y US$150 dependiendo de las opciones escogidas para la parte de comunicaciones y monito-
reo. El prototipo fue probado exitosamente.

La Fase 2 fue finalizada con éxito al lograr desarrollar todo el sistema que envia y recibe informacion
desde un servidor central. El sistema fue probado exitosamente en campo.

3.1 Caracteristicas especiales de diseino

A continuacion se especifican algunas situaciones encontradas que influyeron en el disefio de la solu-

cion:

» Dada la enorme cantidad de puntos a monitorear (practicamente uno por cada residencia cons-
truida) y las caracteristicas de la aplicacion (no se requiere transmisiéon constante de informacion
desde un punto de monitoreo especifico sino lecturas a horarios especificados) se determiné que
se pueden concentrar varios puntos de monitoreo por cada linea celular activa (procedimiento co-
nocido como multiplexacion de datos).

* Un display LCD puede ser colocado en un sitio de facil acceso para poder darle informacion al
usuario (consumo, valor a pagar, etc.).

*  Modem de datos. Se puede usar un modem de datos CDMA — 1xRTT o GSM — GPRS. Incluyendo
capacidad de GPS se puede detectar si el dispositivo ha sido movido fisicamente de la posicion
en donde fue instalado originalmente. Hay dos opciones de comunicacién (redundancia para alta
disponibilidad): por IP o por SMS de dos vias.

» Baterias para energia de reserva (para cuando haya fallas en el suministro) para que el sistema
siga operando aun sin energia de suministro, esto sirve para controlar fraude.

» Al tener capacidad de comunicacion extra, algunos sensores pueden ser afadidos para garantizar
que no se manipule el medidor.

* Eluso de la red celular permite la asociacion del medidor con una cuenta celular, lo cual permite a
su vez el uso del concepto prepago. Este tipo de servicio se ofreceria a usuarios con historial de no
pago o reportados en central de riesgo crediticio.

o Eldispositivo emitira sefiales audibles y leibles cuando el balance esté a punto de terminar.

» El medidor a ser usado, puede ser uno que ya tenga capacidad de datos (digital) o un medidor
electromecanico convencional modificado para enviar/recibir datos usando un dispositivo éptico no
intrusivo.
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Figura 3. Medidor analégico con el circuito de conversion a digital
Fuente: Elaboracién propia
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Figura 4. Circuito de gestion y de comunicaciones
Fuente: Elaboracion propia

Figura 5. Unidad completa de conexion y desconexion
Fuente: Elaboracién propia
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3.2 Ventajas basicas del sistema

Con este sistema en operacion se puede lograr lo siguiente:

Disminuye el tiempo de reconexion a 0.

o Dado que se haria automaticamente tan pronto se reciba via electronica la confirmacion del
pago para efectuar la reconexion (a cualquier hora del dia).

Disminuye los reclamos a 0.

o La gran mayoria de reclamos que se reciben son por problemas de medicién, con este sistema
electronico se tendrian medidas exactas y mediciones exactas significa que los reclamos por
errores en la medicién se van a reducir a 0.

o Se puede colocar un display (pantalla) para que el usuario sepa cuanto ha consumido y pueda
racionalizarlo para mantenerlo bajo.

Disminuir el fraude a 0.

o Elmedidor se coloca en un sitio inaccesible porque no hay necesidad de realizar lecturas fisicas
dado que se transmite la informacion electronicamente.

o El medidor esta equipado con sensores que permiten detectar la manipulacion.

o No hay errores de lectura.

o No hay problemas para hacer corte del servicio.

Disminuir las dificultades para el pago a 0.

o Se puede pagar de forma tradicional, es decir, en las oficinas o en un banco.

o Se puede pagar por Internet.

o Se puede pagar usando el teléfono, o una tarjeta prepago y esta disponible 24 horas.

Disminuir las cuentas pendientes a 0.

o Se puede usar la modalidad de prepago para los usuarios problema (aquellos que siempre de-
jan vencer su factura) de forma que paguen previamente su consumo.

o Tan pronto como el balance llegue a 0, el servicio se cortara.

3.3 Beneficios adicionales para las empresas de energia eléctrica

Las empresas de energia eléctrica pueden considerar los siguientes beneficios adicionales a los ante-

riores, los cuales constituyen un real valor agregado al sistema.

Al instalar sobre un circuito completo (todas las lineas alimentadas por un Unico transformador),
se puede comparar la cantidad de energia emitida por el transformador contra las usadas por los
usuarios y determinar pérdidas de linea y/o fraude.

Reportes y analisis en linea de consumos anormales basados en valores histoéricos y/o limites.
Andlisis y reporte de fallas incluyendo administracién de alarmas.

Reporte inmediato de fallas en el servicio de energia, el area afectada y duracion de la falla.
Reportes analiticos de la demanda agregada/individual de los usuarios del servicio.
Administracion en linea del balance de carga actual.

Estadisticas exactas respecto a consumo.
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* Lectura diaria de todos los medidores para detectar comportamientos anémalos.

* Lecturas en tiempo real.

* Reduccién de gastos (se elimina tanto la medicién in situ como la conexién y desconexion in situ).
» Facturacion automatica del consumo, impidiendo la manipulacién de las cifras leidas.

» Evita situaciones tensas con los usuarios a los que se les corta el servicio.

4. CONCLUSIONES

Las empresas de telefonia celular estan empezando a ver los sistemas de telemetria como fuentes
estables de ingresos en un mercado donde la competencia hace bajar cada vez mas los ingresos y en
donde en algunos casos se presenta saturacion (penetracion del 100% o mas).

Para el caso especifico de energia eléctrica, las empresas de telefonia celular han encontrado: trans-
mision de datos a horas establecidas (lo que permite estimar trafico de forma muy exacta y estimar
dimensiones), alta concentracion en ciudades (donde la telefonia celular tiene muy buena cobertura),
ingresos constantes (se tienen que realizar mediciones todos los meses).

En algunas partes se esta evaluando la posibilidad de introducir el concepto de prepago tal como se
maneja en telefonia al servicio de energia eléctrica [10].

La implantacion de un sistema de este tipo evolucionara progresivamente hasta crear una solucién
completa. Mientras tanto una relacion GANA-GANA se establece entre ambas compafiias (la de servi-
cio de telefonia y la del servicio de energia) dado que se complementan y cada una trabaja dentro del
area donde radica su fortaleza con una vision compartida y un interés por crecer juntos.

Sin embargo, hay que tener en cuenta un componente social que no se puede dejar de lado: los traba-
jadores dedicados a las tareas de lectura, corte y reconexion que deberan ser reentrenados y reasig-
nados a otras labores.
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