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RESUMEN

Este trabajo presenta el disefio de un modelo de gestion de
proyectos enfocado en infraestructuras tecnolégicas, aplicable
a las areas de Tecnologias de la Informacion en las
organizaciones. Este modelo permite a los lideres de TI
realizar el seguimiento, control y delimitacion de los proyectos
de manera efectiva. Se destaca el analisis de las necesidades,
requisitos y capacidades de las organizaciones como factores
clave para el éxito de este tipo de proyectos. La estructura del
modelo se basa en estandares, marcos de trabajo y buenas
practicas en seguridad de la informacién, gestiéon de riesgos,
planes de contingencia y aseguramiento de la calidad. Esta
investigacion, con un enfoque mixto, se valida en
organizaciones ubicadas en la region del Caribe colombiano.
Los resultados identifican la determinacion de las condiciones
y requisitos para la gestién de proyectos y el aseguramiento
de la infraestructura tecnologica, de acuerdo con la normativa
vigente y los modelos y estandares de cada organizacion,
como factores clave para la implementacion del modelo.
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ABSTRACT

This paper presents the design of a project management
model focused on technological infrastructures, applicable to
Information Technology areas within organizations. This
model enables IT leaders to effectively monitor, control, and
delineate projects. It emphasizes the analysis of
organizational needs, requirements, and capacities as key
factors for the success of this type of project. The structure
of the model is based on standards, frameworks, and best
practices in information security, risk management,
contingency planning, and quality assurance. This mixed-
methods research is validated in organizations located in the
Colombian Caribbean region. The findings identify the
determination of conditions and requirements for project
management and technological infrastructure assurance, in
accordance with current regulations and the specific models
and standards of each organization, as key factors for the
implementation of the model.
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1. INTRODUCCION

Al analizar la apropiacion de la tecnologia en diversos sectores sociales, culturales, politicos
y educativos, asi como su impacto en la humanidad, es fundamental explorar alternativas
que permitan establecer los fundamentos epistémicos y operativos para el aseguramiento
de infraestructuras tecnoldgicas. Este enfoque representa un aporte significativo para el
ambito empresarial, ya que garantiza la proteccion de la informacién y permite establecer
indicadores para mejorar los servicios basados en los datos disponibles en los activos de
informacion. [1] Ademas, se busca implementar pruebas piloto que contribuyan a un proceso
de gestion de calidad, protegiendo en todo momento a los usuarios y a aquellos
involucrados en los procesos.

Si bien es necesario abordar multiples temas para mantener la informacion segura, hay uno
en particular que es fundamental para la gestion de la seguridad de la informacién y la
continuidad del negocio. Si una infraestructura de Tl es flexible, confiable y segura, puede
ayudar a una empresa a cumplir sus objetivos y ofrecer una ventaja competitiva en el
mercado. [2] La infraestructura tecnolégica se define como el conjunto de hardware y
software que soporta la informacion y los servicios de una empresa, fortaleciendo su
productividad, reduciendo costos operacionales y mejorando su solidez y competitividad [3].

El ecosistema tecnolégico colombiano, en la posicién 44 del ranking mundial y el 5 en el
ranking latam en el StartupEcosystemindex, se encuentra algunas posiciones por debajo de
ecosistemas muy potentes como Indonesia o Malasia, y supera también, por pocas
posiciones, a ecosistemas de emprendimiento interesantes como Croacia, Turquia o
Sudafrica, en posiciones comparables.[4]. Tradicionalmente, la seguridad informatica se ha
centrado en elementos de software mediante aplicaciones para la gestién de incidentes y
vulnerabilidades, enfrentando dificultades en la certificacion de componentes fisicos, Como
también, a menudo se confunde con la seguridad cibernética, una disciplina mas estrecha
que es técnicamente un subconjunto de seguridad informatica. [5]. Por ello, es crucial
adoptar una forma adecuada de gestionar infraestructuras tecnoldgicas, que incluya un
analisis exhaustivo de necesidades y una configuracién apropiada.

Este trabajo es el resultado de una investigacién cuyo objetivo es disefiar un modelo de
gestion de proyectos para asegurar infraestructuras tecnolégicas, aplicable a las areas de
Tecnologias de la Informacién (Tl) tanto en empresas publicas como privadas. El modelo
esta disefiado para permitir al lider de Tl realizar el seguimiento, control y delimitacion de
proyectos, teniendo en cuenta las necesidades, requisitos y capacidades de cada empresa.
La estructura del modelo incluye estandares, marcos de trabajo y buenas practicas en
seguridad de la informacion, gestion de riesgos, planes de contingencia y aseguramiento de
la calidad, conformando asi un completo sistema para la gestion de proyectos destinados a
la seguridad de infraestructuras tecnoldgicas.

En el trabajo [6] los autores concluyen que los lideres de proyectos de Tl no cumplen con
los estandares establecidos, debido a la falta de guias las cuales den una orientacion al
encargado de las viabilidades en las necesidades, capacidades y los recursos econémicos
de la empresa. Este problema es considerado un nuevo antipatron, ya que obstaculiza el
progreso del trabajo en equipo. En el estudio "Modelo de gobierno de tecnologia de la
informacion para mejorar el desempefo de proyectos de negocio minorista" [6], se
identificaron los elementos necesarios para la gestion del gobierno de Tl, su aplicaciéon en la
gestion de proyectos informaticos y la relacién entre los elementos de un gobierno de TI,
logrando asi un mejor desempefio de proyectos en las empresas. De igual manera, en [7]
se plantea un analisis de las caracteristicas de los equipos virtuales, un modelo para
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gerentes de proyectos virtuales. La propuesta incluye un disefio de un modelo integrado,
para guiar a los gerentes de proyecto en la implementacién y administracion de equipos
virtuales.

Segun un estudio de la Universidad Piloto de Colombia [8], el aseguramiento de
infraestructuras tecnoldgicas en una empresa puede presentar importantes desafios, dado
que requiere una inversion considerable de tiempo, costos tanto en personal como en
tecnologia, conocimientos especializados en gestion y administracion de diversas
soluciones tecnoldgicas, asi como experiencia y liderazgo. Muchas compahias,
independientemente de su sector, destinan grandes sumas de dinero a recursos
tecnologicos para garantizar el o6ptimo funcionamiento de sus operaciones [8]. Las
propuestas de mejoras tecnoldgicas deben fundamentarse en estudios que permitan
identificar y abordar tanto las necesidades actuales como las futuras de la empresa. En este
contexto, la tecnologia de ultima generacion no siempre representa la mejor solucion, ya
que puede implicar inversiones significativas en personal capacitado y en medidas de
aseguramiento mas rigurosas.

En la ultima década, la infraestructura tecnolégica se ha convertido en un factor critico para
garantizar la seguridad de la informaciéon en las organizaciones. Se han desarrollado
diversos marcos de trabajo y estandares para gestionar la seguridad de las tecnologias. En
este contexto, el Instituto Nacional de Estandares y Tecnologia ha creado el Cibersecurity
Framework para proteger las infraestructuras criticas. Segun el Instituto, "Los Estados
Unidos dependen del funcionamiento éptimo de su infraestructura" [9]. Las amenazas
derivadas de soluciones tecnolégicas aprovechan la gran complejidad y conectividad de los
sistemas de informacion y sus infraestructuras, lo que puede poner en riesgo la seguridad
nacional en areas como la economia, la salud y la seguridad publica. Los riesgos asociados
a la seguridad cibernética pueden aumentar los costos y afectar los ingresos de una
empresa debido a la pérdida de clientes, ademas de impactar su capacidad para innovar y
mantener a sus clientes. La ciberseguridad, por lo tanto, puede ser un componente crucial
que amplifica la gestion general de riesgos en una empresa [9].

De acuerdo con el trabajo de [10], Un antipatrén en la gestidén de proyectos es un fenémeno
perjudicial que se repite en los proyectos, generalmente debido a malas practicas o errores
comunes. Los antipatrones son reconocidos y conocidos, pero tradicionalmente no son
faciles de detectar de manera automatizada y requieren auditorias manuales o modelos de
procesos de negocio, lo cual puede ser costoso y propenso a sesgos 0 omisiones. Un
ejemplo especifico de un antipatrén es el "Fire Drill", el cual se refiere a situaciones de crisis
repetidas debido a una planificacion inadecuada o a la falta de procedimientos adecuados.
Por otra parte, la investigacion realizada por [11] plantea que el mayor desafio para una
institucion universitaria es darle continuidad a los proyectos y desarrollos de productos de
investigacion y tecnologia que se gestan en la organizacion. Si bien estos pueden tener un
gran potencial de ser transferibles a otras instituciones, no se logra hacerlo en virtud de que
los procesos quedan inconclusos o carecen de protocolos y/o manuales predefinidos para la
consecucion de productos terminados. En ese sentido, el analisis de capacidades para
constatar el estado actual tecnoldgico, financiero y personal, ayuda a obtener unos objetivos
claros a cumplir para satisfacer las necesidades de la empresa.

2. METODOLOGIA

Esta investigacion se desarrolla con un enfoque mixto. Parte de la caracterizacion de los
modelos y/o estandares que permiten la gestion de proyectos de aseguramiento en
infraestructura tecnoldgica segun la normativa vigente para lo cual se realiza una revisiéon
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bibliografica, un analisis documental y entrevistas focales. Se identificaron como poblacién
entidades de caracter publico y privado de la region caribe colombiana, se realizaron grupos
focales con participacion del personal del departamento de Tl de cinco empresas de la
poblacion definida. Se determinan las condiciones y requerimientos de la gestiéon de
proyectos a partir de aca se identifican los elementos y se integran en el modelo disefiado.

Para la caracterizacion de los modelos y/o estandares, se realiza el analisis documental y
las entrevistas focales, con la finalidad de obtener el conocimiento de normas, estandares,
marcos de proceso y metodologias aplicables para la buena gestién de las infraestructuras
tecnoldgicas en las empresas; con el proposito de realizar un indice de busqueda
documental, para posteriormente llevarlo a un guién de preguntas que facilitaran la
realizacién del informe de caracterizacion. Los modelos y/o estandares a analizar estan
basados principalmente en tres analisis (necesidades, requisitos y capacidades) que ayuden
a comprender de una manera macro la organizacion; estos soportados por la familia ISO/
IEC (27000, 27001, 27002, 27005), ISO 31000, ISO 22301, ISO 38500 y el Framework de
ciberseguridad del NIST.

La identificacion de necesidades implica un analisis de discrepancias basados en dos
posiciones extremas: jDonde estamos actualmente? y ;Ddénde deberiamos estar? [12], Es
decir, es un proceso sistematico el cual ayuda a establecer las prioridades a solventar;
ayuda a identificar los objetivos a atacar al momento de realizar un proyecto que permitira
aumentar el nivel de control sobre el alcance de los proyectos. En cuanto al analisis de
requisitos, se especifican las caracteristicas operacionales del proyecto, que incluyen
funcion, datos y rendimientos [13]. Este analisis busca identificar las necesidades técnico-
tecnoldgicas de una empresa u organizacion, detallando las caracteristicas operacionales
que el proyecto debera cumplir. Esto permite describir de manera precisa el plan del
proyecto a seguir.

En el caso del analisis de capacidades, se trata de evaluar la habilidad de la empresa para
movilizar e implementar recursos basados en tecnologias de informacion, en combinacién
con otros recursos y capacidades disponibles [14].

3. RESULTADOS

Se realiza un estudio para determinar el estado actual de la infraestructura Tl de la
empresa; de tal manera que ayude a aterrizar el alcance de las necesidades y requisitos del
cliente. Con este analisis se busca delimitar los puntos necesarios para guiar el proyecto
caracterizandose y/o ajustandose a su estado actual, teniendo en cuenta las solicitudes de
cada empresa que desee realizar un proyecto de Tl. Todo ello teniendo como objetivo el
mejoramiento, aseguramiento y/o actualizacion de los recursos/servicios que su
departamento de Tl ofrezca, los resultados arrojados se observan en la Tabla 1.

Para la gestion de proyectos de tecnologia, los participantes mencionaron estar de acuerdo
el uso de PMBOK e ITIL [15] [16], ya que proporcionan una guia tecnoldgica contemplando
los recursos de un departamento de TI, al momento de tocar el modelo de gestion de
proyectos de tecnologias de la informacion, manifestaron que son ajustados a entidades
publicas y que hay factores a tener en cuenta en organizaciones privadas que no se
contemplan. De igual manera afirman que en BSC [17], es interesante el enfoque
tecnoldgico que se quiere aplicar. Manifiestan no conocer una implementaciéon basada en
BSC vy seria de mucho interés saber como se realiza su implementacion.
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TABLA 1. CARACTERIZACION DE MODELOS Y/0 ESTANDARES PARA LA GESTION DE PROYEcTOS DE TI

MGPTI PMBOOK ITIL BSC
Establece los Conjunto de Es una Metodologia
lineamientos Buenas biblioteca que integra la
que permiten practicas para conformada de estrategia de
administrar los la gestion de las buenas negocio con su
Concepto proyectos de proyectos practicas para desempenio,
tecnologia, asi compilador por la gestion de desarrollando
como las el PMI los servicios de indicadores
mejoras TI performance
practicas en la para la
ejecucion de empresa
éstos al interior
de las
entidades
publicas.
Funciones Documento IT Balanced
Maestro del Project Infrastructure Scorecard
Modelo de Management Library
Gestion de Book of
Proyectos TI Knowledge
Areas (Fases, 4 dominios 5 procesos, 9 5 procesos, 7 4 perspectivas,
Dominios, Procesos) Areas principios
¢ Certificable? No Si Si Si

FUENTE: ELABORACION DE LOS AUTORES

Los resultados anteriormente descritos, permiten medir la percepcion del personal de
tecnologia de las empresas objeto de estudio, arrojando los resultados descritos mas adelante.
Las 5 empresas que participaron en el estudio manifiestan que utilizan estandares o marcos
de referencia para gestionar los proyectos de infraestructura tecnolégica como: Spring boot
[18], Nodeds [19], Vuejs [20], Bootstrap, practicas basadas en DomainDrivenDesing [21] ¥y
Scrum [22] principalmente en las primeras etapas del proyecto. En cuanto a la mejora o
innovacion de los procesos para gestionar los proyectos, en general los participantes en el
estudio que se basan principalmente en su experiencia en proyectos que un analisis
riguroso que identifique debilidades y fortalezas en la organizacién como insumo para
proponer las mejoras pertinentes en estos procesos.

De manera consecuente, 3 de cada 5 gerentes de proyectos participantes manifiestan que
no utilizan herramientas para evaluar los proyectos de infraestructura tecnologica en sus
organizaciones. El 33% de la muestra, en ocasiones estudian aplicaciones similares para
tomar la decisién de cual seria la mejor segun las necesidades de la organizacion. El 16,7%
realiza los analisis de viabilidad de los proyectos de infraestructura tecnolégica basados en
las metas del area y de la empresa. El restante 16,7% no dio respuesta a esta pregunta.

La totalidad de las empresas participantes (5) contempla las necesidades de los
interesados, las capacidades organizacionales y el analisis de requerimientos como
insumos para gestionar adecuadamente los proyectos de tecnologias de la informacion. Asi
mismo, la totalidad de la muestra coincide en que dentro del proceso de adquisicion de

INGENIARE, Universidad Libre-Barranquilla, Afo 19, No. 35, pp. 51-58 « ISSN: 2390-0504



56

DISENO DE UN MODELO DE GESTION PARA PROYECTOS DE INFRAESTRUCTURAS TECNOLOGICAS

tecnologia (software o hardware), realizan un analisis detallado con el fin de garantizar que
esta tecnologia se ajusta a las necesidades actuales y futuras de la organizacion.

Al preguntar a los gerentes de proyectos de infraestructura tecnoldgica, si contemplan
planes de mejora para incentivar la cultura tecnolégica en su organizacion, la totalidad
coincide en responder de manera afirmativa. Tres de las empresas participantes manifiestan
implementar planes de control y seguimiento en los proyectos de infraestructura
tecnoldgica, con el fin de garantizar el cumplimiento de los planes del proyecto, ajustados a
las buenas practicas generalmente aceptadas. Finalmente, el 100% de estos gerentes
estan interesados en conocer, validar e implementar un modelo que les ayude a gestionar
los proyectos de infraestructura tecnolégica, lo cual es una evidencia de la necesidad y de
la aceptacion del producto perseguido en esta investigacion.

3.1. Construccién del modelo

El disefio del modelo propuesto denominado IPIM, contempla cuatro puntos o fases:
Investigar, Presupuestar, Implementar y Monitorear (Figura 1). EI modelo IPIM surge de la
necesidad de poder medir cada una de las implementaciones (Proyectos) que se puedan
ejecutar en el area de Tl orientadas al aseguramiento de la infraestructura tecnoldgica de
una empresa, suministrando claridad y viabilidad de cada uno de ellos.

TABLA 1. CARACTERIZACION DE MODELOS Y/0 ESTANDARES PARA LA GESTION DE PROYECTOS DE TI

PRESUPUESTAR IMPLEMENTAR MONITOREAR

= (v ) =

En esta lase, se recopda toda la informacion
pertionanto al proyocto evaluado. adems.

FUENTE: ELABORACION DE LOS AUTORES

A continuacion, se describen cada uno de los puntos:

Investigar: En esta fase se recopila toda la informacion pertinente del proyecto evaluado,
teniendo en cuenta aspectos como: ;Qué necesidad subsanara el proyecto?, ;Qué
recursos tecnoldgicos se necesitan?, ;Su implementacion puede dejar sin servicio la
organizacion?, ;Sobre qué plataformas se ejecuta? También se desarrollan actividades
relacionadas con la seleccion del personal para llevar a cabo el proyecto (tercerizacion o
personal vinculado), la etapa de aprendizaje, el entrenamiento del personal para la
ejecucion y el establecimiento de indicadores de desempefio. Finalmente, se analizan los
datos obtenidos por medio de un estudio de requisitos, necesidades y capacidades. Para
determinar cual de las posibles soluciones es la mas adecuada para la organizacion.

Presupuestar: En esta fase se analiza la viabilidad econdémica para la ejecucion de los
proyectos y si el balance costo/beneficio satisface a los interesados, cruzandose con el
presupuesto mensual que maneja el area. Ademas, se planifican las fechas donde dara
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inicio el proyecto.

llustracion: En esta fase se procede con la ejecucion del proyecto, teniendo en cuenta que
no debe afectar la disponibilidad del servicio.

Monitorear: En esta fase se verifica que el proyecto marche segun lo planificado,
controlando el avance del proyecto revisando el comportamiento de los indicadores de
desempefo. Se realiza un analisis de riesgos y plan de contingencia asociado al proyecto
ejecutado, creando asi un mecanismo de prevencion, mitigacién, control y respuesta a
posibles eventos. Por ultimo, se realiza toda la documentacién pertinente al proyecto
(manuales de usuario y técnicos) y el informe gerencial.

5. CONCLUSIONES

En la caracterizar los modelos y/o estandares aplicables se tienen en cuenta MGPTI [23] ,
PMBOK [15], ITIL [16], BSC [17], donde se incluyen los conceptos, funciones, areas y
certificaciones. En el diagndstico con los lideres de Tl de las empresas analizadas, se
concluye que se basan en su experiencia a la hora de la ejecucién de proyectos de
tecnologia sin tener en cuenta en anadlisis del estado actual tecnologico de las
organizaciones, lo que conlleva que estos proyectos no se ejecuten pensando en el
crecimiento de la empresa si no en la confortabilidad y el saber de los encargados del area
de TI.

Se determind que la gestion de proyectos realizados a su infraestructura tecnoldgica esta
basada en sus experiencias laborales anteriores que van poniendo en practica y
perfeccionando en un modelo de trabajo propio a lo largo de su vida laboral, todo esto
siguiendo un marco de trabajo reconocido internacionalmente; he aqui donde esta el error,
se esta buscando la solucién de problemas y no en el entendimiento de este. El modelo
para la gestion de proyectos para infraestructuras tecnologicas contempla el entendimiento
de la organizacién de una manera macro por medio de tres analisis “Core” propuestos por
los autores que ayudaran a determinar cual es el estado actual de la empresa u
organizacion a través del analisis de necesidades requisitos y capacidades. EI modelo
propuesto IPIM consta de las etapas de Investigar, Presupuestar, Implementar y Monitorear,
esta busca establecer un guia para los encargados de areas de Tl que les permita una
gestion oOptima de los recursos tecnologicos ajustados a la visidn y crecimiento de la
organizacion.
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