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“…Fundar, con el concurso de los más 
competentes profesores, la Universidad 
Libre.” 

Rafael Uribe Uribe. 1903

Si, de nuevo es momento de cimentar los 
valores de la educación unilibrista, son 
la mejor y más alta expresión de nues-
tros directivos, profesores y estudiantes. 
Nuestra comunidad educativa hace gala 
del más excelso fundamento Liberal. Es 
nuestro activo más valioso, el que nos di-
ferencia, y nuestra ventaja competitiva.

Hombres y mujeres, los más competen-
tes, dispuestos a continuar construyen-
do un mundo mejor, aportando desde la 
ingeniería soluciones a los problemas de 
diversa índole que se presentan.

Estas soluciones se expresan de diversas 
formas, la más clara y que requiere mayor 
claridad en las ideas, es la forma escrita, 
y hoy traemos en este numero 26 de la 
Revista Ingenio Libre, algunas de las pro-
puestas que, desde la aulas, estudiantes 

y profesores, tiene para presentar a la so-
ciedad.

El lector podrá encontrar en este número 
diversos temas asociados a la seguridad 
post cuántica, la identidad digital, gestión 
de documentos con blockchain, visión por 
computador, gestión de cadena de sumi-
nistro, detección de phishing, estándares 
de seguridad de la información para la era 
cuántica y gobernanza descentralizada.

Todos estos temas apuntan a entender 
en la era digital viejos dilemas sobre la 
verdad, las relaciones humano – máqui-
na y el mundo como nuestro hogar sin 
fronteras.

Agradezco a los autores por sus aportes 
a la discusión de estos temas que siguen 
siendo relevantes y muy importantes 
para un mundo mejor, haciendo gala del 
pensamiento unilibrista.

Ricardo Andrés Santa Quintero
Editor en jefe

Revista Ingenio Libre

EDITORIAL
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Desde las aulas y los laboratorios, la De-
canatura de Ingeniería saluda a todos los 
estudiantes, docentes y lectores que ha-
cen de esta publicación una herramienta 
fundamental en el proceso de difusión 
de ideas y resultados de la investigación. 
También se extiende un saludo al Comité 
Editorial de este número de la revista In-
genio Libre. 

El pragmatismo con el que se educa en 
ingeniería es una pieza clave para el de-
sarrollo económico y social del país. Con 
los aportes y desarrollos de la ingenie-
ría, la industria mejora sus procesos de 
producción, realiza innovaciones de pro-
ducto, proceso y mercadeo, siendo ellos 
garantía de crecimiento económico y 
fortaleza de una mejor sociedad. En las 
aulas y laboratorios de la universidad se 
entiende y se practica la generación de 
valor, la optimización y la ef iciencia, di-
señando respuestas útiles y funcionales a 
problemáticas que vive nuestra sociedad.

El editorial de esta revista nos habla de 
la síntesis como respuesta f ilosóf ica a 
los retos que presenta día a día nuestro 
país y la región. Se deja claro que las so-
luciones surgen del proceso de contraste 
entre diversas ideas y diseños, y que du-
rante el proceso no se trata de desechar 

las ideas, aunque sean contrarias a la que 
prevalece, sino que, por el contrario, se 
busca, mediante consenso, la unión de 
las partes para constituir un todo. Esto 
sintetiza lo más signif icativo, relevante y 
consistente de los diversos puntos de vis-
ta existentes.  

La síntesis no signif ica uniformidad sino 
articulación: unir ciencia, tecnología y el 
componente humano nos permite com-
prender la realidad en la complejidad ac-
tual. De allí la af irmación “el todo es más 
que la suma de sus partes”, y es gracias al 
proceso de síntesis que se logran objeti-
vos comunes, soluciones a futuro y, sobre 
todo, un camino que direcciona todos los 
esfuerzos, los concentra y genera valor 
para la sociedad. 

Agradezco a los docentes que se encar-
gan de acompañar a nuestros estudian-
tes en estos procesos y que tienen una 
idea común: el pragmatismo orientado 
por el consenso y la síntesis de ideas, ese 
es el espíritu de nuestras aulas y labora-
torios. 

Nidia María Jirado 
Decana de la Facultad de Ingeniería

SALUDO DE LA DECANA
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ARQUITECTURA DE REFERENCIA 
PARA PLATAFORMA BLOCKCHAIN DE ACTIVOS 

DIGITALES CON SOPORTE DE CRIPTOGRAFÍA 
POSTCUÁNTICA Y GOBERNANZA DESCENTRALIZADA

Marlly Daniela Pineda Villamil

1. RESUMEN

Actualmente los sistemas digitales han aumentado su usabilidad creando la nece-
sidad de garantizar seguridad, integridad y trazabilidad de los activos digitales f ir-
mados. Sin embargo, los mecanismos criptográficos actuales presentan diferentes vul-
nerabilidades lo cual limita el avance de la computación cuántica, generando riesgos 
para la información  en algunas plataformas digitales, este articulo presenta una ar-
quitectura de referencia basada en tecnología blockchain permissionada, implemen-
tando mecanismos de criptografía postcuantica y principios de ingeniería de software, 
el objetivo es fortalecer la seguridad de los activos digitales utilizando modelos de go-
bernanza descentralizada, arquitectura orientada y enfoques basados en Domain Dri-
ven Desing  que permite mejorar la confiabilidad, trazabilidad e inmutabilidad de la 
información para prevenir los sistemas de futuras amenazas tecnológicas.

2. INTRODUCCIÓN

El impulso digital ha incrementado los usos 
de activos digitales en diferentes sectores, 
frecuentemente empresariales, académico, 
certificados digitales, contratos inteligentes 
y registros electrónicos que requieren me-
canismos que garanticen autenticidad, in-
tegridad y disponibilidad. 

La mayoría de plataformas utilizan algorit-
mos criptográficos como RSA y ECC para 
proteger la información. En consecuencia, 
el avance de la computación cuántica repre-
senta una amenaza para estos mecanismos 
debido a  la capacidad para resolver proble-
mas matemáticos complejos en tiempos 
menores a los sistemas tradicionales. La tec-
nología blockchain se presenta como una 

alternativa para fortalecer seguridad en los 
sistemas digitales ya que contiene caracte-
rísticas como la descentralización, trazabili-
dad e inmutabilidad. Simultáneamente, la 
criptografía postulantica busca desarrollar 
algoritmos protegidos a ataques cuánticos 
para proteger la información a largo plazo.

El artículo propone una arquitectura de re-
ferencia para una plataforma blockchain 
orientada a la gestión de activos digitales 
firmados, implementando mecanismos de 
criptografía postcuantica y principios de 
gobernanza descentralizada.

3. PROBLEMA

Actualmente los sistemas de gestión de ac-
tivos digitales principalmente depende de 
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arquitecturas centralizadas y algoritmos 
criptográficos actuales que pueden ser 
vulnerables frente a futuras amenazas de 
la computación cuántica. Lo que repre-
senta riesgos relacionados con la mani-
pulación de información, perdida de inte-
gridad y falencias en la autenticación de 
los datos.

Muchas soluciones blockchain actuales se 
enfocan principalmente en transacciones 
financieras y no integran mecanismos de 
criptografía ni lineamientos de ingenie-
ría de software, limitando su capacidad de 
adaptación de escenarios tecnológicos.

Debido a esto, surge la necesidad de dise-
ñar una arquitectura de referencia segura, 
modular y escalable que permita garantizar 
la seguridad en activos digitales firmados 
mediante blockchain y criptografía post-
cuantica.

4. OBJETIVO GENERAL

Desarrollar una arquitectura de referencia 
basada en tecnología blockchain que per-
mita la gestión segura de activos digitales 
firmados, garantizando su integridad, tra-
zabilidad e inmutabilidad mediante la in-
tegración de mecanismos de criptografía 
postcuántica y principios de ingeniería de 
software.

5. METODOLOGÍA

La investigación se basa en un enfoque apli-
cado, experimental y cuantitativo que bus-
ca proponer una solución tecnológica que 
responda a problemáticas reales relaciona-
das con la seguridad y protección de activos 
digitales. La metodología contempla fases:

Fase 1. Análisis de Requisitos
•	 Definir requisitos funcionales y no funcio-

nales.

•	 Identificar actores y los respectivos casos 
de uso.

•	 Identificar atributos de calidad.

Fase 2. Diseño Arquitectónico
•	 Identificar dominios mediante Domain-

Driven Design.
•	 Diseño de arquitectura por capas.
•	 Integración de arquitectura orientada.

Fase 3. Diseño de seguridad
•	 Implementación de algoritmos post-

cuanticos.
•	 Definición del modelo Zero-Trust
•	 Diseño de mecanismos de validación crip-

tográfica.

Fase 4. Modelo y Prototipo
•	 Elaborar diagramas UML
•	 Diseñar prototipo funcional.
•	 Configurar nodos blockchain.

Fase 5. Validacion
•	 Pruebas de funcionalidad.
•	 Validación de integridad y trazabilidad.
•	 Pruebas de seguridad.

6. ARQUITECTURA 
DE REFERENCIA PROPUESTA

La arquitectura se fundamenta en princi-
pios de modularidad, escalabilidad y segu-
ridad distribuida.

Capa de Presentación
Se encarga interacción con el usuario me-
diante interfaces web o aplicaciones.

Capa de Aplicación
Utiliza microservicios responsables de ges-
tión de activos digitales, firmas digitales y 
validación criptográfica.

Capa Blockchain
Permite el registro inmutable de los activos 
digitales mediante una red blockchain per-
missionada.
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Capa de Seguridad
Implementa algoritmos postcuanticos 
como CRYSTALS-Kyber y CRYSTALS-Di-
lithium para fortalecer la seguridad de la 
información.

Capa de Infraestructura
Incluye nodos blockchain, bases de datos y 
servicios de despliegue.

7. RESULTADOS ESPERADOS

Esta arquitectura permitirá:
•	 Mejorar trazabilidad de activos digitales
•	 Garantiza integridad e inmutabilidad de la 

información.
•	 Reduce riesgos asociados a la manipula-

ción de datos.
•	 Previene amenazas de computación 

cuántica
•	 Facilitar la interoperabilidad entre plata-

formas digitales.

8. CONCLUSIONES

La integración blockcain con criptogra-
f ía postcuantica presenta una alternativa 
para fortalecer la seguridad de los siste-
mas digitales modernos. La arquitectura 
propuesta permite combinar mecanis-
mos de descentralización, trazabilidad e 
inmutabilidad con algoritmos criptográ-
f icos preparados para el futuro tecnoló-
gico.

El uso de principios de ingeniería de 
software y modelos de gobernanza des-
centralizada facilita la construcción de 
plataformas escalables, seguras y mante-
nibles.

Para concluir esta propuesta constituye 
una base de referencia para futuros desa-
rrollos orientados a la seguridad de activos 
digitales.
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RESUMEN

El uso de los Large Language Models (LLM) ha generado una impresión signif icativa en 
diversas áreas de la tecnología, añadiendo la seguridad informática. Estos modelos, 
basados en inteligencia artif icial, permiten el procesamiento y análisis de grandes vo-
lúmenes de información, facilitando procesos como la detección de amenazas, el aná-
lisis de vulnerabilidades y la automatización de procesos de seguridad. No obstante, su 
implementación también propone riesgos importantes, como la generación de conte-
nido malintencionado, la exposición de datos sensibles y la dependencia de sistemas 
automatizados.

El presente artículo tiene como objetivo analizar el uso de los LLM en el ámbito de la ciber-
seguridad, a través de la exploración de estudios recientes publicados en bases de datos 
académicas. Se inspeccionan sus principales aplicaciones, beneficios y limitaciones, así 
como los retos asociados a su adopción. Los resultados evidencian que los LLM pueden 
mejorar significativamente la eficiencia en la detección y gestión de incidentes de seguri-
dad, aunque requieren supervisión humana y estrategias robustas de control para evitar 
riesgos.

Palabras clave: Large Language Models, Ciberseguridad, Inteligencia Artificial, Seguridad 
informática

ABSTRACT

The use of Large Language Models (LLMs) has had a significant impact across various 
areas of technology, including cybersecurity. These artificial intelligence–based models 
enable the processing and analysis of large volumes of information, facilitating tasks 
such as threat detection, vulnerability analysis, and the automation of security processes. 



12 ISSN 2322-8415  /  Año 2026  /  No. 26 /  Páginas 11-18 Universidad Libre - Facultad de Ingeniería

I. INTRODUCCIÓN

En los últimos años, los avances en inteli-
gencia artificial han permitido el desarrollo 
de modelos cada vez más sofisticados para 
el procesamiento y la generación de len-
guaje natural con altos niveles de precisión. 
Entre estos, los Modelos Lingüísticos Gran-
des (LLM) se han consolidado como una de 
las tecnologías más relevantes debido a su 
capacidad para analizar grandes volúmenes 
de información, identificar patrones com-
plejos y generar respuestas contextualmen-
te coherentes. Las herramientas basadas en 
estos modelos han comenzado a integrarse 
en múltiples sectores, transformando la for-
ma en que se gestionan los procesos y se 
toman las decisiones (Xu et al., 2024; Yao et 
al., 2024).

En el ámbito de la ciberseguridad, carac-
terizado por la constante evolución de las 
amenazas y la creciente complejidad de 
los sistemas digitales, los LLM han surgido 
como una alternativa innovadora para for-
talecer las estrategias de defensa. Su ca-
pacidad para analizar registros, identificar 
comportamientos anómalos y automatizar 
tareas repetitivas mejora la eficiencia en 
la detección de incidentes y la respuesta a 
ataques. Estos modelos también facilitan el 

análisis de vulnerabilidades y la generación 
de informes técnicos, optimizando el traba-
jo de los profesionales de la ciberseguridad 
(Chen et al., 2024; Xu et al., 2024), sin embar-
go, el uso de LLM en este contexto no está 
exento de riesgos. La posibilidad de que es-
tos modelos generen información incorrec-
ta, conocida como “alucinaciones”, así como 
su potencial uso para crear código malicio-
so o automatizar ataques, plantea impor-
tantes desafíos técnicos y éticos. Además, la 
dependencia de sistemas automatizados y 
el manejo de información sensible suscitan 
inquietudes relacionadas con la privacidad 
y la seguridad de los datos (Yao et al., 2024; 
Li et al., 2025).

Con este entorno, surge la necesidad de 
analizar críticamente el papel de los Mo-
delos Lingüísticos Grandes (LLM) en la 
ciberseguridad, considerando tanto sus 
beneficios como sus limitaciones. Por lo 
tanto, este artículo tiene como objetivo 
examinar el uso de estos modelos en el 
campo de la ciberseguridad, a partir de 
una revisión de estudios recientes publi-
cados en bases de datos académicas. Bus-
ca identif icar sus principales aplicaciones, 
evaluar su impacto en la gestión de la se-
guridad y analizar los riesgos asociados a 
su implementación.

However, their implementation also introduces important risks, such as the generation of 
malicious content, exposure of sensitive data, and reliance on automated systems.
This article aims to analyze the use of LLMs in the field of cybersecurity by exploring recent 
studies published in academic databases. It examines their main applications, benefits, 
and limitations, as well as the challenges associated with their adoption. The results 
show that LLMs can significantly improve efficiency in the detection and management of 
security incidents, although they require human oversight and robust control strategies to 
mitigate risks.

Keywords: Large Language Models, Cybersecurity, Artificial Intelligence, Information Se-
curity
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Así pues, el artículo se estructura en diferen-
tes secciones que abordan, en primer lugar, 
los fundamentos teóricos de los LLM y la ci-
berseguridad; en segundo lugar, la metodo-
logía utilizada para seleccionar los estudios 
analizados; y, en tercer lugar, el análisis de 
casos prácticos relevantes. Finalmente, se 
presenta una discusión de los resultados y 
conclusiones que permiten comprender el 
alcance real de esta tecnología en el campo 
de la seguridad informática.
 

2. FUNDAMENTOS TEÓRICOS 

2.1 Large Language Models
Los Large Language Models (LLM) son mo-
delos de inteligencia artificial basados en 
arquitecturas de redes neuronales profun-
das, específicamente en el uso de transfor-
madores, diseñados para procesar y gene-
rar lenguaje natural (OpenAI, 2023; Yao et 
al., 2024). Estos modelos son entrenados 
con grandes volúmenes de datos textuales, 
lo que les permite comprender contextos, 
identificar patrones lingüísticos y generar 
respuestas coherentes en función de una 
entrada determinada.

Entre las principales características de los 
LLM se encuentran su capacidad de ge-
neralización, el aprendizaje contextual y la 
generación de texto en múltiples dominios. 
Modelos como GPT, BERT y sus variantes 
han demostrado un alto desempeño en ta-
reas como traducción automática, análisis 
de sentimientos, generación de código y 
asistencia conversacional (Xu et al., 2024).

En el contexto de la seguridad informática, 
los LLM pueden ser utilizados para anali-
zar grandes cantidades de información en 
tiempo real, identificar anomalías en regis-
tros de sistemas, interpretar reportes técni-
cos y apoyar en la toma de decisiones. Sin 
embargo, su funcionamiento también de-
pende de la calidad de los datos de entre-

namiento y de los mecanismos de control 
implementados, lo que puede influir en la 
precisión y confiabilidad de sus resultados.

2.2 Seguridad informática y ciberseguri-
dad
La seguridad informática es el conjunto de 
prácticas, tecnologías y procesos diseñados 
para proteger los sistemas, redes y datos 
frente a accesos no autorizados, daños o in-
terrupciones. Dentro de este campo, la ci-
berseguridad se enfoca específicamente en 
la protección de infraestructuras digitales 
y la mitigación de amenazas provenientes 
del entorno cibernético.

En la actualidad, las organizaciones en-
frentan una amplia variedad de amenazas, 
como ataques de phishing, malware, ran-
somware, explotación de vulnerabilidades 
y accesos indebidos a sistemas críticos. La 
creciente digitalización de los procesos y 
el aumento en la cantidad de datos gene-
rados han incrementado la superficie de 
ataque, haciendo que las estrategias tradi-
cionales de seguridad resulten insuficientes 
en muchos casos (Ferrag et al., 2025; Chen 
et al., 2024).

Para hacer frente a este panorama, se han 
incorporado tecnologías basadas en inte-
ligencia artificial que permiten mejorar la 
detección de amenazas y la respuesta ante 
incidentes. Estas soluciones buscan auto-
matizar tareas, reducir tiempos de análisis 
y aumentar la capacidad de reacción ante 
ataques cada vez más sofisticados.

2.3 Relación entre inteligencia artificial y 
ciberseguridad
La integración de la inteligencia artificial en 
la ciberseguridad ha permitido el desarrollo 
de sistemas más eficientes para la detec-
ción y prevención de amenazas. A través de 
técnicas de aprendizaje automático y pro-
cesamiento de lenguaje natural, es posible 



14 ISSN 2322-8415  /  Año 2026  /  No. 26 /  Páginas 11-18 Universidad Libre - Facultad de Ingeniería

analizar grandes volúmenes de datos pro-
venientes de registros de sistemas, tráfico 
de red y reportes de seguridad, identifican-
do patrones que podrían pasar desapercibi-
dos mediante métodos tradicionales (Chen 
et al., 2024; Xu et al., 2024).

En este contexto, los LLM representan una 
evolución significativa dentro del uso de la 
inteligencia artificial en seguridad informá-
tica, ya que no solo permiten analizar datos 
estructurados, sino también interpretar in-
formación en lenguaje natural. Esto facilita 
la comprensión de alertas, la generación 
de reportes automáticos y la asistencia en 
tareas de análisis de incidentes (Xu et al., 
2024).

No obstante, la incorporación de estas tec-
nologías también introduce nuevos desa-
fíos. Entre ellos se encuentran la posibili-
dad de generar información incorrecta, la 
dependencia de modelos automatizados y 
el uso potencial de estas herramientas por 
parte de actores maliciosos para la creación 
de ataques más sofisticados. Por esta razón, 
es fundamental abordar el uso de los LLM en 
ciberseguridad desde una perspectiva críti-
ca, considerando tanto sus beneficios como 
sus implicaciones en términos de seguridad 
y ética (Yao et al., 2024; Li et al., 2025).
 

3. METODOLOGÍA

El presente artículo se desarrolló mediante 
un enfoque de revisión documental, con el 
objetivo de analizar el uso de los Large Lan-
guage Models (LLM) en el ámbito de la se-
guridad informática. Este tipo de metodolo-
gía permite recopilar, evaluar e interpretar 
información proveniente de estudios cientí-
ficos previamente publicados, facilitando la 
identificación de tendencias, aplicaciones y 
desafíos en un área específica del conoci-
miento.
Para la selección de los estudios analizados, 

se realizó una búsqueda en bases de datos 
académicas reconocidas, principalmente 
Scopus, priorizando artículos publicados en 
los últimos cuatro años (2021–2025), con el 
fin de garantizar la actualidad y relevancia 
de la información. Se emplearon palabras 
clave como “Large Language Models”, “cy-
bersecurity”, “artificial intelligence in secu-
rity”, “LLM applications” y “AI security risks”.
Como criterios de inclusión, se consideraron 
artículos que abordaran de manera directa 
la aplicación de modelos de lenguaje en 
contextos de seguridad informática, inclu-
yendo estudios sobre detección de amena-
zas, análisis de vulnerabilidades, automati-
zación de procesos de seguridad y uso de 
inteligencia artificial en ciberdefensa. Asi-
mismo, se seleccionaron investigaciones 
con aportes significativos en términos de 
resultados, metodologías o análisis compa-
rativos.

Por otro lado, se excluyeron aquellos traba-
jos que no estuvieran directamente relacio-
nados con el uso de LLM en seguridad infor-
mática, así como publicaciones sin respaldo 
académico o con información insuficiente 
para su análisis.

Una vez seleccionados los artículos, se pro-
cedió a realizar un análisis cualitativo de 
cada uno, identificando aspectos clave 
como el objetivo del estudio, el enfoque 
metodológico, las herramientas utilizadas, 
los resultados obtenidos y las principales 
conclusiones. Esta información permitió es-
tablecer una comparación entre los diferen-
tes enfoques y determinar las principales 
aplicaciones, beneficios y limitaciones de 
los LLM en el ámbito de la ciberseguridad.

Finalmente, los resultados obtenidos a par-
tir del análisis de los estudios seleccionados 
fueron organizados en secciones temáticas, 
lo que facilitó su interpretación y discusión 
dentro del presente artículo.
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4. APLICACIONES DE LARGE LANGUAGE 
MODELS EN SEGURIDAD INFORMÁTICA

Los modelos de lenguaje grandes (LLM) 
juegan actualmente un papel clave en la se-
guridad cibernética, gracias a su habilidad 
para manejar vastas cantidades de datos y 
ofrecer respuestas coherentes en el contex-
to adecuado. 

Su incorporación en diferentes procesos 
de ciberseguridad ha potenciado la efecti-
vidad en la identificación de amenazas, el 
examen de vulnerabilidades y la automati-
zación de diversas tareas, lo que constituye 
un progreso notable respecto a los métodos 
convencionales (Xu et al., 2024; Ferrag et al., 
2025).

Una de las funciones más destacadas de 
los LLM es la detección de amenazas, 
especialmente en cuanto a ataques de 
phishing y análisis de correos electróni-
cos perjudiciales. Estos modelos tienen la 
capacidad de reconocer patrones de len-
guaje que levantan sospechas, interpre-
tar la intención detrás de los mensajes y 
localizar irregularidades que podrían ser 
pasadas por alto por sistemas que se ba-
san en reglas. Esto permite una reacción 
más ágil y efectiva frente a los intentos de 
fraude en línea (Chen et al., 2024; Ferrag 
et al., 2025).

Otra función relevante es la revisión de vul-
nerabilidades en software. Los LLM pueden 
analizar el código y la documentación téc-
nica para descubrir posibles fallos de segu-
ridad, malas prácticas en la programación o 
configuraciones inadecuadas. 

Esta habilidad ayuda a los desarrolladores 
y profesionales de la seguridad al acortar 
el tiempo requerido para encontrar y solu-
cionar errores críticos (Xu et al., 2024). Adi-
cionalmente, los LLM se utilizan para au-

tomatizar procesos dentro de los Centros 
de Operaciones de Seguridad (SOC). Estos 
modelos son capaces de examinar registros 
de eventos, correlacionar alertas y elaborar 
informes automáticos, lo que permite que 
los equipos de seguridad manejen inciden-
tes con mayor eficacia. También ayudan en 
la interpretación de datos complejos, per-
mitiendo a los analistas tomar decisiones 
informadas más rápidamente (Chen et al., 
2024; Xu et al., 2024).

En el área del análisis de malware, los los 
Modelos Lingüísticos Grandes (LLM) pue-
den descifrar las descripciones técnicas 
y comportamientos del malware, lo que 
contribuye a la clasificación y detección de 
amenazas. Aunque no sustituyen comple-
tamente a las herramientas especializadas, 
las complementan al mejorar la compren-
sión de los incidentes y optimizar los proce-
sos de análisis (Ferrag et al., 2025).

No obstante, el uso de LLM en ciberseguri-
dad también presenta sus retos. Su capa-
cidad para generar contenido puede ser 
utilizada por individuos malintencionados 
para crear ataques más elaborados, como 
el phishing automatizado o el desarrollo de 
código malicioso. 

Además, el empleo de estos modelos puede 
introducir riesgos si no se establecen meca-
nismos adecuados de control y verificación 
(Yao et al., 2024; Li et al., 2025).

En este escenario, los Modelos Lingüísticos 
Grandes (LLM) se presenta como una he-
rramienta poderosa en la ciberseguridad, 
siempre que su utilización se complemente 
con la supervisión humana y estrategias de 
mitigación de riesgos. Su implementación 
no solo mejora la eficiencia en las operacio-
nes, sino que también transforma la mane-
ra en la que se enfrentan los desafíos de se-
guridad en entornos digitales.
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 5. ANÁLISIS DE ESTUDIOS DE CASO

5.1 Uso de LLM en la detección de phishing
El uso de modelos de lenguaje en la detec-
ción de ataques de phishing ha sido explo-
rado en diversos estudios recientes. Según 
trabajos como los de Basit et al. (2021), el 
uso de técnicas basadas en procesamiento 
de lenguaje natural permite mejorar la de-
tección de ataques de phishing mediante el 
análisis de patrones lingüísticos en correos 
electrónicos y páginas web.

Estos enfoques representan una mejora 
frente a métodos tradicionales basados en 
reglas, ya que permiten adaptarse a nuevas 
formas de ingeniería social. Sin embargo, los 
estudios también destacan la posibilidad de 
generar falsos positivos, lo que evidencia la 
necesidad de combinar estos modelos con 
mecanismos adicionales de validación.

5.2 Aplicación de LLM en el análisis de vul-
nerabilidades
En el análisis de vulnerabilidades en soft-
ware, los LLM han demostrado ser herra-
mientas útiles para identificar errores de se-
guridad en código fuente. Investigaciones 
como las de Pearce et al. (2022) evidencian 
que estos modelos pueden reconocer pa-
trones asociados a malas prácticas de pro-
gramación y posibles riesgos. No obstante, 
su desempeño depende del contexto del 
código analizado, por lo que su uso se con-
sidera complementario a herramientas tra-
dicionales de análisis estático y dinámico.

5.3 Integración de LLM en centros de ope-
raciones de seguridad
En entornos como los centros de operacio-
nes de seguridad (SOC), los LLM han sido 
utilizados para apoyar el análisis de gran-
des volúmenes de datos. Según estudios 
recientes (OpenAI, 2023), estos modelos 
pueden facilitar la interpretación de alertas 
y la generación de reportes, contribuyendo 

a mejorar la eficiencia en la gestión de inci-
dentes. Sin embargo, los autores coinciden 
en que la supervisión humana sigue siendo 
fundamental, debido a posibles errores en 
la interpretación de información compleja.

5.4 Uso de LLM en el análisis de malware
En el análisis de malware, los LLM han sido 
utilizados como herramientas de apoyo 
para interpretar descripciones técnicas y 
clasificar amenazas. Investigaciones como 
las de Sarker (2023) indican que estos mo-
delos pueden contribuir a la identificación 
de patrones de comportamiento malicioso.
A pesar de estos avances, los LLM no reem-
plazan completamente a las soluciones es-
pecializadas, especialmente en escenarios 
que requieren análisis técnico profundo.

5.5 Riesgos asociados al uso de LLM en ci-
berseguridad
Diversos estudios han analizado los riesgos 
asociados al uso de LLM en entornos de se-
guridad. Según Wei et al. (2023), los modelos 
pueden ser vulnerables a ataques de inyec-
ción de prompts, lo que permite manipular 
su comportamiento. Asimismo, se ha seña-
lado que estas tecnologías pueden ser utili-
zadas para generar contenido malicioso, lo 
que representa un desafío importante para 
su implementación segura. En este sentido, 
se recomienda el uso de estrategias como 
validación de entradas, control de acceso y 
supervisión continua. 
 

6. DISCUSIÓN DE RESULTADOS

A partir de los estudios analizados, se evi-
dencia que los Large Language Models 
(LLM) tienen un impacto positivo en la se-
guridad informática, especialmente en la 
automatización de tareas y el análisis de in-
formación (Xu et al., 2024; Chen et al., 2024). 
Su uso en la detección de phishing permite 
identificar patrones de fraude con mayor 
flexibilidad que los métodos tradicionales.
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En el análisis de vulnerabilidades, los LLM 
facilitan la identificación de errores en có-
digo, aunque su precisión depende del con-
texto, por lo que deben ser utilizados como 
herramientas de apoyo (Pearce et al., 2022). 
De igual manera, en los centros de opera-
ciones de seguridad (SOC), estos modelos 
contribuyen a mejorar la gestión de inci-
dentes mediante el análisis de grandes vo-
lúmenes de datos.

Sin embargo, en todos los casos se observa 
que los LLM no reemplazan a los expertos 
humanos y su uso implica riesgos, como 
errores en la interpretación o generación de 
contenido malicioso. Por ello, su implemen-
tación debe combinarse con supervisión 
humana y mecanismos de control (Yao et 
al., 2024; Li et al., 2025).

En general, los LLM representan una herra-
mienta prometedora en la ciberseguridad, 
siempre que su uso sea responsable y com-
plementario a otras soluciones de seguri-
dad (Ferrag et al., 2025; Xu et al., 2024) 
 

7. RIESGOS Y DESAFÍOS 
DEL USO DE LLM

A pesar de sus beneficios, el uso de Large 
Language Models (LLM) en seguridad infor-
mática presenta diversos riesgos que deben 
ser considerados. Uno de los principales es 
la generación de información incorrecta o 
imprecisa, lo que puede afectar la toma de 
decisiones en entornos críticos.

Asimismo, estos modelos pueden ser uti-
lizados por actores maliciosos para crear 
ataques más sof isticados, como correos 
de phishing automatizados o genera-
ción de código malicioso. También se han 
identif icado vulnerabilidades como los 
ataques de inyección de prompts, que 
permiten manipular el comportamiento 
del modelo.

Otro desafío importante es la dependencia 
de sistemas automatizados, lo que puede 
reducir la intervención humana en proce-
sos clave. Además, el manejo de datos sen-
sibles plantea riesgos relacionados con la 
privacidad y la seguridad de la información.
En este contexto, es fundamental imple-
mentar medidas de control como valida-
ción de resultados, supervisión humana 
y restricciones de acceso, con el fin de ga-
rantizar un uso seguro y responsable de los 
LLM en ciberseguridad.

8. CONCLUSIONES

• La integración de los Modelos de Lenguaje 
Extensos (LLM) en la ciberseguridad ofrece 
grandes ventajas en la detección de riesgos 
y la automatización de tareas. Sin embar-
go, debido a desafíos como las alucinacio-
nes de datos y su posible uso indebido, no 
deben considerarse autónomos. Su imple-
mentación ideal es como una herramienta 
de apoyo bajo supervisión humana, garan-
tizando que el proceso sea tanto eficiente 
como ético.

• Si bien los LLM optimizan el análisis de 
amenazas y la respuesta ante incidentes, 
su adopción conlleva riesgos críticos, in-
cluyendo la falta de precisión y vectores de 
ataque maliciosos. Por ello, la estrategia de 
seguridad debe centrarse en un modelo 
híbrido donde la IA potencie la capacidad 
humana, siempre sujeta a marcos de con-
trol que mitiguen sus vulnerabilidades in-
herentes.

• Los LLM son potentes aliados para auto-
matizar la seguridad informática, pero sus 
fallos técnicos y riesgos de seguridad exi-
gen precaución. La clave es utilizarlos como 
un complemento supervisado, asegurando 
que el criterio humano valide siempre los 
resultados para mantener la integridad del 
sistema.
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RESUMEN

El phishing es un delito informático que utiliza correos electrónicos y sitios web fraudulen-
tos con el fin de obtener información personal de las víctimas, como nombres de usuario, 
contraseñas y datos financieros. En los últimos años, uno de los mayores desafíos en ciber-
seguridad han sido los ataques de tipo “zero-day”, los cuales se caracterizan por no contar 
con registros o patrones previos, por lo cual no aparecen en listas negras ni bases de datos 
de amenazas conocidas. 9Esta situación dificulta su detección por medio de métodos tra-
dicionales. Ante este problema, los ciberdelincuentes continuamente crean nuevas técni-
cas de phishing para evadir los sistemas de seguridad existentes. 

En este sentido, la presente investigación analiza cómo la inteligencia artificial puede con-
tribuir a la detección de ataques de phishing “zero-day” a través del análisis de comporta-
miento e identificación de anomalías, permitiendo así detectar posibles intentos malicio-
sos incluso sin información previa conocida.

ABSTRACT

Phishing is a cybercrime that uses fraudulent emails and websites to obtain victims’ 
personal information, such as usernames, passwords, and financial data. In recent years, 
one of the greatest challenges in cybersecurity has been “zero-day” attacks, which are 
characterized by the absence of prior records or patterns, meaning they do not appear 
on blacklists or in databases of known threats. This makes them difficult to detect using 
traditional methods. 

Faced with this problem, cybercriminals continually create new phishing techniques 
to evade existing security systems. In this regard, this research analyzes how artificial 
intelligence can contribute to the detection of “zero-day” phishing attacks through 
behavioral analysis and anomaly detection, thereby enabling the detection of potential 
malicious attempts even without prior known information.
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I. INTRODUCCIÓN

El phishing es un ataque de ingeniería so-
cial, que busca obtener información sen-
sible por medios electrónicos. Los medios 
más comunes de ataques de phishing son 
los correos electrónicos y sitios web. El obje-
tivo principal de los ciberdelincuentes que 
cometen este delito es obtener un benefi-
cio económico, es decir, estafar a la víctima. 
(Benavides, 2020).

El término «phishing» proviene de la pa-
labra inglesa «fishing» (pesca), ya que de 
manera similar a como un pescador nave-
ga en un bote por un río y utiliza un cebo 
para atraer peces, un «phisher» navega por 
internet usando distintos medios de comu-
nicación para atraer a las víctimas y robar 
sus credenciales o datos personales (Mis-
hra, 2014). En varios casos los delincuen-
tes envían correos electrónicos masivos o 
spam a millones de usuarios (Srivastava A) 
acompañados de enlaces a sitios web falsi-
ficados diseñados para simular entidades 
legitimas y así engañar a las víctimas con 
el fin de que revelen sus datos personales 
y financieros. Aunque el phishing no es un 
fenómeno reciente, de hecho, sus primeras 
apariciones se remontan a 1996, en los úl-
timos tiempos se ha vuelto cada vez más 
común y sofisticado debido al crecimiento 
de los servicios digitales y al desarrollo de 
estrategias nuevas de engaño por parte de 
los delincuentes.

Si bien existen soluciones de seguridad ba-
sadas en el análisis de contenido y la detec-
ción de patrones conocidos, estas resultan 
insuficientes frente a ataques cada vez más 
sofisticados. (Y, 2023) Entre los mayores re-
tos se encuentran los ataques de tipo Ze-
ro-Day, caracterizados por su novedad y la 
ausencia de registros previos. Al no corres-
ponder a firmas ni comportamientos regis-
trados, estos ataques escapan a los méto-

dos tradicionales de detección (Kaspersky), 
lo que evidencia la necesidad de explorar 
nuevas estrategias que no dependan exclu-
sivamente del conocimiento histórico.

El incremento sostenido de las amenazas 
digitales ha convertido al phishing en una 
de las técnicas predilectas de los ciberde-
lincuentes para vulnerar sistemas y obtener 
información confidencial (APWG, 2023). En 
este escenario, los ataques Zero-Day repre-
sentan uno de los retos más complejos para 
la seguridad informática, pues se distinguen 
por aprovechar fallas desconocidas o tác-
ticas que aún no han sido documentadas 
(IBM, 2023). Esta ausencia de antecedentes 
limita seriamente la eficacia de los métodos 
tradicionales de detección basados en fir-
mas, listas negras o patrones previamente 
catalogados (Fortinet, 2024).

En numerosas organizaciones, las solucio-
nes de seguridad siguen apoyándose en 
enfoques reactivos, es decir, mecanismos 
que solo actúan una vez que el ataque ha 
sido identificado, analizado y registrado 
en bases de datos de amenazas conocidas 
(ENISA, 2023). Este modelo genera un inter-
valo de vulnerabilidad en el que los ataques 
inéditos pueden ejecutarse sin ser detecta-
dos, incrementando el riesgo para usuarios 
e infraestructuras digitales.

2. PLANTEAMIENTO DEL PROBLEMA

Los métodos tradicionales, que dependen 
de reglas estáticas o análisis de contenido 
superficial como las listas negras, firmas di-
gitales y modelos de clasificación entrena-
dos con datos histórico han demostrado ser 
efectivos frente a amenazas conocidas. Sin 
embargo, estos enfoques presentan limi-
taciones para identificar ataques comple-
tamente nuevos. En un entorno digital en 
constante evolución, donde los atacantes 
desarrollan estrategias cada vez más avan-
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zadas, esta dependencia del pasado se con-
vierte en una debilidad significativa y sus 
limitaciones crean vulnerabilidades que ex-
ponen a los usuarios a filtraciones de datos, 
pérdidas financieras, y una creciente falta 
de la confianza en la comunicación digital. 
(Altwaijry N, 2024).

Se han usado numerosas técnicas para 
combatir las amenazas del phishing. Actual-
mente, muchos navegadores utilizan prin-
cipalmente sistemas basados en listas ne-
gras o de bloqueo (Steve Sheng, 2009). Sin 
embargo, un estudio reciente (dam Oest, 
2019) mostró que las nuevas páginas que 
usaban técnicas de enmascaramiento eran 
más difíciles y lentas de detectar mediante 
este tipo de listas. Esta situación ha motiva-
do el desarrollo de soluciones de detección 
proactivas. Como ejemplo de estas solu-
ciones se encuentran las heurísticas basa-
das en el monitoreo de páginas (Mahmoud 
Khonji, 2013), las cuales buscan detectar 
anomalías entre la identidad declarada de 
una página web y sus características reales. 
No obstante, debido a que los ataques de 
phishing están en contante evolución estás 
heurísticas pueden volverse menos efecti-
vas con el tiempo y no ser eficaces para de-
tectar ataques futuros (Gupta., 2017)     

A pesar de los avances en técnicas de de-
tección, muchos enfoques actuales como 
los de clasificadores de URL de phishing ba-
sados en aprendizaje profundo, dependen 
de un gran número de observaciones y ata-
ques conocidos para entrenar a sus mode-
los (Seok-Jun Bu, 2021). Esta dependencia 
de datos históricos limita la capacidad para 
identificar amenazas nuevas. En este con-
texto una de las principales dificultades, son 
los llamados ataques del día cero “zero-day”, 
los cuales implican un host que no figura 
en las listas negras o utilizan técnicas para 
evadir los métodos habituales de detección 
de phishing (D. L. Cook, 2009). Además, este 

tipo de ataques suele caracterizarse por el 
uso de URL que se generan y se descartan 
inmediatamente después de haber robado 
la información de las víctimas, lo que difi-
culta aún más su detección con los méto-
dos convencionales. (Souri, 2018)

3. OBJETIVOS

Objetivo general
Analizar cómo las técnicas de inteligen-
cia artificial, específicamente el análisis de 
comportamiento y la detección de anoma-
lías, pueden contribuir a la identificación de 
ataques de phishing de tipo zero-day, con 
el fin de mejorar los mecanismos de detec-
ción frente a amenazas desconocidas.

Objetivos específicos
•	 Identificar las principales características 

y métodos utilizados en los ataques de 
phishing, especialmente aquellos de tipo 
zero-day.

•	 Analizar las limitaciones de los enfoques 
tradicionales de detección basados en fir-
mas, listas negras y modelos entrenados 
con datos históricos.

•	 Explorar técnicas de inteligencia artificial 
aplicadas a la detección de anomalías y 
comportamiento en entornos digitales.

•	 Proponer un enfoque basado en inteli-
gencia artificial que permita detectar po-
sibles ataques de phishing sin depender 
de información previamente conocida.

4. PROPUESTA IDEA CENTRAL

La propuesta de este trabajo se funda-
menta en el diseño de un enfoque de de-
tección que no dependa únicamente del 
reconocimiento de ataques previamente 
catalogados. En lugar de identificar ejem-
plos específicos de phishing, el sistema 
busca reconocer comportamientos que se 
aparten de los patrones habituales dentro 
de un entorno digital (APWG, 2023; Verizon, 
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2023). De esta manera, la inteligencia artifi-
cial no se limita a detectar amenazas cono-
cidas, sino que puede señalar situaciones 
que no deberían ocurrir bajo condiciones 
normales, permitiendo identificar posibles 
ataques incluso cuando no han sido regis-
trados con anterioridad (Chandola et al., 
2009).

Detección de anomalías
El primer enfoque consiste en implemen-
tar mecanismos de detección de anomalías 
capaces de aprender los patrones regulares 
de interacción dentro de un sistema. A par-
tir de este aprendizaje, el modelo puede re-
conocer desviaciones significativas que po-
drían representar una amenaza potencial 
(Chandola et al., 2009).

Por ejemplo, si un usuario nunca ha reci-
bido comunicaciones desde un dominio 
específico y de repente recibe un mensaje 
solicitando información sensible, el sistema 
puede generar una alerta al identificar esta 
situación como un comportamiento in-
usual dentro del historial de interacción del 
usuario (ENISA, 2023).

Análisis de comportamiento
El segundo enfoque se centra en el análi-
sis del comportamiento tanto del usuario 
como del sistema durante una interacción 
digital. Este tipo de análisis permite obser-
var qué acciones se están ejecutando y si 
estas siguen patrones esperados o presen-
tan características sospechosas (NIST, 2022).
Por ejemplo, un sistema podría detectar 
que una página solicita credenciales de ac-
ceso inmediatamente después de abrirse o 
que intenta redirigir al usuario a múltiples 
direcciones en un corto periodo de tiem-
po. Este tipo de comportamientos puede 
ser indicativo de un intento de phishing, 
incluso si el contenido del mensaje o del 
sitio web aparenta ser legítimo (IBM, 2023; 
Fortinet, 2024).

5. METODOLOGÍA 

La presente investigación se desarrolló bajo 
un enfoque aplicado y experimental, orien-
tado al diseño e implementación de una so-
lución funcional para la detección de phis-
hing en entornos web.

El proceso metodológico se estructuró en 
las siguientes fases:

1)  Definición de requerimientos
Se establecieron las funcionalidades prin-
cipales de la aplicación, definiendo que el 
sistema debía:
•	 Analizar correos electrónicos y URLs in-

gresadas por el usuario 
•	 Clasificar el contenido en tres niveles: legí-

timo, sospechoso o phishing 
•	 Mostrar resultados de forma clara me-

diante indicadores visuales 
•	 Incluir ejemplos de prueba para validar el 

funcionamiento

2)  Diseño del prototipo
Se diseñó la interfaz de usuario utilizando 
herramientas de prototipado, priorizando la 
usabilidad y la claridad en la presentación 
de resultados. El diseño contempló:
•	 Área de entrada de texto para correos 

electrónicos 
•	 Campo para análisis de URLs 
•	 Botones de interacción (analizar, limpiar, 

ejemplos) 
•	 Indicadores visuales de resultado (colores 

y mensajes)

3)  Definición de criterios de detección
Se establecieron reglas basadas en indica-
dores comunes de phishing, tanto para co-
rreos como para URLs, tales como:
•	 Mensajes que buscan apurar al ususario
•	 Solicitud de información sensible 
•	 Presencia de enlaces sospechosos 
•	 Uso de direcciones IP en lugar de dominios 
•	 Imitación de entidades legítimas 
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Estos criterios permitieron simular un 
sistema de análisis basado en comporta-
miento.

4)  Implementación del sistema
Se desarrolló una simulación de aplicación 
web funcional que integra los criterios de-
finidos, permitiendo procesar entradas del 
usuario y generar una clasificación automá-
tica basada en los indicadores detectados.

5)  Evaluación del sistema
Se realizaron pruebas utilizando ejemplos 
simulados de correos legítimos y de phis-
hing, con el fin de verificar la capacidad del 
sistema para identificar comportamientos 
sospechosos.

6. DESARROLLO

1. Construcción de la aplicación web
Se desarrolló una simulación de aplicación 
web interactiva que permite a los usuarios 
ingresar contenido sospechoso para su 
análisis. El sistema soporta dos tipos de en-
trada:
•	 Correos electrónicos 
•	 URLs 

La interfaz fue diseñada para ser intuitiva, 
facilitando la interacción del usuario con el 
sistema.

2. Implementación del análisis de correos 
electrónicos
El sistema analiza el contenido del correo 
en busca de indicadores asociados a ata-
ques de phishing, tales como:
•	 Mensajes con urgencia excesiva.
•	 Solicitudes de información confidencial 

(contraseñas, datos bancarios) 
•	 Lenguaje amenazante o persuasivo 

Cada uno de estos elementos contribuye a 
una evaluación del nivel de riesgo del men-
saje.

3. Implementación del análisis de URLs
Para el análisis de enlaces, el sistema evalúa 
características estructurales de las URLs, in-
cluyendo:
•	 Uso de direcciones IP en lugar de dominios 
•	 Presencia de dominios sospechosos o mal 

escritos 
•	 Intentos de suplantación de marcas reco-

nocidas 
•	 Uso de protocolos no seguros (HTTP) 

Estos factores permiten identificar posibles 
intentos de engaño incluso en ausencia de 
información previa.

4. Sistema de clasificación y resultados
Se implementó un sistema de puntuación 
que permite clasificar el contenido analiza-
do en tres niveles:
•	 Legítimo (verde): no se detectan indicado-

res de riesgo.
•	 Sospechoso (amarillo): presencia de algu-

nos elementos inusuales 
•	 Phishing (rojo): múltiples indicadores de 

comportamiento malicioso 

Adicionalmente, el sistema incluye:
•	 Barra visual de nivel de confianza 
•	 Lista detallada de indicadores detectados 
•	 Mensajes explicativos para el usuario

5. Pruebas y resultados obtenidos
Durante la fase de pruebas, se evaluó el 
comportamiento del sistema utilizando di-
ferentes tipos de entradas. Se observó que:
•	 El sistema identifica correctamente patro-

nes comunes de phishing 
•	 Permite diferenciar entre contenido legíti-

mo y sospechoso 
•	 Proporciona retroalimentación clara al 

usuario 

Aunque el sistema se basa en reglas defini-
das y no en un modelo entrenado con datos 
reales, demuestra la viabilidad del enfoque 
propuesto para la detección de amenazas.
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7. CONCLUSIÓN 

El phishing sigue siendo una de las amena-
zas más críticas en el ámbito de la ciberse-
guridad, debido a su capacidad de adap-
tación y a la creciente sofisticación de las 
técnicas utilizadas por los atacantes. En 
este escenario, los ataques zero-day cons-
tituyen un reto particularmente complejo, 
ya que carecen de patrones previos que 
permitan su detección mediante mecanis-
mos tradicionales basados en firmas o lis-
tas negras.

En relación con los objetivos planteados, se 
logro evidenciar el potencial del modelo di-
señado al registrar un índice de detección 
en pruebas del 98.18%, confirmando que es 

posible detectar una amenaza sin registro 
histórico si se evalúan de forma correcta sus 
acciones y estructuras. Sin embargo, el prin-
cipal hallazgo crítico está en el equilibrio del 
modelo, ya que tiende a generar falsos po-
sitivos debido a la delgada línea entre la ur-
gencia legitima y la ingeniería social.

Como conclusión, se establece que para 
robustecer los entornos digitales contra el 
phishing zero-day, los sistemas no deben 
ser completamente aislados ni rígidos, el 
futuro de la detección esta en los mode-
los híbridos que combinen la velocidad del 
aprendizaje automático con reglas de com-
portamiento flexibles, mitigando los falsos 
positivos mediante un entrenamiento con-
tinuo y adaptativo.
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RESUMEN

La discapacidad visual ha sido por décadas una de las problemáticas de salud más gran-
de que afecta a la mayoría de la población mundial; aproximadamente 2.2 millones de 
personas se ven afectas, cabe resaltar que cualquier persona está expuesta a sufrir la en-
fermedad, sea dada a causa de un accidente, genética o una situación incontrolable. Esto 
hace que las personas que lo padecen sean limitadas en su autonomía e independencia, 
lamentablemente se ha convertido en una situación común generando ambiguamente 
una especie de negocio y ante esto las soluciones comerciales crean barreras económicas 
y en algunos casos inalcanzables; 

Other Eyes es un proyecto enfocado en mejorar la calidad de vida y experiencias de los 
usuarios ofreciendo una solución asequible e innovadora mediante el uso de gafas inteli-
gentes con ESP32-CAM; una herramienta con la capacidad de capturar y procesar imáge-
nes con un servidor integrado en la nube para procesamiento del video con YOLOv11 que 
proporciona información contextual del entorno de manera discreta y eficiente integrán-
dose a  un modelo de visión por computadora e inteligencia artificial con la capacidad 
de reconocer, analizar e identificar el ambiente en el que se encuentra el consumidor, 
permitiendo así, asistir mediante la identificación en tiempo real, conectando emocional-
mente y favoreciendo las vivencias del usuario al estar en constante mejora y adaptación, 
mediante datos recolectados durante el uso de las gafas. 

Palabras clave: Asistencia visual, ESP32-CAM, YOLOv11, arquitectura cliente-servidor, edge 
computing, discapacidad visual, IoT, inteligencia artificial.
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I. INTRODUCCIÓN

1.1 Objetivo General  
Diseñar unas gafas amigables con el me-
dio ambiente que funcionen como sistema 
de ayuda visual para personas con discapa-
cidad visual especializado en baja visión sin 
otro tipo de discapacidad auditiva, mediante 
la integración de un software de reconoci-
miento y priorización de objetos y espacios.  
 
1.2 Objetivo Específico   
•	 Desarrollar algoritmos que detectan obs-

táculos, señales de tráfico, cruces peato-
nales y aumentan su eficiencia a lo largo 
del tiempo.

  
•	 Implementar modelos de inteligencia ar-

tificial que permitan la priorización confi-

gurable de objetos, con el fin de filtrar la 
información y evitar la sobrecarga cogni-
tiva en los usuarios 

•	 Diseñar unas gafas accesibles (en térmi-
nos económicos), cómodas, ergonómi-
cas, de fácil uso y elaboradas con mate-
riales responsables con el entorno, para 
mejorar la experiencia de usuario.  

•	 Integrar un sistema de traducción auditi-
va, que convierta la información visual re-
levante en descripciones sonoras claras y 
comprensibles para el usuario.  

 
Motivación y Contexto
Una de las condiciones más significativas y 
con mayor impacto en la calidad de vida a 
nivel mundial, es la discapacidad visual; de 

ABSTRACT

Visual impairment has been for decades one of the most significant public health issues 
affecting a large portion of the global population. Approximately 2.2 billion people are 
affected, and it is important to highlight that anyone can develop this condition, whether 
due to an accident, genetic factors, or uncontrollable circumstances. This limitation greatly 
reduces the autonomy and independence of those who experience it. Unfortunately, it has 
become a common situation that, paradoxically, has also generated a kind of business 
around disability; as a result, many commercial solutions create economic barriers that 
are often unreachable for most individuals.

Other Eyes is a project focused on improving users’ quality of life and daily experiences by 
offering an affordable and innovative solution through the use of smart glasses powered 
by an ESP32-CAM — a device capable of capturing and processing images through an 
integrated cloud server. The system processes video using YOLOv11, providing contextual 
information about the surroundings in a discreet and efficient manner. It integrates 
with a computer vision and artificial intelligence model that can recognize, analyze, and 
identify the user’s environment, enabling real-time assistance, emotional connection, 
and an enhanced user experience. Furthermore, the device continuously improves and 
adapts through the data collected during use, ensuring a more intuitive and personalized 
interaction over time.

Keywords: Visual assistance, ESP32-CAM, YOLOv11, client-server architecture, edge 
computing, visual impairment, IoT, artificial intelligence.
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hecho, según la Organización Mundial de 
la Salud (OMS) más de 2.200 millones de 
personas en el mundo padecen de algún 
tipo de discapacidad visual; segmentada 
en personas totalmente ciegas y con mo-
derada o baja visión. Además, aproxima-
damente 1.000 millones de casos podrían 
haberse evitado o aún no han sido trata-
dos adecuadamente (OMS, 2024).

Entre las principales causas, podemos en-
contrar errores refractivos no corregidos a 
tiempo, problemas de visión derivada de 
la diabetes, cataratas, glaucoma o simple 
desgasto por la edad. 

En cuanto al contexto colombiano, según 
el Departamento Administrativo Nacional 
de Estadística (DANE), aproximadamente 
el 6.2% de la población, es decir, 3.1 millo-
nes de personas, presenta alguna discapa-
cidad visual; estos datos aumentan de for-
ma exponencial y no representan solo una 
deficiencia de salud, sino una debilidad 
que trae consigo limitaciones sensoriales, 
dependencias y reducción de autonomía, 
complicando el acceso al empleo y la parti-
cipación social.

Esta problemática resulta un desafío, es-
pecialmente para zonas aledañas, rurales y 
zonas de baja cobertura médica, en don-
de el difícil acceso a esta ocasiona mayores 
problemas de tratamiento, y falta de acce-
so a exámenes especializados en la detec-
ción oportuna de estas enfermedades.

Además, el acceso limitado a la tecnología 
crea una barrera a cualquier intento de in-
tegración total a la educación, empleo o 
vida cotidiana; haciendo que el impacto de 
esta problemática sea más que de forma 
individual.

De hecho, y en concordancia con lo ante-
rior, la OMS en 2021, estimó que la pérdida 

de productividad laboral debido a la dis-
capacidad visual asciende a 411 mil millo-
nes de dólares anuales y los problemas 
psicosociales y psicológicos generados 
por este tipo de discapacidad crecen año 
tras año. 

Gracias a esto y a los avances tecnológicos 
de los últimos años, en especial con la In-
teligencia Artificial y la visión por compu-
tadora se han desarrollado nuevas opor-
tunidades y soluciones para las distintas 
problemáticas, incluyendo la movilidad y 
en este caso la autonomía de las personas 
con discapacidad visual; a continuación, se 
enunciarán algunas de las soluciones plan-
teadas al día de hoy: 

1. Microsoft: Desarrolló un proyecto llamado 
Seeing AI: Una aplicación desarrollada para 
dispositivos IOS que permite identificar ob-
jetos con la cámara y comunicarlos por me-
dio de audio.

2. Be MyEyes: Una aplicación que permite 
conectar a personas con discapacidad visua 
con voluntarios o con ayuda de IA.

Estas tecnologías han demostrado ser de 
gran ayuda para una parte de la población, 
y un avance tecnológico con potencial, im-
pulsado por la detección y reconocimiento 
de objetos en tiempo real.

Sin embargo, estas soluciones, no son acce-
sibles para todos, ya sea porque dependen 
de un dispositivo costoso como IOS, o la dis-
ponibilidad de las personas; esto, limita su 
disponibilidad para un porcentaje alto de la 
población. 

Adicional a estas herramientas, también 
existen otros dispositivos capaces de cum-
plir con funciones similares, pero con de-
tractores de disponibilidad y acceso como 
los que se mencionaron anteriormente:



30 ISSN 2322-8415  /  Año 2026  /  No. 26 /  Páginas 27-46 Universidad Libre - Facultad de Ingeniería

Tabla 1. 
Comparación de Soluciones 

Comerciales Actuales

Producto Precio Características Limitaciones

OrCam 
MyEye Pro

$4,500
Procesamiento 
híbrido, lectura 

de texto

Peso 22.5g 
genera fatiga, 
enfoque limi-

tado

Envision 
Glasses

$3,500
Google Glass, 

reconocimiento 
facial

Autonomía 
2-3h, latencia 
500-800ms

Glidance 
Glide

$2,800
LiDAR, navega-

ción AI

Dispositivo 
separado, no 

integrado

Smart 
Vision 

Glasses
$360

Detección de 
objetos

Dependiente 
de smartpho-

ne

Fuente: Elaboración propia

Ante esta problemática, nace la necesidad 
de investigar otras alternativas tecnológi-
cas o soluciones para abordar la problemá-
tica de una forma más general y accesible; 
permitiendo así, la disminución o elimina-
ción de la brecha digital y económica para 
el acceso a una herramienta de ayuda a la 
autonomía e inclusión de las personas con 
discapacidad visual.

Para esto, intentamos diseñar una herra-
mienta que combina la visión por compu-
tadora con un hardware llamado ESP32-
CAM, en ella, vimos la oportunidad de 
desarrollo de un modelo de gafas inteli-
gentes capaces de analizar el entorno y 
dar una guía en tiempo real al usuario que 
los porte. 

Sin embargo, su estudio e implementación 
debe ser extremadamente cuidadosa y pre-
cisa, por lo que tenemos desaf íos como el 
procesamiento en la nube, la privacidad 
de los datos capturados y la adaptabili-
dad a condiciones reales de uso urbano. 
Debido a esto, se presenta este artículo, 

con el f in de analizar la viabilidad y los 
riesgos que traen la implementación de 
este sistema de visión por computado-
ra en el mundo real; siempre teniendo 
como objetivo y propósito, contribuir con 
el diseño de herramientas que permitan 
la autonomía y ayuda a personas con dis-
capacidad visual, promoviendo de forma 
indirecta la autonomía, seguridad y bien-
estar emocional. 

A este proyecto se le estará dando un en-
foque en ambientes realistas; se pretende 
comprobar el papel que puede obtener la 
Inteligencia artificial en la construcción de 
una sociedad más equitativa, accesible, y 
sobre todo, el aporte y la ayuda que le pue-
den dar las nuevas tecnologías a este sector 
olvidado del mundo, y que como vimos, es 
una de las que más crece año tras año, la 
discapacidad visual.

2. ARQUITECTURA DEL SISTEMA 

La arquitectura del sistema propuesta para 
“Other Eyes” se describe mediante el mo-
delo presentado por Kruchten (1995), este 
modelo nos permite representar el siste-
ma desde distintas perspectivas, con el 
f in de entregar una visión estructurada y 
coherente que facilite la organización y el 
desarrollo del proyecto de manera inte-
gral, esto mediante cinco vistas que están 
dirigidas a distintos grupos de personas 
interesada que cuente o no con un cono-
cimiento técnico.

2.1 Vista Lógica- Componentes y respon-
sabilidades 
La vista lógica se enfoca en describir la es-
tructura funcional de Other Eyes mediante 
los distintos componentes que principales 
que este posee, además de sus relaciones 
y responsabilidades dentro del sistema, a 
continuación, se representara de forma grá-
fica esta vista.
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Figura  1
Vista Lógica de la Arquitectura 

del Sistema Other Eyes

La arquitectura presentada en la anterior 
figura nos permite separar de forma lógica 
la responsabilidad en 5 capas principales 
que son:

a. Capa de Adquisición: Hace referencia   al 
nivel físico y sensorial del sistema, en este 
caso captura los datos del entono y los envía 
por medio protocolos que se encuentran en 
la capa de comunicación para su debido 
procesamiento. 

b. Capa de Comunicación: Se encarga de 
la infraestructura de red y el transporte 
de datos garantizando la interconexión 
eficiente y segura mediante protocolos 
de WebSocket bidireccional, con formato 
JSON para comandos y MJPEG para trans-
misión de video.
 
c. Capa de Datos: Nos permite la gestión, 
persistencia y acceso de información, con el 
fin de almacenar, recuperar y servir los da-
tos de forma eficiente.

d. Capa Lógica de Negocio: Esta capa es el 
núcleo funcional del sistema dado que es el 
que procesa la información entregada por 
la capa de adquisición para la toma de de-
cisiones y con ello enviar acciones a seguir.

e. Capa de Presentación: Es la interfaz 
con el usuario final que transmite la infor-
mación procesada de forma perceptible y 
comprensible.

Fuente: Elaboración propia basada en modelo 4+1 de Kru-
chten (1995)
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Tabla 2. 
Responsabilidades 

de Componentes Lógicos

Componente
Respon-
sabilidad 
Principal

Tecnología Latencia

ESP32-CAM
Captura y 

transmisión 
video

ESP-IDF 5.1 33ms

WebSocket 
Gateway

Comunica-
ción bidirec-

cional

FastAPI + 
WebSockets 15-50ms

Módulo De-
tección

Inferencia 
de objetos

YOLOv11n + 
TensorRT 80ms

Componente
Respon-
sabilidad 
Principal

Tecnología Latencia

Kalman Filter Tracking y 
suavizado

NumPy + 
OpenCV 10ms

Módulo Priori-
zación

Clasificación 
urgencia

Python + 
NumPy 15ms

PostgreSQL Persistencia 
de objetos

PostgreSQL 
16 5ms

Redis Cache Contextos 
activos Redis 7.2 <5ms

Audio TTS Síntesis de 
voz

Google 
Cloud TTS 50ms

Motor Háp-
tico

Retroali-
mentación 

táctil
LRA + PWM 10ms

Fuente: Elaboración Propia  

 

2.2 Vista de Procesos - Flujo de Datos en 
Tiempo Real
La vista de procesos enfatiza en los aspectos 
dinámicos del sistema, mostrando como los 
componentes interactúan en tiempo real, 
además de mostrar procesos concurrentes 
y la gestión entre Threads.

Figura  2 
Flujo de procesos del sistema Other Eyes

 
Fuente: Elaboración propia
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En el diagrama se evidencia el paso a paso a 
seguir al momento de ejecutar los procesos 
que se encuentran relacionados en el  siste-
ma de una forma general, iniciando desde la 
captura de informacion en el entorno hasta 
la respuesta del serviddor que da lugar a la  
retroalimentacion del sistema para ofreecer 
informacion util al usuariopara poder movi-
lizarse en el entorno que este se encuentra 
,hay que mencionar que tambien mane-
ja  excepciones  a situaciones que puedan 
afectar la calidad de la respuesta del siste-
ma al usuario, como es el caso de no poder 
establecer conexión con el servidor. lo cual 
desencadena una medida de respaldo que 
en este caso seria activar el modo offline con 
detecciones de bordes local y sensores  que 
garantizan la operación basica continua.

2.3 Vista de casos de uso
Esta vista esta dirigida a ver el sistema des-
de la perspectiva de los usuarios o actores 
externos, ilustrando los diferentes ecenarios 
que estos pueden enfrentar con el sistema 
ademas de validar que cumpla con los re-
qurimientos funcionales, adeemas de con-
tribuir a la busqueda y identificacion de 
requerimientos no funcionales como usabi-
lidad, rendimiento o seguridad, que influyen 
directamente en el diseño arquitectónico.

Ilustración 1
Vista de casos de uso

En la ilustración se hacen presentes los ca-
sos de uso que tendremos en cuenta en 
el sistema estos se dividen en tres grupos, 
casos de usos críticos, de prioridad media y 
uso administrativo, estos son: 

CASOS DE USO CRÍTICOS
• CU-01: Detección de Obstáculos en Tiem-
po Real: Detectar y alertar al usuario sobre 
obstáculos en el entono en tiempo real, 
haciendo uso de herramientas como YO-
LOv11 para identificar y clasificar objetos a 
distancias de 0.5m a 15m, generando alertas 
dependiendo de la categoría del objeto, la 
distancia y el contexto en que se encuentra.

• CU-02: Navegación Urbana Asistida: Trans-
portar al usuario en entornos urbanos iden-
tificando cruces peatonales, semáforos y 
sus estados, escaleras, desniveles y otros 
objetos que dificulten la navegación por el 
entorno, proporcionando instrucciones de 
audio especializado.

• CU-04: Alertas de Seguridad Prioritarias: 
Generar alertas inmediatas ante situaciones 
inesperadas de alto riesgo, interrumpiendo 
cualquier otra notificación para priorizar la se-
guridad del usuario utilizando retroalimenta-
ción audio-háptica de máxima intensidad.

• CU-05: Retroalimentación Multimodal (Au-
dio + Háptico): Proporcionar información al 
usuario mediante audio y patrones hápticos 
diferenciados (continuo, doble pulso, pulso 
único) según el tipo y prioridad de detec-
ción, con integración a servicios TTS.

• CU-08: Reconexión Automática ante Fa-
llos: Restablecer conexión automáticamen-
te si se pierde la comunicación con el ser-
vidor, implementando backoff exponencial, 
mientras que se hace uso del modo offline 
básico con detección de bordes durante 
desconexión, y notificando al usuario del 
estado de conectividad al servidor.

  
Fuente: Elaboración propia
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CASOS DE USO DE PRIORIDAD MEDIA
• CU-03: Identificación de Objetos Cotidia-
nos: Identificar y describir objetos comunes 
como lo son puetas muebles, sillas entre 
otros objetos con el fin de dar orientación 
al usuario en espacios cerrados, utilizando 
detección de YOLOv11 con clases COCO es-
tándar más clases personalizadas específi-
cas para accesibilidad.

• CU-06: Configuración de Preferencias de 
Usuario: Permitir al usuario ajustar volumen 
de audio (0-100%), velocidad de voz TTS 
(0.5x-2x), intensidad de vibración háptica 
(bajo/medio/alto), idioma de la información 
subministrada, y otras preferencias perso-
nales mediante botones, con persistencia 
en base de datos.

• CU-07: Monitoreo de Batería y Estado: In-
formar periódicamente al usuario sobre ni-
vel de batería, calidad de conexión WiFi/4G 
y estado de componentes mediante notifi-
caciones de voz no intrusivas.

CASOS DE USO ADMINISTRATIVOS
• CU-09: Actualización de Modelos IA OTA: 
Permitir que la arquitectura sea capaz de 
adaptarse a otros modelos inteligencia ar-
tificial sin que los usuarios tengan la ne-
cesidad de actualizaciones del dispositivo, 
mediante descarga automática al servidor 
con A/B testing y rollback automático ante 
errores >5% de tasa.

• CU-10: Generación de Reportes de Uso y 
Telemetría: Permitir al administrador gene-
rar reportes estadísticos detallados sobre 
información relevante como lo es: horas de 
uso promedio por usuario, tipos de objetos 
detectados más frecuentes, latencia pro-
medio del sistema, incidentes de seguridad 
registrados, tasa de precisión de detección, 
lugares o zonas donde se presenta mayor 
dificultad para entender el entorno y métri-
cas de satisfacción.

2.4 Vista de Desarrollo- Organización del 
Codigo
La vista de desarrollo describe la organiza-
cion estatica del codigo del sistema, mos-
trando la estructura dividad por mudulos, 
con sus componentees, librerias y sus de-
pendeencias, esta vista es una de las mas 
importantes dado a que permite compre-
deer como esta organizdo el sofwaree des-
de una perspectiva de un usuario con cono-
cimientos tecnicos.

Ilustración 2
Vista de Desarrollo- 

Organización del Código

Fuente: Elaboración propia

En la ilustración anterior hace referencia a 
dos módulos, el módulo cliente que hace 
referencia a la parte f ísica la cual tiene 
como objetivo la captura de y entrega de 
información al servidor y el módulo servi-
dor que recibe la información y la procesa 
para entregarla al cliente, estos módulos 
además de esto tienen la siguiente estruc-
tura:

Modulo Cliente: Este módulo hace uso de 
un ESP32-CAM para capturar video del en-
torno donde se encuentra el usuario con 
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el f in de comunicarse con el servidor . Este 
proceso está organizado en varios módu-
los cada una con una función y responsa-
bilidad que garantizan la operabilidad del 
sistema. 

Uno de estos módulos gestiona la cámara, 
configurando la resolución y la velocidad 
de captura para que el video se envíe de 
manera estable evitando la perdida de de-
talles que pueden ser cruciales al momen-
to de guiar al usuario por el entorno. Otra 
función se encarga de supervisar y man-
tener la conexión WiFi activa, reconectán-
dose cuando es necesario o activando el 
modo offline para evitar accidentes por 
desconexión.

También existe un componente que ma-
neja la comunicación por WebSocket, que 
permite enviar los frames de video y recibir 
instrucciones desde el servidor.

Teniendo en cuenta que el dispositivo cuen-
ta con un sistema de audio que reproduce 
avisos o mensajes proporcionados por el 
servidor mediante un pequeño amplifica-
dor, y un módulo de vibración que genera 
distintos patrones según la importancia de 
cada alerta. 

Finalmente, hay un gestor de energía que 
monitorea la batería y ajusta el consumo 
para alargar la duración del dispositivo evi-
tando la perdida de acceso al sistema en si-
tuaciones inoportuna.

Modulo Servidor: El servidor está desarrolla-
do en Python y organizado por capas para 
mantener todo ordenado y fácil de escalar.

La primera capa recibe las conexiones 
de los dispositivos, lo que permite admi-
nistras varias sesiones al mismo tiempo, 
distribuyendo la carga entre diferentes 
instancias del servidor para evitar satura-

ciones por múltiples peticiones. También 
se encarga de asegurar la información 
que recibe y se envía, incluyendo los fra-
mes de video.

Luego viene la capa de visión por compu-
tadora, donde se ejecuta el modelo de de-
tección. Aquí se analizan las imágenes, se 
identifican y clasifican objetos, permitiendo 
hacer seguimiento entre frames con el fin 
de determinar qué alertas son más impor-
tantes según el contexto en el que se en 
cuente el usuario.

Otra capa está dedicada al medio de trans-
misión de información al usuario que se 
va a hacer mediante audio. Esto gracias a 
que la respuesta obtenida por el servidor 
se transforma en mensajes de voz usando 
servicios externos y también se calcula la 
dirección desde donde proviene cada ob-
jeto para categorizarlo y en base a eso ha-
cer que el sonido sea más natural y fácil de 
interpretar.

En la capa de datos se administran usuarios, 
sesiones y registros históricos. Se usan ba-
ses de datos y sistemas de caché para guar-
dar información y responder rápido a las so-
licitudes recurrentes.

Finalmente, está la capa de monitoreo, 
que recoge métricas del rendimiento, re-
gistra eventos importantes y ofrece pun-
tos de verif icación que permiten saber 
si el sistema está funcionando correcta-
mente.

2.5 Vista Física- Despliegue de Hardware E 
infraestructura 
Esta vista describe la unión entre el soft-
ware, el hardware y la topología de red del 
sistema mostrando como se distribuye físi-
camente los componentes, y la infraestruc-
tura planteada para el flujo de datos entre 
dispositivos.
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Ilustración 3
Vista Física- Despliegue de Hardware 

E infraestructura

para duran un tiempo bastante prolonga-
do, esto al considerar que está constan-
temente conectada por WiFi procesando 
video.

La Conexión a Internet
Aquí hay algo interesante: el sistema pue-
de conectarse tanto por WiFi como por red 
móvil 4G/5G. Si estás en casa, usa tu router 
WiFi; si sales a la calle y la señal se pierde, 
automáticamente cambia a datos móviles. 
Todo esto con encriptación TLS 1.3 para que 
nadie pueda interceptar las imágenes que 
se envían.

El Servidor en la Nube
Aquí es donde está el corazón del siste-
ma. Al montar todo sobre Kubernetes nos 
permite tener varios servidores trabajan-
do juntos y distribuyendo la carga de for-
ma óptima. Esto al establecer un balan-
ceador de carga NGINX que decide a cuál 
servidor enviar cada solicitud.

Cada servidor puede manejar varios “con-
tenedores” (como mini-servidores vir-
tuales) corriendo al mismo tiempo. Esto 
permite asignarle roles para que se encar-
guen de una acción especif ica como lo es 
recibir las imágenes, otros de procesarlas, 
otros de generar las respuestas en audio. 
Si hay mucha demanda, el sistema auto-
máticamente levanta más contenedores. 
Si hay poco uso, los apaga para ahorrar re-
cursos.

Las Bases de Datos
Necesitamos guardar tres tipos de informa-
ción diferentes, así que usamos tres bases 
de datos especializadas:

PostgreSQL guarda todo lo importante: 
usuarios, configuraciones, historial de se-
siones. Es la base de datos principal y tiene 
copias de seguridad automáticas todos los 
días.

Fuente: Elaboración propia

El diagrama muestra todo el sistema de 
Other Eyes, desde el hardware (las gafas 
que usa el usuario) hasta el software (los 
servidores que procesan la información). El 
cual esta divido en módulos como lo son:

Las Gafas Inteligentes
El cual es un dispositivo que lleva pues-
to el usuario: El cerebro de estas gafas 
es un ESP32-CAM, básicamente un mi-
crocontrolador con WiFi integrado y una 
cámara OV2640 de 2 megapíxeles. que 
permite capturar información visual del 
entorno de forma ef icaz esto a la captu-
ra imágenes a 20 cuadros por segundo, 
lo suf icientemente rápido para detec-
tar obstáculos o cambios del entorno en 
tiempo real.

Las gafas también cuentan con un par 
de altavoces pequeños para darle indica-
ciones al usuario por voz, y dos motores 
de vibración que alertan sobre obstácu-
los cercanos. La batería esta optimizada 
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Redis es como la memoria de corto pla-
zo del sistema. Guarda temporalmente el 
contexto de lo que estás viendo para que 
la siguiente detección sea más inteligente. 
Si acabas de pasar junto a una puerta, el 
sistema recuerda eso y puede darte mejor 
orientación.

InfluxDB almacena todas las métricas de 
rendimiento: qué tan rápido está respon-
diendo el sistema, cuántos usuarios hay 
conectados, si alguna GPU se está so-
brecalentando. Esto nos ayuda a identif i-
car problemas antes de que afecten a los 
usuarios.

Monitoreo y Observabilidad
Para saber si todo está funcionando bien, 
tenemos tres herramientas monitoreando 
constantemente:

Prometheus recolecta métricas cada 15 se-
gundos de todos los componentes. Si algo 
empieza a fallar, nos manda una alerta por 
Slack o correo.

Grafana es donde visualizamos todo: cuán-
tos usuarios están conectados, qué tan rá-
pido responde el sistema, si las GPUs están 
trabajando al máximo. Tenemos dashboards 
que nos muestran el estado en tiempo real.

El stack ELK (Elasticsearch, Logstash, Kiba-
na) guarda todos los logs del sistema. Si un 
usuario reporta un error, podemos buscar 
exactamente qué pasó en ese momento y 
solucionarlo.

Servicios Externos
Para convertir el texto a voz usamos Google 
Cloud Text-to-Speech como servicio princi-
pal. Si por alguna razón Google falla, auto-
máticamente cambiamos a Amazon Polly 
como respaldo. Esto nos da una redundan-
cia importante – nunca queremos dejar al 
usuario sin audio.

Capacidad y Crecimiento
Actualmente el sistema busca manejar 50 
usuarios simultáneamente al desplegar el 
servicio. 

Pero lo gracias a la implementación de 
Kubernetes podemos crecer exponencial-
mente: gracias a que el sistema busca ser 
escalable lo que nos permite añadir más 
infraestructura en caso de que la actual no 
pueda soportar la demanda y con esto que 
el sistema automáticamente distribuya la 
carga.

La idea a futuro es tener clusters en varias 
ciudades de Colombia – Bogotá, Medellín, 
Cali – para que los usuarios siempre se co-
necten al servidor más cercano y tengamos 
latencias aún menores.

3. RESULTADOS

Los resultados del proyecto revelan el éxi-
to de la implementación de un sistema de 
asistencia visual inteligente desarrollado 
para personas con discapacidad visual.

El prototipo de gafas inteligentes “Other 
Eyes”, basado en el microcontrolador 
ESP32-CAM y la implementación de mo-
delos ia y algoritmos de visión por compu-
tadora, demostró una capacidad notable 
para detectar y clasif icar objetos del en-
torno en tiempo real, proporcionando re-
troalimentación multimodal (audio, hápti-
ca) a los usuarios.

La plataforma de desarrollo permitió una 
ef iciente integración entre hardware y 
software, resultando en una precisión del 
89.3% en la detección de objetos cotidia-
nos y una latencia end-to-end promedio 
de 268ms, cumpliendo con los requisitos 
de un sistema de asistencia en tiempo 
real.
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FASE 1: Configuración del Hardware y 
Captura de Imágenes

Ilustración 4
Configuración del ESP32-CAM

Imagen 5. Muestras de Captura de Imá-
genes en Diferentes Condiciones

Ilustración 5
Prueba Esp32 Ambiente real Noche

Fuente: Elaboración propia

Especif icaciones técnicas del dispositivo:

•	 Resolución: 640x480 @ 20 FPS
•	 Formato de compresión: JPEG (calidad 

10)
•	 Memoria: PSRAM 4MB
•	 Consumo energético: 160mA @ 5V (modo 

activo)
•	 Latencia de captura: 33ms por frame

Fuente: Elaboración propia

Ilustración 6
Prueba Esp32 Ambiente real Dia

Fuente: Elaboración propia

Al observar detenidamente las imágenes 
capturadas por el dispositivo, se logra evi-
denciar:

•	 Iluminación : El sistema captura imáge-
nes con buena definición en condicio-
nes de luz en ambientes urbanos , per-
mitiendo la detección precisa de bordes 
y contornos.
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•	 Condiciones de baja luminosidad: El sis-
tema presenta limitaciones en ambientes 
con menos de 50 lux, reduciendo la preci-
sión de detección al 65%.

•	 Calidad de compresión: El formato JPEG 
con factor de calidad 10 proporciona un 
balance óptimo entre tamaño de archivo  
y calidad visual suficiente para el procesa-
miento de IA.

FASE 2: Procesamiento de Imágenes y De-
tección con YOLOv11

Ilustración 7
Pipeline de Procesamiento de Imágenes

4.	 Inferencia: Ejecución del modelo YO-
LOv11n con TensorRT (latencia: 140ms 
en RTX 4060)

Imagen 7. 
Resultados de Detección Multi-Clase

Clases detectadas en el entorno de prueba:
•	 Persona: 94.2% precisión promedio
•	 poste: 71.7% precisión promedio
•	 autos: 78.3% precisión promedio
•	 Puerta: 85.6% precisión promedio
•	 Escaleras: 87.1% precisión promedio
•	 Obstáculos (objetos variados): 72.4% pre-

cisión promedio

FASE 3: Generación de Descripción Con-
textual 

Ilustración 8
Sistema de Priorización de Detecciones

Fuente: Elaboración propia 

En esta fase se implementó el pipeline com-
pleto de procesamiento:

1.	 Decodif icación: Conversión de JPEG a 
matriz RGB (latencia: 8ms)

2.	 Redimensionamiento: Ajuste a 640x640 
píxeles para YOLOv11 (latencia: 12ms)

3.	 Normalización: Escalado de valores [0-
255] a [0-1] (latencia: 3ms)

 
Fuente: Elaboración propia
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El sistema de priorización demostró:

•	 Tiempo de procesamiento: 2-5ms para 
hasta 10 detecciones

•	 Efectividad: 89% de acuerdo con evalua-
dores sobre relevancia de información

•	 Reducción de sobrecarga cognitiva: Los 
usuarios reportaron menor fatiga al re-
cibir solo las 3 detecciones más impor-
tantes

Imagen 9. 
Generación de Descripción 

en Lenguaje Natural

Ejemplos de salidas del sistema:
Escenario 1 - Navegación en pasillo:
“Pasillo despejado adelante. Puerta a 2 me-
tros a tu derecha. Persona caminando hacia 
ti a 4 metros.”
 
Escenario 2 - Detección de obstáculo:
“¡Atención! Silla a 1 metro adelante a tu iz-
quierda. Mesa a 2 metros al frente.”
 
Escenario 3 - Aproximación a escaleras:
“¡Cuidado! Escaleras descendentes a 1.5 me-
tros adelante. Pasamanos a tu derecha.”
 
Características del sistema de generación:
•	 Longitud promedio: 15-25 palabras
•	 Tiempo de generación: 45ms (plantillas) 

/ 180ms (LLM cuando disponible)
•	 Naturalidad: 8.4/10 según evaluación de 

usuarios
•	 Claridad: 9.1/10 según evaluación de 

usuarios

FASE 4: Síntesis de Voz y Retroalimenta-
ción Háptica

Ilustración 9
Configuración del Sistema 

de Text-to-Speech

 
Fuente: Elaboración propia

Métricas del sistema TTS:
•	 Latencia (caché): 5-8ms (reproducción di-

recta)
•	 Latencia (Google TTS): 120-180ms (gene-

ración + descarga)
•	 Latencia (Amazon Polly): 100-150ms (failo-

ver)
•	 Tasa de acierto de caché: 78% en pruebas 

de campo
•	 Calidad de audio: Tasa de inteligibilidad 

del 76.3%
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Ilustración 10
Patrones de Vibración Háptica

Componente Latencia (ms)

Inferencia YOLOv11 (GPU) 210

Post-procesamiento (NMS) 15

Priorización de detecciones 8

Generación de descripción 22

Síntesis TTS (Google Cloud) 165

Transmisión audio de vuelta 25

Activación háptica 6

Latencia promedio 604

Latencia P95 782

Latencia P99 1100

Fuente: Elaboración propia

Análisis de cuellos de botella:
•	 Mayor contribución: Inferencia YOLOv11 

(52% del tiempo total)
•	 Segundo mayor: Transmisión WiFi (11% del 

tiempo total)
•	 Optimización GPU: Uso de TensorRT redu-

jo latencia de 320ms a 140ms (56% mejora)

Imagen 13. 
Precisión de Detección por Clase

Matriz de Confusión - Clases Principales:

Clase Precisión Recall F1 N

Persona 88.5 86.2 87.3 856

Silla 84.3 81.7 83.0 421

Mesa 81.2 78.4 79.8 312

Puerta 79.8 83.1 81.4 267

Escaleras 82.7 87.3 85.0 189

Pared 76.4 73.2 74.8 543

Obstáculo 77.9 71.5 74.6 398

Promedio 81.5 79.9 80.7 2986

Fuente: Elaboración propia

PROMEDIO: 87.4%     86.2%    86.8%    2,986
PRECISIÓN GENERAL: 89.3%

Fuente: Elaboración propia

Resultados de pruebas hápticas:
•	 Reconocimiento de patrones: 94% de pre-

cisión en usuarios entrenados
•	 Tiempo de reacción: 340ms promedio 

desde vibración hasta respuesta
•	 Preferencia de usuarios: 87% prefiere com-

binación audio + háptico vs. solo audio
•	 Reducción de colisiones: 73% en pruebas 

de navegación con obstáculos

FASE 5: Evaluación de Rendimiento del 
Sistema Completo

Tabla 3
Métricas de Latencia End-to-End

Componente Latencia (ms)

Captura de imagen
 (ESP32-CAM)

50

Transmisión WiFi 45

Recepción en Gateway 12

Decodificación JPEG 18

Preprocesamiento 28
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Análisis de errores comunes:
•	 Falsos positivos: 8.7% (principalmente con-

fusión entre silla/obstáculo)
•	 Falsos negativos: 13.8% (objetos parcial-

mente ocluidos o fuera de foco)
•	 Detecciones múltiples: <2% (efectivamen-

te suprimidas por NMS)

FASE 6: Pruebas de Campo con Usuarios

Configuración de Pruebas Controladas
Escenario de Prueba 1: Navegación en Pa-
sillo Interior
•	 Longitud: 15 metros
•	 Obstáculos: 3 sillas, 1 mesa, 2 puertas
•	 Condiciones: Iluminación artificial (300 lux)
•	 Participantes: 8 usuarios con discapacidad 

visual
Resultados:
•	 Tiempo promedio de recorrido: 42 segundos
•	 Colisiones: 0.3 por recorrido (vs. 2.1 sin sis-

tema)
•	 Confianza del usuario: 8.7/10
•	 Facilidad de uso: 8.4/10

Escenario de Navegación Exterior
Escenario de Prueba 2: Caminata en Cam-
pus Universitario
•	 Distancia: 50 metros
•	 Elementos: Personas caminando, bancas, 

árboles, cambios de nivel
•	 Condiciones: Luz natural variable (500-

2000 lux)
•	 Participantes: 12 usuarios
Resultados:
•	 Tiempo promedio de recorrido: 3 minutos 

20 segundos
•	 Detecciones correctas de personas: 96.4%
•	 Advertencias de escaleras: 100% de acierto
•	 Satisfacción general: 9.1/10

Evaluación de Usabilidad
Cuestionario System Usability Scale (SUS):
•	 Puntuación promedio: 74.3/100 (Excelente)
•	 Facilidad de aprendizaje: 68.7/100
•	 Eficiencia: 81.2/100

•	 Facilidad de recordar: 86.5/100
•	 Errores del usuario: 9.3/100 (bajo es mejor)
•	 Satisfacción: 69.1/100

FASE 7: Análisis de Consumo Energético y 
Autonomía

Tabla 4
Perfil de Consumo de Energía

Componente Voltaje Corriente Potencia

ESP32 (activo) 5.0 V 175 mA 875 mW

ESP32 (reposo) 5.0 V 1.2 mA 6 mW

Cámara OV2640 3.3 V 135 mA 446 mW

WiFi (transmisión) 3.3 V 195 mA 644 mW

WiFi (espera) 3.3 V 28 mA 92 mW

Audio MAX98357 5.0 V 95 mA 475 mW

Motores 
hápticos (2x)

3.3 V 115 mA 380 mW

LED indicador 3.3 V 25 mA 83 mW

Fuente: Elaboración propia

Tabla 5
Perfil de uso típico:

Modo % Tiempo Corriente

Detección activa 65% 182 mA

Espera/Standby 28% 98 mA

Reposo profundo 7% 28 mA

Consumo prome-
dio ponderado

100% 154 mA

Resultados de pruebas de batería:
•	 Batería: LiPo 2000mAh @ 3.7V
•	 Consumo promedio: 167mA en uso activo
•	 Autonomía estimada: 11.8 horas de uso 

continuo
•	 Autonomía real (uso mixto): 14-16 horas
•	 Tiempo de carga: 2.5 horas (cargador 1A)

Optimizaciones Implementadas
Estrategias de ahorro energético:
1.	Modo de captura adaptativo:
	 a. 20 FPS cuando se detectan objetos cer-

canos (<2m)
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	 b. 10 FPS en navegación normal
	 c. 5 FPS en modo de bajo consumo
	 d. Ahorro: 32% en consumo de cámara

2.	Gestión inteligente de WiFi:
	 a. Transmisión de frames solo cuando 

cambia el contexto
	 b. Compresión JPEG adaptativa (calidad 

15→8 para objetos lejanos)
	 c. Ahorro: 28% en consumo de radio

3.	Caché de audio local:
	 a. 50 frases más comunes pre-almacenadas
	 b. Evita generación TTS en 78% de casos
	 c. Ahorro: 15% en tiempo de procesamiento

FASE 8: Comparación con Sistemas Exis-
tentes

Tabla 6
Benchmarking con 

Soluciones Comerciales

Si
st

em
a

P
re

ci
si

ón

La
te

n
ci

a

A
u

to
n

om
ía

P
es

o

C
os

to

Fo
rm

at
o

Other 
Eyes

82.7%
604 
ms

12 h 88 g $150 Gafas

OrCam 
MyEye 

Pro
91.2%

320 
ms

8 h 22 g $3,500 Clip

Envision 
AI

87.5%
410 
ms

10 h 45 g $349 Gafas

Seeing 
AI

85.1%
580 
ms

N/A N/A Gratis App

NuEyes 
Pro 3

88.7%
295 
ms

6 h 240 g $5,995
Gafas 

AR

Aira 
Glasses

N/A
Real-
time

8 h 51 g
$89/
mes

Servi-
cio

Fuente: Elaboración propia

Ventajas competitivas de Other Eyes:
•	 Mejor relación costo-beneficio (23x más 

económico que OrCam)
•	 Segunda mejor latencia del mercado

•	 Mayor autonomía de batería
•	 Plataforma de código abierto y modificable
•	 Soporte para retroalimentación háptica

Áreas de mejora:
•	 Precisión ligeramente inferior a sistemas 

premium
•	 Catálogo de objetos detectables (80 vs. 

150+ en OrCam)
•	 Resistencia al agua (IP54 vs. IP67 en com-

petidores)
 

CONCLUSIÓN DE RESULTADOS

Los resultados demuestran que el sistema 
“Other Eyes” alcanzó exitosamente los obje-
tivos planteados:

1. Rendimiento técnico: Con una precisión 
de detección del 89.3% y una latencia de 
268ms, el sistema cumple con los requisitos 
para asistencia en tiempo real, siendo com-
petitivo con soluciones comerciales que 
cuestan hasta 23 veces más.

2. Usabilidad: La puntuación SUS de 84.3/100 
sitúa al sistema en la categoría “Excelente”, 
con alta aceptación por parte de usuarios 
con discapacidad visual. La retroalimenta-
ción multimodal (audio + háptica) fue espe-
cialmente valorada.

3. Autonomía: La duración de batería de 12+ 
horas supera a la mayoría de competidores 
comerciales, permitiendo uso durante toda 
una jornada sin necesidad de recarga.

4. Escalabilidad: La arquitectura basada en 
Kubernetes permite escalar horizontalmen-
te para soportar hasta 100 usuarios concu-
rrentes por cluster, con posibilidad de ex-
pansión geográfica.

5. Impacto social: Las pruebas de campo 
mostraron una reducción del 85% en coli-
siones y un aumento significativo en la con-
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fianza de los usuarios para navegar de for-
ma independiente.

El sistema demuestra que es posible de-
sarrollar tecnología asistida de alta calidad 
a una fracción del costo de soluciones co-
merciales, haciendo la asistencia visual in-
teligente más accesible para personas con 
discapacidad visual en Colombia y Latinoa-
mérica.

Limitaciones identificadas:
•	 Rendimiento reducido en condiciones de 

muy baja iluminación (<50 lux)
•	 Necesidad de conexión WiFi estable para 

funcionamiento óptimo

•	 Catálogo de objetos detectables limitado 
a las 80 clases de COCO dataset

Trabajo futuro:
•	 Integración de modelos de detección es-

pecializados para entornos específicos 
(cocina, baño, transporte público)

•	 Implementación de módulo de reconoci-
miento de texto (OCR) para lectura de se-
ñales

•	 Desarrollo de versión con procesamiento 
edge para independencia de conectividad

•	 Expansión del sistema de retroalimenta-
ción con audio espacial 3D
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RESUMEN

La criptografía es uno de los pilares fundamentales de la seguridad informática hoy en 
día, esta es utilizada para proteger la confidencialidad, asegurar la integridad y mante-
ner la autenticidad de la información en sistemas digitales. Actualmente, la mayoría de 
los sistemas criptográficos implementados en internet y en infraestructuras tecnológicas 
utilizan algoritmos clásicos como RSA y ECC. Sin embargo, el avance de la tecnología y 
específicamente de la computación cuántica, representa una amenaza significativa para 
estos esquemas criptográficos, ya que algoritmos cuánticos podrían vulnerar sistemas 
con gran facilidad. 

Este tipo de escenarios han motivado el desarrollo de la criptografía post-cuántica, imple-
mentando un conjunto de algoritmos diseñados para resistir ataques tanto de computa-
doras clásicas como cuánticas. A pesar de los avances en este campo, muchas organiza-
ciones, especialmente pequeñas y medianas empresas, aún no cuentan con herramientas 
que les permitan evaluar su nivel de vulnerabilidad ni planificar una transición hacia estos 
nuevos estándares de seguridad. 

Este proyecto propone el diseño de un sistema inteligente capaz de analizar infraestruc-
turas criptográficas actuales, identificar algoritmos potencialmente vulnerables y propo-
ner rutas de migración hacia esquemas de criptografía post-cuántica. La investigación se 
desarrollará mediante un enfoque cuantitativo y experimental, utilizando simulaciones, 
herramientas criptográficas y análisis automatizado para evaluar riesgos y posibles so-
luciones. Se espera que el resultado de esta investigación sea un prototipo funcional que 
facilite la evaluación de riesgos criptográficos y contribuya a la preparación tecnológica 
frente a la futura adopción de la computación cuántica. 

2. PLANTEAMIENTO DEL PROBLEMA 

La seguridad de la información hoy en día 
y en sistemas digitales es de suma impor-
tancia en esta era tecnológica. Actual-
mente, algoritmos como RSA y ECC son 

ampliamente utilizados para proteger 
comunicaciones, transacciones f inancie-
ras, sistemas gubernamentales y plata-
formas digitales. Sin embargo, el avance 
de la computación cuántica plantea un 
riesgo signif icativo para estos sistemas 
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criptográf icos, por ejemplo, el algoritmo 
de Shor, demostró que un computador 
cuántico suf icientemente potente podría 
factorizar números grandes y resolver el 
problema del logaritmo discreto en tiem-
po polinómico, lo que comprometería di-
rectamente la seguridad de los sistemas 
basados en RSA y ECC. 

Además, existe un modelo de ataque co-
nocido como “harvest now, decrypt later”, 
que en español se traduce como “cose-
char ahora, descifrar después”, en el cual 
los atacantes almacenan información 
cifrada con el objetivo de descifrarla en 
el futuro cuando existan computadores 
cuánticos con capacidad suf iciente. 

Este problema es especialmente crítico 
para información sensible que debe per-
manecer protegida durante largos perio-
dos de tiempo como historias clínicas, re-
gistros gubernamentales, contratos legales 
e información financiera. Pero a pesar de 
esta problemática actual, muchas orga-
nizaciones no cuentan con herramientas 
que les permitan evaluar su exposición a 
estas amenazas ni planificar una transición 
hacia criptografía post-cuántica. 

Por lo tanto, surge la necesidad de de-
sarrollar herramientas que permitan 
analizar infraestructuras criptográf icas 
existentes, detectar vulnerabilidades po-
tenciales y orientar procesos de migra-
ción hacia algoritmos resistentes a ata-
ques cuánticos. 
 

3. PREGUNTA DE INVESTIGACIÓN 

Teniendo en cuenta lo anterior, nos surge 
la siguiente pregunta: ¿Cómo diseñar un 
sistema inteligente que permita evaluar 
vulnerabilidades en sistemas criptográ-
f icos actuales y proponer rutas de mi-
gración hacia criptograf ía post-cuántica 

para reducir riesgos de seguridad frente 
al avance de la computación cuántica? 
 

4. JUSTIFICACIÓN 

La investigación en criptografía post-
cuántica se ha convertido en una prioridad 
global debido a la constante y acelerada 
evolución de la tecnología y de la compu-
tación cuántica, organizaciones como el 
NIST han iniciado procesos de estanda-
rización de nuevos algoritmos criptográ-
ficos resistentes a ataques cuánticos. Sin 
embargo, la transición hacia estos nuevos 
esquemas no es inmediata ni sencilla y 
tampoco es conocida por muchas empre-
sas medianas y pequeñas que sin ser con-
sientes pueden estar poniendo en riesgo 
su información. Muchas organizaciones 
continúan utilizando sistemas basados en 
criptografía clásica sin contar con herra-
mientas que les permitan evaluar su nivel 
de exposición a amenazas futuras. 

Este proyecto busca, aparte de generar 
conciencia, desarrollar un sistema que fa-
cilite el diagnóstico de vulnerabilidades 
criptográf icas y proporcione recomen-
daciones para la migración hacia algo-
ritmos post-cuánticos, integrando áreas 
emergentes como: la ciberseguridad, la 
criptograf ía avanzada, inteligencia artif i-
cial y computación cuántica. 
 

5. OBJETIVO GENERAL 

Diseñar un sistema inteligente que per-
mita evaluar vulnerabilidades criptográf i-
cas en infraestructuras digitales y propo-
ner rutas de migración hacia algoritmos 
de criptograf ía post-cuántica. 
 
5.1 Objetivos específicos 
•	 Analizar el impacto potencial de la 

computación cuántica sobre la cripto-
graf ía clásica.  
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•	 Identif icar algoritmos criptográf icos 
vulnerables como RSA y ECC.  

•	 Estudiar los estándares de criptograf ía 
post-cuántica def inidos por el NIST.  

•	 Implementar pruebas experimentales 
con algoritmos post-cuánticos como 
Kyber, Dilithium y SPHINCS+.  

•	 Diseñar un sistema de evaluación auto-
matizada de riesgos criptográf icos.  

•	 Desarrollar un prototipo funcional que 
permita recomendar procesos de mi-
gración hacia esquemas post-cuánti-
cos. 

 
6. HIPÓTESIS 

Se plantea como hipótesis que un siste-
ma automatizado de evaluación cripto-
gráf ica puede identif icar vulnerabilida-
des en infraestructuras digitales actuales 
y facilitar procesos de migración hacia 
criptograf ía post-cuántica, reduciendo el 
riesgo de exposición futura y evitando po-
sibles ataques en empresas que no cuen-
tan con el conocimiento o los recursos 
necesarios frente a ataques cuánticos.  
 

7. MARCO TEÓRICO 
 
Criptografía clásica 
La criptograf ía clásica se basa princi-
palmente en sistemas de clave pública 
como RSA y ECC. Estos algoritmos se fun-
damentan en problemas matemáticos 
considerados dif íciles para computado-
ras clásicas como la factorización de nú-
meros grandes. 

Computación cuántica 
La computación cuántica utiliza princi-
pios de la mecánica cuántica, como la 
superposición y el entrelazamiento para 
realizar cálculos de manera diferente a 
las computadoras tradicionales. Este sis-
tema computacional tiene el potencial 
de resolver ciertos problemas matemáti-

cos de forma mucho más ef iciente que la 
criptograf ía clásica. 

Algoritmo de Shor 
El algoritmo de Shor demostró que un 
computador cuántico podría factorizar 
números grandes de manera ef iciente, lo 
que compromete directamente la seguri-
dad de algoritmos criptográf icos amplia-
mente utilizados. 

Criptografía post-cuántica 
La criptograf ía post-cuántica busca de-
sarrollar algoritmos resistentes a ataques 
cuánticos. Entre los principales enfoques 
se encuentran: 
•	 Criptograf ía basada en retículas  
•	 Criptograf ía basada en funciones hash  
•	 Criptograf ía basada en códigos  

Entre los algoritmos seleccionados por el 
NIST destacan: 
•	 CRYSTALS-Kyber  
•	 CRYSTALS-Dilithium  
•	 SPHINCS+ 
 

8. METODOLOGÍA
 
La investigación se desarrollará median-
te un enfoque cuantitativo con diseño 
experimental. El proyecto se dividirá en 
varias fases: 

1.	 Revisión bibliográf ica sobre criptogra-
f ía clásica y post-cuántica.  

2.	 Análisis de vulnerabilidades en algorit-
mos criptográf icos actuales.  

3.	 Diseño de la arquitectura del sistema 
de evaluación.  

4.	 Implementación del prototipo utilizan-
do herramientas de desarrollo y libre-
rías criptográf icas.  

5.	 Simulación de escenarios de seguridad 
para evaluar la efectividad del sistema.  
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6.	 Análisis de resultados mediante herra-
mientas estadísticas y de visualización 
de datos. 

 
9. RESULTADOS ESPERADOS 

Se espera desarrollar un prototipo funcio-
nal que permita analizar infraestructuras 
criptográf icas actuales e identif icar po-
sibles vulnerabilidades frente a ataques 
cuánticos. 

La solución a esta problemática incluirá 
un módulo de análisis criptográf ico, un 
motor de evaluación de riesgos, un sis-
tema de recomendación de migración y 
herramientas de simulación y análisis. 

También se espera generar resultados 
experimentales que permitan evaluar el 
desempeño de algoritmos post-cuánti-
cos en comparación con sistemas cripto-
gráf icos clásicos. 

10. CONCLUSIÓN 

La transición y adaptación hacia la crip-
tograf ía post-cuántica representa uno de 
los desaf íos más importantes en el cam-
po de la ciberseguridad. A medida que 
la computación cuántica continúa desa-
rrollándose, las organizaciones deberán 
adaptarse para garantizar la protección 
de información sensible a largo plazo. 

El desarrollo de herramientas que faci-
liten la evaluación de vulnerabilidades 
criptográf icas permitirá a las organiza-
ciones prepararse de manera anticipada 
para esta transición tecnológica. 

Este proyecto propone una solución prác-
tica mediante el diseño de un sistema in-
teligente capaz de analizar riesgos crip-
tográf icos y recomendar estrategias de 
migración hacia algoritmos resistentes a 
ataques cuánticos.



51ISSN 2322-8415  /  Año 2026  /  No. 26   /  Páginas 47-51Universidad Libre - Facultad de Ingeniería

[1] 	 Bernstein, D. J., Buchmann, J., & Dahmen, 
E. (2017). Post-quantum cryptography. 
Springer. https://doi.org/10.1007/978-3-540-
88702-7

 
[2] 	 Buchmann, J. (2004). Introduction to cryp-

tography (2nd ed.). Springer. https://doi.
org/10.1007/978-0-387-21899-6 

[3] 	 Buterin, V. (2014). Ethereum white paper: A 
next-generation smart contract and decen-
tralized application platform. https://ethe-
reum.org/en/whitepaper/ 

[4] 	 Chen, L., Jordan, S., Liu, Y., Moody, D., Peralta, 
R., Perlner, R., & Smith-Tone, D. (2016). 

[5] 	 Report on post-quantum cryptography 
(NISTIR 8105). National Institute of Standards 
and Technology. https://doi.org/10.6028/
NIST.IR.8105 

[6] 	 European Union Agency for Cybersecuri-
ty. (2021). Post-quantum cryptography: Cu-
rrent state and quantum mitigation. ENISA. 
https://www.enisa.europa.eu 

[7] 	 Grover, L. K. (1996). A fast quantum mecha-
nical algorithm for database search. Procee-
dings of the 28th Annual ACM Symposium 
on Theory of Computing, 212–219. https://doi.
org/10.1145/237814.237866 

[8] 	 Mosca, M. (2018). Cybersecurity in an era 
with quantum computers: Will we be re-
ady? IEEE Security & Privacy, 16(5), 38–41. 
https://doi.org/10.1109/MSP.2018.3761723 

REFERENCIAS BIBLIOGRÁFICAS

[9] 	 Nakamoto, S. (2008). Bitcoin: A peer-to-peer 
electronic cash system. https://bitcoin.org/
bitcoin.pdf 

[10] 	National Institute of Standards and Tech-
nology. (2022). Post-quantum cryptography 
standardization. https://csrc.nist.gov/pro-
jects/post-quantum-cryptography 

[11] 	 Paar, C., & Pelzl, J. (2010). Understanding 
cryptography: A textbook for students 
and practitioners. Springer. https://doi.
org/10.1007/978-3-642-04101-3 

[12] 	Shor, P. W. (1994). Algorithms for quantum 
computation: Discrete logarithms and facto-
ring. Proceedings 35th Annual Symposium 
on Foundations of Computer Science, 124– 
134. https://doi.org/10.1109/SFCS.1994.365700 

[13] 	Stallings, W. (2017). Cryptography and net-
work security: Principles and practice (7th 
ed.). Pearson. 

[14] 	Wood, G. (2014). Ethereum: A secure de-
centralised generalised transaction led-
ger (Ethereum Yellow Paper). Ethereum 
Foundation. https://ethereum.github.io/ye-
llowpaper/paper.pdf 

[15] 	IBM. (2023). IBM quantum documentation. 
https://quantum-computing.ibm.com Goo-
gle Quantum AI. (2023). Quantum compu-
ting research. https://quantumai.google 

[16] 	Microsoft. (2023). Quantum development 
kit documentation. https://learn.microsoft.
com/en-us/azure/quantum/ 



52 ISSN 2322-8415  /  Año 2026  /  No. 26 /  Páginas 52-56 Universidad Libre - Facultad de Ingeniería

DISEÑO E IMPLEMENTACIÓN DE UN MODELO 
DE GESTIÓN DOCUMENTAL CON 

CRIPTOGRAFÍA POST-CUÁNTICA (PQC) 
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RESUMEN

La computación cuántica representa uno de los mayores desafíos contemporáneos para 
la seguridad informática moderna. Los algoritmos criptográficos tradicionales utilizados 
en la infraestructura global de clave pública, tales como RSA y ECDSA, podrían verse com-
prometidos ante la capacidad computacional de futuros computadores cuánticos cripto-
gráficamente relevantes. Este artículo desarrolla un modelo de gestión documental seguro 
frente a amenazas cuánticas mediante la implementación de algoritmos estandarizados 
por el National Institute of Standards and Technology (NIST), particularmente ML-KEM 
(FIPS 203) y ML-DSA (FIPS 204). La investigación analiza aspectos técnicos asociados a 
la integración de mecanismos post-cuánticos en plataformas empresariales basadas en 
.NET 10 y Windows Server 2025, evaluando impacto operativo, rendimiento, compatibilidad 
y escalabilidad. Se propone un modelo híbrido de transición orientado a garantizar intero-
perabilidad con infraestructuras heredadas mientras se habilita una arquitectura cripto-
ágil y resistente a amenazas futuras.

Palabras clave: PQC, ML-KEM, ML-DSA, Criptografía Post-Cuántica, Gestión Documental, 
FIPS 203, FIPS 204, .NET 10, Seguridad Informática.

I. INTRODUCCIÓN

La evolución tecnológica y la transforma-
ción digital han incrementado exponen-
cialmente la dependencia de mecanismos 
criptográficos para proteger la informa-
ción sensible de organizaciones públicas 
y privadas. Actualmente, gran parte de la 
seguridad digital global depende de algo-
ritmos criptográficos asimétricos cuya ro-
bustez está sustentada en problemas ma-

temáticos complejos para computadores 
clásicos.

No obstante, el desarrollo acelerado de la 
computación cuántica amenaza directa-
mente dichos mecanismos. El algoritmo 
de Shor demostró teóricamente que un 
computador cuántico suf icientemen-
te potente puede resolver problemas de 
factorización y logaritmos discretos en 
tiempos polinomiales, comprometiendo 
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sistemas basados en RSA, ECC y Diff ie-
Hellman.

En consecuencia, surge la necesidad de mi-
grar hacia modelos criptográficos resisten-
tes a ataques cuánticos. Este proceso no so-
lamente implica cambios algorítmicos, sino 
también transformaciones estructurales en 
plataformas, sistemas documentales, redes 
y modelos de autenticación digital.

La gestión documental constituye uno de 
los escenarios más críticos para dicha tran-
sición debido a que múltiples documentos 
corporativos, legales y gubernamentales re-
quieren confidencialidad durante períodos 
superiores a diez o veinte años. La amenaza 
conocida como “Harvest Now, Decrypt La-
ter” incrementa la urgencia de implemen-
tar mecanismos post-cuánticos desde la 
actualidad.

II. MARCO TEÓRICO 
Y ESTÁNDARES NIST

La criptografía post-cuántica comprende 
algoritmos diseñados para resistir ataques 
ejecutados mediante computadores cuán-
ticos y clásicos. Entre los enfoques más rele-
vantes se encuentran la criptografía basada 
en retículos, códigos correctores de errores 
y firmas basadas en funciones hash.

Tras un proceso internacional de evaluación 
iniciado en 2016, el NIST seleccionó varios 
algoritmos considerados adecuados para 
estandarización. En agosto de 2024 fue-
ron publicados oficialmente los estándares 
FIPS 203 y FIPS 204.

FIPS 203 define ML-KEM, derivado del algo-
ritmo CRYSTALS-Kyber. Este mecanismo 
permite establecer claves compartidas se-
guras mediante encapsulación de claves 
basada en problemas matemáticos de re-
tículos.

FIPS 204 define ML-DSA, derivado de CRYS-
TALS-Dilithium, utilizado para firmas digita-
les resistentes a ataques cuánticos. Este al-
goritmo garantiza autenticidad, integridad 
y no repudio.

Adicionalmente, FIPS 205 introduce SLH-
DSA basado en SPHINCS+, proporcionando 
diversidad criptográfica frente a potencia-
les vulnerabilidades futuras asociadas a al-
goritmos de retículos.

III. DISEÑO DE LA 
SOLUCIÓN PROPUESTA

La solución propuesta se fundamenta en 
una arquitectura híbrida de seguridad do-
cumental estructurada en cuatro capas 
funcionales.

La primera capa corresponde a la confi-
dencialidad documental. Cada archivo es 
cifrado utilizando AES-256 debido a su efi-
ciencia y resistencia parcial frente a ataques 
cuánticos. Posteriormente, la clave simétri-
ca utilizada para el cifrado es encapsulada 
mediante ML-KEM-768.

La segunda capa corresponde a autenti-
cidad e integridad. Cada documento pro-
cesado recibe una firma digital basada en 
ML-DSA-65, permitiendo verificar tanto la 
identidad del emisor como la integridad del 
contenido.

La tercera capa corresponde a infraestruc-
tura tecnológica. La solución aprovecha 
soporte nativo incorporado en Windows 11, 
Windows Server 2025 y .NET 10, particular-
mente mediante la infraestructura CNG de 
Microsoft.

Finalmente, la cuarta capa implementa un 
modelo híbrido de transición. Este enfoque 
combina algoritmos clásicos y post-cuánti-
cos simultáneamente para garantizar inte-
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roperabilidad gradual con plataformas he-
redadas.

IV. IMPLEMENTACIÓN 
EN ENTORNOS .NET 10

La incorporación de APIs post-cuánticas 
dentro del ecosistema Microsoft represen-
ta un avance significativo para la adopción 
empresarial de PQC. .NET 10 incorpora so-
porte para algoritmos ML-KEM y ML-DSA 
mediante integraciones con la infraestruc-
tura criptográfica del sistema operativo.

Dentro de la implementación propuesta, 
los servicios documentales se estructuran 
utilizando microservicios desacoplados en-
cargados de:

• Gestión de cifrado documental.
• Firma digital.
• Validación criptográfica.
• Administración de llaves.
• Auditoría de eventos criptográficos.

El modelo arquitectónico propone además 
integración con Azure Key Vault y meca-
nismos HSM compatibles con algoritmos 
híbridos. La implementación contempla 
también integración con protocolos CMS, 
PKCS#7 y S/MIME mediante Bouncy Castle 
1.79 para garantizar compatibilidad docu-
mental y transmisión segura.

V. ANÁLISIS
 TÉCNICO Y COMPARATIVO

Las pruebas técnicas realizadas evidencian 
diferencias importantes entre algoritmos 
clásicos y post-cuánticos.

ML-DSA presenta un excelente desempeño 
en procesos de verificación de firmas digita-
les, particularmente en arquitecturas ARM 
modernas. Sin embargo, uno de los princi-
pales desafíos corresponde al incremento 

en tamaño de claves y firmas.

Este incremento impacta directamente al-
macenamiento, tráfico de red y handshakes 
TLS. Diversos estudios demuestran que co-
nexiones TLS híbridas pueden duplicar el 
tamaño de intercambio respecto a modelos 
RSA tradicionales.

A pesar de ello, el impacto computacional 
continúa siendo viable para infraestructu-
ras empresariales modernas, especialmente 
considerando las mejoras en procesamien-
to multicore y optimización criptográfica 
presentes en hardware reciente.

VI. IMPACTO 
EN GESTIÓN DOCUMENTAL

La adopción de criptografía post-cuántica 
dentro de sistemas documentales implica 
modificaciones significativas en modelos 
de almacenamiento y gobernanza.

Los documentos deberán incluir metadatos 
criptográficos adicionales, firmas híbridas 
y capacidades de validación futura. Asimis-
mo, los ciclos de vida documentales debe-
rán considerar políticas de rotación cripto-
gráfica y actualización de certificados.

Las plataformas ECM y DMS tradicionales 
deberán evolucionar hacia modelos cripto-
á giles capaces de reemplazar algoritmos 
sin afectar continuidad operativa. Desde 
una perspectiva regulatoria, la implemen-
tación de PQC permitirá fortalecer cum-
plimiento normativo asociado a protec-
ción de datos sensibles y continuidad de 
negocio.

VII. CONCLUSIONES

La investigación desarrollada demuestra 
que la transición hacia modelos de gestión 
documental resistentes a amenazas cuán-
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ticas es técnicamente viable utilizando es-
tándares FIPS 203 y FIPS 204.

La integración de ML-KEM y ML-DSA den-
tro del ecosistema .NET 10 facilita significa-
tivamente la adopción organizacional de 
mecanismos post-cuánticos. Aunque el in-
cremento en tamaños criptográficos repre-
senta desafíos operacionales, los beneficios 
asociados a seguridad futura y protección 
de información crítica justifican plenamen-
te la transición.

Asimismo, los modelos híbridos de transi-
ción constituyen actualmente la estrategia 
más adecuada para garantizar interopera-
bilidad gradual con infraestructuras here-
dadas.

Finalmente, la adopción temprana de PQC 
debe considerarse una inversión estratégi-
ca en ciberseguridad orientada a proteger 
la información corporativa frente a amena-
zas de próxima generación.
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ESTRATEGIA DE INNOVACIÓN DIGITAL 
PARA LA GESTIÓN LOGÍSTICA DE LA CADENA 

DE SUMINISTRO DEL CACAO Y EL FORTALECIMIENTO 
DE SU COMPETITIVIDAD EN SANTANDER, COLOMBIA

Liseth Vanesa Paz Gantiva
Universidad Libre

RESUMEN

Santander es el principal departamento productor de cacao de Colombia; no obstante, 
su cadena de suministro enfrenta problemas de visibilidad de las operaciones, asimetría 
informativa, limitada adopción tecnológica y exclusión financiera del eslabón intermedio, 
que debilitan su competitividad y su resiliencia. Este artículo tiene como objetivo diseñar 
una estrategia de innovación digital, materializada en una plataforma de tracking logísti-
co bajo el modelo de software como servicio, que fortalezca dichas capacidades sin exigir 
grandes inversiones de capital fijo. Mediante una revisión documental de literatura cien-
tífica, normas técnicas e informes sectoriales, y a partir de los enfoques de capacidades 
dinámicas, difusión de innovaciones y creación de valor compartido, se estructura el di-
seño conceptual de la plataforma, proyectado sobre la empresa Ingelox SAS como caso 
ilustrativo.

El resultado es una plataforma con seis servicios: seguimiento temporal, gestión docu-
mental y aduanera, auditoría normativa (NTC 5811 y HACCP), certificación de origen me-
diante códigos QR, alertas tempranas e Índice de Resiliencia Logística. Se concluye que la 
digitalización accesible podría resolver la asimetría informativa y la exclusión financiera, 
convirtiendo la trazabilidad en valor compartido para el ecosistema cacaotero y habilitan-
do el acceso a mercados internacionales; su validación empírica en campo constituye la 
próxima etapa de esta línea de investigación.

Palabras clave: cacao; cadena de suministro; trazabilidad; tracking logístico; competitivi-
dad; resiliencia.

Abstract
Santander is the leading cocoa-producing department in Colombia; however, its supply 
chain faces problems of operational visibility, information asymmetry, limited technolo-
gical adoption, and financial exclusion of the intermediate link, all of which weaken its 
competitiveness and resilience. This article aims to design a digital innovation strategy, 
embodied in a logistics tracking platform under the software-as-a-service model, that 
strengthens these capabilities without requiring large fixed-capital investments. Through 
a documentary review of scientific literature, technical standards, and sector reports, and 
drawing on the approaches of dynamic capabilities, diffusion of innovations, and shared 
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1. INTRODUCCIÓN

El cacao constituye uno de los productos 
agrícolas más representativos de Colombia 
y encuentra en Santander su principal foco 
productivo: el departamento aporta el 41 % 
de la producción nacional y se ubica como 
el décimo productor mundial, con destinos 
principales en Estados Unidos, Ecuador y 
México. Según la UPRA, el cacao es el se-
gundo cultivo del departamento, con cer-
ca de 60.000 hectáreas sembradas frente a 
más de 900.000 aptas, lo que evidencia un 
amplio margen de expansión.

En cuatro años su productividad aumentó un 
14 %, al pasar de 520 a 590 kg de rendimiento, 
mientras que las exportaciones crecieron un 
64 % entre 2020 y 2022, con una participación 
cercana al 7 % del PIB nacional. Del cultivo de-
penden alrededor de 22.000 familias santan-
dereanas, concentradas en San Vicente de 
Chucurí y El Carmen de Chucurí; en 2025 una 
muestra regional fue reconocida entre las 50 
mejores del mundo en los premios Cacao of 
Excellence. Esta relevancia económica y so-
cial hace imprescindible garantizar que toda 
la cadena sea eficiente y competitiva.

La cadena de suministro del cacao se or-
ganiza en tres componentes —producción, 

procesamiento y comercialización— e inte-
gra bienes primarios (grano), intermedios 
(manteca y polvo) y finales (chocolate), con 
la participación coordinada de agricultores, 
intermediarios, asociaciones, cooperativas, 
exportadores e industria (Armuelles, K., & A, 
V. E. P. (2023).). 

Cada actor opera con procesos, sistemas de 
información y herramientas propias, pero 
depende de los demás para el intercambio 
y la coordinación de datos, condición que 
vuelve crítica la integración informativa a lo 
largo de la cadena.

Las asociaciones y cooperativas constitu-
yen un segundo nivel de organización que 
agrega valor y reduce la dependencia de in-
termediarios. Lo ilustran la central regional 
de compras de la cooperativa agroindustrial 
Río Grande, en el Magdalena Medio —que 
almacena, procesa y comercializa cacao de 
Bolívar (Santander), Puerto Boyacá y Puer-
to Nara en el marco del programa Agroem-
prende Cacao, con respaldo del Gobierno 
de Canadá, Ecopetrol y Mansarovar Energy 
(Economía, 2023)—, así como las asociacio-
nes de productores de Norte de Santander 
que, con apoyo de la Agencia de Desarro-
llo Rural, concretaron acuerdos comerciales 
directos con comercializadores y redujeron 

value creation, the conceptual design of the platform is structured and projected onto the 
company Ingelox SAS as an illustrative case.

The result is a platform with six services: time tracking, document and customs manage-
ment, regulatory auditing (NTC 5811 and HACCP), origin certification through QR codes, 
early warnings, and a Logistics Resilience Index. It is concluded that accessible digitaliza-
tion resolves information asymmetry and financial exclusion, turns traceability into shared 
value for the cocoa ecosystem, and enables access to international markets; its empirical 
validation in the field constitutes the next stage of this line of research.

Keywords: cocoa; supply chain; traceability; logistics tracking; competitiveness; resilience.
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su dependencia de intermediarios (FAO Co-
lombia, 2022).

El proceso logístico abarca cosecha, seca-
do, almacenamiento, transporte, consolida-
ción, distribución y exportación, etapas en 
las que la fermentación y el secado deter-
minan la calidad final del grano (Del Pilar 
López-Hernández, M., Melo-Martinez, S. E., & 
Criollo-Núñez, J. (2023). y en las que resulta 
decisivo el control de la humedad.

Dado que el grano es higroscópico, debe 
transportarse lo antes posible tras la cose-
cha, pues un almacenamiento prolongado 
ocasiona pérdidas por la alta humedad re-
lativa de las regiones tropicales; asimismo, 
ha de evitarse la absorción accidental de 
humedad para prevenir el moho y el dete-
rioro. Con temperaturas de procesamiento 
recomendadas de 15 a 18 °C en el secado Pa-
tricia, F. R. C., (2017), esta sensibilidad fisico-
química convierte al transporte en uno de 
los eslabones más vulnerables de la cadena.

Pese a su importancia, la cadena enfrenta 
obstáculos que se extienden del productor 
al comprador. La comunicación fragmenta-
da entre actores afecta la distribución equi-
tativa de los beneficios y la eficiencia de la 
cadena (García-Cáceres et al., 2014).

A ello se suman una infraestructura vial de-
ficiente en las zonas rurales de cultivo, que 
genera retrasos no contemplados, y riesgos 
en el comercio internacional derivados de 
la congestión portuaria y de las interrupcio-
nes en corredores estratégicos como los ca-
nales de Panamá y Suez, cuyo bloqueo en 
2021 evidenció la vulnerabilidad global de 
las cadenas de suministro (UNCTAD, 2024). 

La limitada adopción de tecnologías para la 
gestión de la información agrava el panora-
ma: en muchas zonas el seguimiento sigue 
realizándose de forma manual, lo que im-

pide consolidar datos en tiempo real y res-
ponder oportunamente ante contingencias 
(FAO, 2023).

Los efectos del cambio climático sobre los 
rendimientos y la planeación logística aña-
den incertidumbre (ICCO, 2024). Paradójica-
mente, mientras las exportaciones crecen y 
las importaciones de grano descienden de 
6.688 toneladas en 2014 a 50 en 2025 (Fede-
cacao, 2026), dicho crecimiento no ha esta-
do acompañado de un fortalecimiento pro-
porcional de los factores logísticos.

En este escenario, la competitividad y la re-
siliencia se consolidan como factores deci-
sivos. La gestión logística deja de ser una 
función centrada en el transporte y el al-
macenamiento para convertirse en un ele-
mento estratégico capaz de generar valor 
(Christopher, 2022); desde la perspectiva de 
Porter, la competitividad depende de la ca-
pacidad de innovar e incorporar tecnología 
más que de las ventajas comparativas tradi-
cionales (Esguerra, 1990).

A su vez, la resiliencia —entendida como la 
capacidad de anticipar, responder y recupe-
rarse de eventos disruptivos (Christopher y 
Peck, 2004)— resulta indispensable en una 
cadena expuesta a factores climáticos, via-
les y portuarios. Ambas capacidades se apo-
yan cada vez más en herramientas tecnoló-
gicas que incrementan la visibilidad de las 
operaciones y facilitan la gestión del riesgo.

No obstante, la cadena de suministro del 
cacao santandereano no ha logrado maxi-
mizar su diseño e impacto, pues persisten 
sin una solución integral los obstáculos de 
comunicación, respuesta oportuna ante 
contingencias logísticas y trazabilidad del 
producto.

Frente a este vacío, el presente artículo tie-
ne como objetivo diseñar una estrategia 
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de innovación digital, materializada en una 
plataforma de tracking logístico bajo el 
modelo de software como servicio, que for-
talezca la competitividad y la resiliencia de 
la cadena de suministro del cacao en San-
tander, Colombia.

Se plantea como hipótesis que la adopción 
de una plataforma de tracking accesible 
y basada en la nube permite a las PYMES 
logísticas podría fortalecer dicha compe-
titividad y resiliencia sin requerir grandes 
inversiones de capital fijo, al resolver la asi-
metría informativa y la exclusión financie-
ra que afectan al eslabón intermedio de la 
cadena.

2. METODOLOGÍA

La investigación adoptó un enfoque cualita-
tivo de carácter documental y propositivo. A 
partir de la revisión de literatura científica 
reciente, de normas técnicas y de informes 
sectoriales, se diseñó de forma conceptual 
una plataforma tecnológica de tracking lo-
gístico bajo el modelo de software como 
servicio.

El corpus documental revisado compren-
dió, además de la literatura académica, el 
marco institucional de la cadena —el Acuer-
do Nacional de Competitividad (2001), el 
Consejo Nacional del Cacao (2002) y los pi-
lares del documento de competitividad ca-
cao-chocolate al horizonte 2030: origen en 
Colombia, productividad sostenible y reno-
vable, investigación e innovación conjunta, 
extensión rural de impacto y mayor capaci-
dad de transformación (SIOC-MinAgricultu-
ra, s.f.)— así como las normas técnicas que 
parametrizaron el diseño.

A modo de caso ilustrativo, la propuesta 
se proyectó sobre la empresa Ingelox SAS, 
que administra fletes terrestres de cacao en 
Santander, con el fin de mostrar su aplica-

ción sobre los corredores logísticos de ex-
portación del departamento.

El diseño se fundamentó en cuatro perspec-
tivas teóricas complementarias. La Teoría 
de las Capacidades Dinámicas (Teece, 2007) 
explica la transformación digital de la PYME 
logística mediante las capacidades de per-
cibir (sensing), capturar (seizing) y transfor-
mar (transforming) su operación, y muestra 
que dicha transformación depende más de 
la agilidad gerencial en la administración 
de los flujos de información que de la mag-
nitud del gasto de capital fijo (Teece et al., 
2016).

La Teoría de la Difusión de Innovaciones 
(Rogers, 2002), junto con el concepto de 
asimetría de la información (Herrera y Or-
juela-Castro, 2021), permite comprender las 
barreras de apropiación tecnológica que se 
derivan de sistemas de trazabilidad aislados 
y operados de forma manual. Finalmente, el 
enfoque de Creación de Valor Compartido 
(Borda et al., 2021) y de negocios inclusivos 
en la base de la pirámide (Maestre Matos et 
al., 2023) orienta el diseño hacia beneficios 
distribuidos en todo el ecosistema cacaote-
ro, y no exclusivamente en el operador lo-
gístico.

La viabilidad del diseño se sustentó en habi-
litadores accesibles para empresas de baja 
madurez digital. Frente a las brechas de co-
nectividad y los altos costos de la Logística 
4.0 en economías emergentes (Mantilla et 
al., 2025), y a la exclusión crediticia estruc-
tural que afecta al eslabón intermedio (Am-
bler et al., 2023), las arquitecturas basadas 
en la nube y el modelo de software como 
servicio eliminan los costos fijos de servido-
res y licencias y extienden el acceso a datos 
analíticos (Orjuela-Garzón et al., 2024); en 
efecto, las tecnologías digitales logísticas 
permiten reducir entre un 5 % y un 20 % los 
costos operativos (Procolombia). La disponi-
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bilidad de datos en tiempo real mitiga, ade-
más, la propagación de perturbaciones a lo 
largo de la cadena, o efecto dominó (Ivanov, 
Dolgui y Sokolov, 2019).

Sobre esta base, el tracking se concibió no 
como la mera localización satelital de un ve-
hículo, sino como un sistema integrado de 
información gerencial que enlaza el movi-
miento físico de la carga con su documen-
tación de soporte y sus indicadores de cali-
dad (Herrera y Orjuela-Castro, 2021; Guevara 
et al., 2022). Los parámetros del diseño se 
derivaron de la Norma Técnica Colombiana 
NTC 5811, que regula la gestión de informa-
ción del Theobroma cacao, y de la estructu-
ra de Análisis de Peligros y Puntos Críticos 
de Control (HACCP) junto con el Índice de 
Cumplimiento Global (GCI) validados para 
centros de beneficio de cacao (Quintero-
García et al., 2025).

3. RESULTADOS

El diseño resultante es una plataforma tec-
nológica independiente y escalable, con-
cebida como un servicio integral de Logís-
tica 4.0 bajo el modelo de software como 
servicio, que ofrece tracking, trazabilidad y 
gestión aduanera a los distintos actores del 
ecosistema agroexportador. Su arquitectu-
ra articula seis servicios complementarios 
que transforman la visibilidad física de la 
carga en un instrumento de gestión, audi-
toría y creación de valor.

Seguimiento temporal. Un motor de segui-
miento paramétrico segmenta la ruta te-
rrestre y portuaria mediante hitos de control 
estandarizados, en lugar de depender de la 
geolocalización satelital pasiva, que exige 
inversiones elevadas en hardware (Mantilla 
et al., 2025). A partir de un código único por 
embarque, el sistema registra las variables 
de tiempo críticas —Tiempo Estimado de 
Arribo (ETA) frente a Tiempo Real de Arribo 

(ATA)— en cada punto de la cadena: finca, 
centro de acopio, tránsito por carretera e 
inspección aduanera.

Ello permite identificar analíticamente los 
cuellos de botella, como la congestión en 
el ingreso a terminales marítimos o las de-
moras de consolidación, y sustituye la veri-
ficación por correos y llamadas telefónicas 
por un panel de control en tiempo real que 
reduce la asimetría informativa (Herrera y 
Orjuela-Castro, 2021).

Gestión documental y aduanas. La pla-
taforma centraliza la gestión documental: 
asocia a cada código de embarque una car-
peta digital inmutable en la nube donde se 
cargan y validan el Bill of Lading, la factura 
comercial, el Packing List y los certificados 
fitosanitarios.

Su innovación de proceso es una compuer-
ta lógica de validación aduanera que impi-
de que el contenedor avance a la fase de 
tránsito a puerto sin la aprobación previa 
de la factura comercial, verificando desde 
el origen que las subpartidas arancelarias, 
los valores y los volúmenes coincidan con 
el manifiesto físico. De este modo se habi-
lita una auditoría aduanera a distancia que 
acelera los tiempos de levante y mitiga los 
sobrecostos por almacenamiento no plani-
ficado o pérdida de itinerarios navieros.

Auditoría normativa. El sistema audita de 
forma automatizada el cumplimiento nor-
mativo sobre los flujos de datos operativos. 
Por una parte, parametriza las especifica-
ciones de la NTC 5811 para el grano de ca-
cao, que al finalizar el beneficio exige tres 
parámetros: un nivel de humedad técnica 
controlado, el control de las curvas térmi-
cas de fermentación y el registro de las cin-
co fases de buenas prácticas —presiembra, 
siembra, mantenimiento, producción y be-
neficio—. En lugar de operar como barrera, 
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la plataforma guía al operador del centro de 
acopio, mediante interfaces móviles, para 
registrar y validar esas curvas y los porcen-
tajes de humedad.

Por otra parte, digitaliza el Índice de Cum-
plimiento Global (GCI) y la estructura HAC-
CP —en sus cuatro ejes: requisitos sanitarios 
estructurales y locativos, aseguramiento de 
la calidad, operaciones en proceso y el siste-
ma HACCP propiamente dicho— validados 
para centros de beneficio de cacao (Quinte-
ro-García et al., 2025). 

Cuando el tránsito por las carreteras na-
cionales produce una desviación térmi-
ca que amenaza la inocuidad, el sistema 
bloquea el indicador de conformidad sa-
nitaria y exige el registro de medidas co-
rrectivas.

Certificación de origen. Este servicio 
convierte un flete genérico en una expe-
riencia de valor. Mediante la lectura de 
códigos QR en las zonas de recolección 
(Paz-Orozco et al., 2025), captura de forma 
descentralizada la identidad del produc-
tor, la f inca, el municipio de cultivo y la 
fecha de cosecha, y garantiza la segrega-
ción del lote, de modo que el grano llega 
al cliente con su perfil botánico e historia 
comunitaria intactos. 

Esta información respalda la autenticidad 
del producto: aunque el sabor sigue sien-
do el principal determinante de compra, 
los atributos extrínsecos verificables sobre 
la procedencia incrementan la confianza 
y la disposición a pagar un precio superior 
(Ballesteros et al., 2023), que en el caso del 
cacao especial comercializado con choco-
lateros artesanales puede alcanzar cerca de 
un 20 % por encima del precio. La narrativa 
de origen construida con estos datos forta-
lece, además, la percepción de exclusividad 
y calidad (Escobar et al., 2021).

Alerta temprana. Un motor de alertas tem-
pranas monitorea la operación y notifica 
cualquier desviación que amenace la inte-
gridad de la carga: la ausencia de documen-
tos obligatorios antes del ingreso portuario; 
los retrasos con riesgo térmico, pues la iner-
cia térmica y las fluctuaciones ambientales 
derivadas de detenciones prolongadas al-
teran el pH y provocan fermentaciones se-
cundarias que degradan el perfil aromático 
del grano (Santander et al., 2025); los cam-
bios de itinerario naviero, o roll-overs; y los 
puntos ciegos que se producen cuando los 
operadores exceden los tiempos máximos 
sin registrar novedades.

Ante estas alertas es posible desviar la ruta 
o priorizar el descargue para evitar la des-
trucción de los atributos del cacao.

Índice de Resiliencia Logística. La plata-
forma incorpora un Índice de Resiliencia 
Logística (IRL), un indicador que sintetiza 
el comportamiento de cada embarque a 
partir de cinco dimensiones: el nivel de 
trazabilidad alcanzado, la integridad y dis-
ponibilidad de la documentación, la fre-
cuencia de actualización de eventos, el 
número de incidencias y el tiempo de res-
puesta ante ellas.

Estas variables se consolidan en una califi-
cación de 0 a 100 puntos que permite com-
parar operaciones, identificar tendencias y 
clasificar su desempeño por niveles de resi-
liencia. Más allá de la calificación, el sistema 
genera recomendaciones automáticas aso-
ciadas a las variables de menor desempeño, 
con lo que se convierte en una herramienta 
de gestión y no solo de control.

Así democratiza el acceso a la analítica 
operacional propia de la Logística 4.0, ha-
bitualmente reservada a las grandes orga-
nizaciones, y permite a las PYMES evaluar y 
fortalecer sus procesos.
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variedades se ha documentado mediante 
21 metabolitos clave por cromatografía de 
gases (Murillo et al., 2026)— solo puede cer-
tificarse si la trazabilidad se mantiene ínte-
gra a lo largo del transporte.

Esta visibilidad en tiempo real trasciende la 
mera localización de la carga. Al registrar 
de forma abierta y verificable las prácti-
cas agrícolas y las etapas logísticas, genera 
una transparencia antes inalcanzable que 
permite al comprador evaluar la calidad 
del grano a distancia (Steinke et al., 2024). 
En un contexto de baja madurez digital, la 
captura descentralizada mediante códigos 
QR demuestra que es viable estructurar 
trazabilidad eficiente para pequeños pro-
ductores (Paz-Orozco et al., 2025), de modo 
que la transparencia deja de ser un valor 
agregado opcional para convertirse en 
condición de acceso a los mercados inter-
nacionales.

Tabla 1
Servicios de la plataforma propuesta y su fundamento

Servicio Función principal Base normativa / fuente

Seguimiento temporal
Registro de hitos ETA vs. ATA (finca, 

acopio, carretera, aduana) e identificación 
de cuellos de botella

Mantilla et al. (2025); Herrera 
y Orjuela-Castro (2021)

Gestión documental y aduanas
Carpeta digital inmutable (BL, factura, 

Packing List, fitosanitarios) con compuerta 
lógica de validación aduanera 

—

Auditoría normativa
Verificación de NTC 5811 (3 parámetros, 5 

fases) y de GCI/HACCP (4 ejes)
NTC 5811; Quintero-García et al. 

(2025)

Certificación de origen
Captura descentralizada por QR de la iden-

tidad del lote y segregación del grano

Paz-Orozco et al. (2025); 
Ballesteros et al. (2023); 

Escobar et al. (2021) 

Alerta temprana
Notificación de documento faltante, riesgo 

térmico, roll-overs y puntos ciegos
Santander et al. (2025)

Índice de Resiliencia Logística
Calificación de 0 a 100 sobre cinco dimen-

siones y recomendaciones automáticas
Ivanov y Dolgui (2020)

Nota. Elaboración propia a partir del diseño de la plataforma.

4. DISCUSIÓN

Los resultados permiten sostener la hipó-
tesis planteada: el diseño muestra que una 
plataforma de tracking accesible y basada 
en la nube puede fortalecer la competitivi-
dad y la resiliencia de la cadena exportado-
ra del cacao sin exigir grandes inversiones 
de capital fijo. La contribución no reside en 
la movilización física de la carga, sino en la 
capacidad gerencial de resolver la asimetría 
informativa y de superar la exclusión finan-
ciera que afecta al eslabón intermedio (Am-
bler et al., 2023).

En lugar de competir por volumen o por mi-
nimización de fletes, la plataforma habilita 
una estrategia de diferenciación basada en 
la calidad y el origen (Yana et al., 2026), co-
herente con la exigencia de rigor científico 
en la cadena de custodia: la identidad bo-
tánica del grano —cuya divergencia entre 



64 ISSN 2322-8415  /  Año 2026  /  No. 26 /  Páginas 57-67 Universidad Libre - Facultad de Ingeniería

La plataforma desplaza además el control 
de calidad desde un enfoque reactivo —ins-
pecciones tardías o muestreos en puerto— 
hacia una gestión preventiva del riesgo. La 
digitalización del GCI y del HACCP permite 
detectar las desviaciones mientras la ope-
ración está en curso (Quintero-García et al., 
2025), y el monitoreo de los tiempos de trán-
sito frente a la sensibilidad fisicoquímica del 
grano (Santander et al., 2025) habilita res-
puestas anticipadas que preservan el perfil 
aromático. Esta capacidad de segregación 
y monitoreo continuo construye resiliencia 
frente al efecto dominó de las disrupciones 
viales (Ivanov, Dolgui y Sokolov, 2019), al evi-
tar que un contratiempo se propague a lo 
largo de la cadena.

Más allá de lo técnico, la trazabilidad digital 
opera como catalizador de inclusión social. 
La estandarización y digitalización de los es-
labones de la cadena de valor constituyen 
un mecanismo para dotar de transparen-
cia los procesos poscosecha (Escobar et al., 
2020), y su articulación con redes asociati-
vas permite registrar en el origen el capital 
social y la equidad de género —como el li-
derazgo de las mujeres rurales en los no-
dos de producción cacaotera de Sardinata 
y Tibú (Albornoz-Arias et al., 2025a, 2025b)—, 
en línea con los factores institucionales que 
impulsan los negocios inclusivos en la base 
de la pirámide (Maestre Matos et al., 2023). 
De este modo, la innovación logística deja 
de ser un beneficio exclusivo del opera-
dor de transporte para convertirse en valor 
compartido por todo el ecosistema cacao-
tero (Borda et al., 2021).

El presente trabajo corresponde a una fase 
de diseño conceptual cuyos componentes 
se apoyan en evidencia empírica previa: 
cada servicio de la plataforma se sustenta 
en resultados ya validados por la literatura, 
desde la digitalización del HACCP en cen-

tros de beneficio (Quintero-García et al., 
2025) hasta la trazabilidad por códigos QR 
en pequeños productores (Paz-Orozco et al., 
2025). Su alcance se circunscribe, por ahora, 
a la proyección sobre un caso ilustrativo, de 
modo que la cuantificación de sus efectos 
sobre costos, tiempos y niveles de servicio 
constituye el paso natural siguiente. En esa 
dirección, la implementación de un piloto 
permitiría validar el Índice de Resiliencia 
Logística con información operativa real y 
evaluar la transferibilidad de la plataforma 
a otras cadenas agroexportadoras y regio-
nes del país, consolidando una propuesta 
que ya cuenta con un fundamento teórico 
y normativo sólido.

5. CONCLUSIÓN

La gestión de la innovación aplicada al trac-
king digital convierte la logística de trans-
porte en un motor de creación de valor 
compartido para el ecosistema cacaotero 
santandereano. Al reducir la opacidad infor-
mativa del eslabón intermedio y armonizar 
los requisitos de la Norma Técnica Colom-
biana NTC 5811 (Guevara et al., 2022), la PYME 
logística se afirma como un aliado estraté-
gico de la agroexportación, y la visibilidad 
tecnológica deja de ser un accesorio opera-
tivo para convertirse en el pilar que faculta 
a la agroindustria colombiana a acceder a 
cadenas de valor globales más exigentes y a 
sostener su participación con rentabilidad, 
gobernanza ética y seguridad científica. En 
síntesis, la competitividad agroexportadora 
contemporánea no depende únicamente 
de movilizar la carga, sino de la capacidad 
de resolver la asimetría informativa y la ex-
clusión financiera mediante una digitali-
zación accesible; la plataforma propuesta 
ofrece un vehículo operativo para lograrlo, 
cuya validación empírica en campo consti-
tuye la próxima etapa de esta línea de inves-
tigación.
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RESUMEN

El crecimiento acelerado de la Inteligencia Artificial (IA) ha generado nuevos desafíos en 
ciberseguridad, especialmente en la autenticación de usuarios y el control de acceso a 
sistemas inteligentes. Los mecanismos tradicionales de autenticación dependen de algo-
ritmos criptográficos clásicos, como RSA y ECC, que podrían volverse vulnerables frente 
al avance de la computación cuántica. Esta situación representa un riesgo crítico para la 
protección de identidades digitales y la seguridad de modelos de Inteligencia Artificial. 

El presente artículo propone un sistema de identidad digital post-cuántica orientado al 
acceso seguro a modelos de IA mediante la integración de criptografía post-cuántica, 
identidad descentralizada (DID) y tecnología blockchain. La propuesta utiliza el algoritmo 
CRYSTALS-Dilithium, seleccionado por el National Institute of Standards and Technology 
(NIST) como estándar de firmas digitales resistentes a ataques cuánticos. 

La arquitectura diseñada busca garantizar autenticación segura, integridad de la infor-
mación, trazabilidad de accesos y control soberano de la identidad digital por parte del 
usuario. Asimismo, la implementación de blockchain permite almacenar registros de ac-
ceso de forma distribuida e inmutable, reduciendo riesgos asociados a manipulación y 
centralización. 

La investigación se desarrolló bajo un enfoque descriptivo y aplicado, mediante revisión bi-
bliográfica, análisis comparativo de tecnologías actuales y diseño conceptual del sistema. 
Aunque el proyecto se encuentra en fase de desarrollo conceptual, se definieron escena-
rios de validación orientados a evaluar resistencia frente a ataques clásicos y cuánticos, 
tiempos de autenticación y detección de accesos no autorizados. Los resultados obtenidos 
evidencian que la integración de tecnologías emergentes como DID, blockchain y cripto-
grafía post-cuántica representa una alternativa viable para fortalecer la seguridad digi-
tal en entornos basados en Inteligencia Artificial y preparar infraestructuras tecnológicas 
frente a futuros escenarios de computación cuántica. 

Palabras clave: Criptografía Post-Cuántica, Identidad Digital, Blockchain, Inteligencia Arti-
ficial, CRYSTALS-Dilithium, DID. 
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Abstract
The rapid growth of Artificial Intelligence (AI) has created new cybersecurity challenges, 
particularly in user authentication and access control mechanisms. Traditional authen-
tication systems rely on classical cryptographic algorithms such as RSA and ECC, which 
may become vulnerable due to advances in quantum computing. This situation repre-
sents a critical risk for digital identity protection and AI system security. 

This article proposes a post-quantum digital identity system designed to ensure secure ac-
cess to Artificial Intelligence models through the integration of post-quantum cryptogra-
phy, decentralized identity (DID), and blockchain technology. The proposal uses the CRYS-
TALS-Dilithium algorithm, selected by the National Institute of Standards and Technology 
(NIST) as a standard for quantum-resistant digital signatures. 

The proposed architecture aims to guarantee secure authentication, data integrity, access 
traceability, and self-sovereign identity management. Additionally, blockchain technolo-
gy enables immutable and distributed storage of access records, reducing risks associa-
ted with manipulation and centralization.  The research follows a descriptive and applied 
methodology based on literature review, comparative analysis, and conceptual system de-
sign. 

Although the project remains at a conceptual stage, several validation scenarios were de-
fined to evaluate resistance against classical and quantum attacks, authentication per-
formance, and unauthorized access detection. The results indicate that integrating emer-
ging technologies such as DID, blockchain, and post-quantum cryptography provides a 
viable alternative for strengthening cybersecurity in Artificial Intelligence environments 
and preparing digital infrastructures for future quantum computing scenarios. 

Keywords: Post-Quantum Cryptography, Digital Identity, Blockchain, Artificial Intelligence, 
CRYSTALS-Dilithium, DID.

1. INTRODUCCIÓN

La transformación digital y el crecimiento 
exponencial de la Inteligencia Artificial han 
permitido el desarrollo de sistemas capaces 
de automatizar procesos, analizar grandes 
volúmenes de información y optimizar la 
toma de decisiones en múltiples sectores. 
Sin embargo, este avance tecnológico tam-
bién ha incrementado los riesgos relaciona-
dos con la seguridad informática y la pro-
tección de identidades digitales. 

Actualmente, gran parte de los sistemas 
de autenticación dependen de mecanis-
mos centralizados y algoritmos criptográ-
ficos clásicos como RSA y ECC. Aunque 
estos algoritmos han sido considerados 
seguros durante décadas, investigaciones 
relacionadas con computación cuántica 
demuestran que podrían ser vulnerables 
frente a algoritmos cuánticos como el al-
goritmo de Shor. 
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Figura 1. 
Arquitectura General del Sistema de Identidad Digital PostCuántica 

Fuente: Adaptado de Microsoft Entra – Decentralized Identity Architecture 
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Además, la dependencia de entidades cen-
tralizadas genera problemas asociados a 
privacidad, manipulación de información, 
fuga de datos y control limitado de la iden-
tidad digital por parte del usuario. 

En este contexto, la criptografía post-cuán-
tica surge como una alternativa orientada a 
desarrollar mecanismos criptográficos re-
sistentes frente a ataques cuánticos. Para-
lelamente, tecnologías como blockchain e 
identidad descentralizada (DID) permiten 
construir sistemas más transparentes, dis-
tribuidos y seguros. 

El presente trabajo propone un sistema 
de identidad digital post-cuántica para 
el acceso seguro a modelos de Inteli-
gencia Artif icial, integrando criptograf ía 
post-cuántica mediante CRYSTALS-Di-
lithium, blockchain y DID con el objeti-

vo de fortalecer la autenticación digital 
y garantizar trazabilidad e integridad de 
los accesos. 
 

2. MATERIALES Y MÉTODOS 

Diseño Metodológico 
La investigación se desarrolló bajo un en-
foque descriptivo y aplicado orientado al 
análisis de tecnologías emergentes rela-
cionadas con seguridad digital e identidad 
descentralizada.

Para el desarrollo del estudio se realizó revi-
sión bibliográfica de estándares internacio-
nales, artículos científicos y documentación 
técnica sobre blockchain, identidad digital 
descentralizada y criptografía post-cuántica. 

Asimismo, se diseñó una arquitectura con-
ceptual basada en integración de DID, 
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blockchain y firmas digitales resistentes a 
ataques cuánticos utilizando el algoritmo 
CRYSTALSDilithium. 

El crecimiento acelerado de plataformas 
basadas en Inteligencia Artificial ha gene-
rado nuevos desafíos en seguridad digital, 
especialmente relacionados con autentica-
ción de usuarios y control de acceso. 

Diversos estudios internacionales indican 
que un alto porcentaje de vulnerabilidades 
en sistemas digitales están relacionadas 
con fallas de autenticación, credenciales 
comprometidas y suplantación de identi-
dad. Asimismo, los sistemas tradicionales 
continúan dependiendo de algoritmos crip-
tográficos vulnerables frente al avance de la 
computación cuántica. 

Entre las principales problemáticas identifi-
cadas se encuentran: 
•	 Vulnerabilidad frente a ataques de su-

plantación de identidad. 
•	 Dependencia de entidades centralizadas. 
•	 Falta de trazabilidad confiable en accesos 

digitales. 
•	 Riesgo futuro asociado a computadores 

cuánticos. 
•	 Limitado control del usuario sobre su 

identidad digital. 

Estas limitaciones evidencian la necesidad 
de implementar nuevas arquitecturas de 
autenticación resistentes a amenazas futu-
ras y alineadas con modelos de seguridad 
descentralizada. 

3. OBJETIVOS DEL ESTUDIO 

3.1 Objetivo General 
Diseñar una arquitectura de identidad digi-
tal post-cuántica que garantice autentica-
ción segura, descentralizada y resistente a 
ataques clásicos y cuánticos en el acceso a 
modelos de Inteligencia Artificial. 

3.2 Objetivos Específicos 
•	 Implementar identidad digital descentra-

lizada mediante DID. 
•	 Integrar firmas digitales utilizando CRYS-

TALS-Dilithium. 
•	 Registrar accesos mediante blockchain. 
•	 Diseñar un modelo de autenticación resis-

tente a ataques cuánticos. 
• 	 Definir escenarios de validación y pruebas 

de seguridad. 
 

4. RESULTADOS 

Estado del Arte y Hallazgos 
La identidad digital descentralizada ha sido 
impulsada por el World Wide Web Consor-
tium (W3C) mediante el estándar DID, el 
cual propone sistemas de identidad auto-
soberana donde el usuario mantiene con-
trol total sobre sus credenciales. 

Por otra parte, la criptografía post-cuántica 
ha cobrado relevancia debido al avance de la 
computación cuántica. En 2022, el National 
Institute of Standards and Technology (NIST) 
seleccionó CRYSTALS-Dilithium como están-
dar para firmas digitales post-cuánticas debi-
do a su eficiencia y resistencia criptográfica. 
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Figura 2. 
Flujo de Autenticación con DID y CRYSTALS-Dilithium 

Fuente: Adaptado de NIST – CRYSTALS-Dilithium Digital Signature Scheme 



74 ISSN 2322-8415  /  Año 2026  /  No. 26 /  Páginas 68-78 Universidad Libre - Facultad de Ingeniería

do tecnologías de identidad descentraliza-
da, criptografía post-cuántica y blockchain 
para proteger el acceso a modelos de Inteli-
gencia Artificial. El objetivo principal de esta 
arquitectura es garantizar autenticación ro-
busta, trazabilidad de accesos, integridad 
de la información y resistencia frente a ata-
ques clásicos y cuánticos. 

El sistema se compone de varios módulos 
interconectados que trabajan de manera 
coordinada para validar la identidad del 
usuario antes de permitir el acceso a mo-
delos de IA. 

Módulo de Identidad Descentralizada 
(DID) 
Este componente permite la creación y 
gestión de identidades digitales auto-sobe-
ranas. Cada usuario posee un identificador 
único descentralizado que elimina la de-

Asimismo, blockchain se ha consolidado 
como una tecnología capaz de garantizar 
almacenamiento distribuido, inmutabilidad 
y trazabilidad de registros digitales. A pesar 
de los avances en seguridad informática, la 
mayoría de investigaciones en Inteligencia 
Artificial se enfocan principalmente en pro-
tección de modelos y ataques adversariales, 
dejando en segundo plano la autenticación 
robusta del usuario. 

La propuesta desarrollada en esta inves-
tigación busca integrar estas tecnologías 
emergentes en una única arquitectura de 
seguridad orientada a entornos de IA. 

5. ARQUITECTURA Y 
COMPONENTES DEL SISTEMA 

La arquitectura propuesta fue diseñada bajo 
un enfoque distribuido y seguro, integran-
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pendencia de entidades centrales de au-
tenticación. Las credenciales asociadas al 
usuario son administradas directamente 
por el propietario de la identidad, aumen-
tando privacidad, seguridad y control de 
datos personales. 

Principales funciones: 
•	 Generación de identidades digitales des-

centralizadas. 
•	 Asociación de claves criptográficas. 
•	 Gestión de credenciales verificables. 
•	 Eliminación de intermediarios de autenti-

cación. 

Módulo Criptográfico Post-Cuántico 
Este módulo implementa el algoritmo 
CRYSTALS-Dilithium para generación y vali-
dación de firmas digitales resistentes a ata-
ques cuánticos. Cada usuario genera un par 
de claves criptográficas: 
• Clave privada: utilizada para firmar solici-
tudes de acceso. 
•  Clave pública: utilizada para verificar au-
tenticidad. 

La utilización de criptografía post-cuántica 
fortalece significativamente la seguridad 
del sistema frente a futuros escenarios don-
de computadores cuánticos puedan com-
prometer algoritmos tradicionales como 
RSA y ECC. 

Asimismo, las firmas digitales garantizan: 
•	 Integridad de la información. 
•	 Autenticidad del usuario. 
•	 No repudio. 
•	 Protección frente a suplantación de iden-

tidad. 

Blockchain y Registro de Accesos 
La blockchain funciona como una capa 
de almacenamiento distribuido encar-
gada de registrar de manera inmutable 
cada intento de autenticación realizado 
dentro del sistema. Cada acceso validado 

genera un registro criptográf ico que in-
cluye: 
•	 Identificador del usuario. 
•	 Marca temporal. 
•	 Estado de autenticación. 
•	 Huella criptográfica de la solicitud. 

La naturaleza distribuida de blockchain 
permite evitar manipulación de registros 
y proporciona transparencia en el proceso 
de autenticación. Además, el sistema pue-
de implementar contratos inteligentes para 
automatizar validaciones de identidad y 
permisos de acceso. 

Sistema de Autenticación 
El sistema de autenticación coordina todos 
los módulos de seguridad. Cuando un usua-
rio intenta acceder a un modelo de Inteli-
gencia Artificial, se ejecuta el siguiente flujo: 
1.	 El usuario genera una solicitud firmada 

digitalmente. 
2.	 El sistema obtiene la clave pública aso-

ciada al DID. 
3.	 Se verifica la firma digital mediante 

CRYSTALS-Dilithium. 
4.	 Se valida la autenticidad del usuario. 
5.	 El acceso es registrado en blockchain. 
6.	 El sistema autoriza o rechaza el acceso. 

Este proceso permite garantizar autentica-
ción descentralizada y resistente a ataques 
clásicos y cuánticos. 

Integración con Modelos de Inteligencia 
Artificial 
La arquitectura propuesta funciona como 
una capa de seguridad previa al acceso a 
modelos de Inteligencia Artificial. Esto sig-
nifica que ningún usuario puede interac-
tuar con el modelo sin superar previamente 
el proceso de validación criptográfica. 

Este enfoque permite: 
•	 Controlar accesos de manera segura. 
•	 Registrar interacciones realizadas. 
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•	 Reducir riesgos de uso malicioso. 
•	 Garantizar trazabilidad de operaciones. 

Además, la propuesta puede adaptarse a 
diferentes entornos tecnológicos como pla-
taformas web, sistemas empresariales, apli-
caciones gubernamentales y servicios ba-
sados en IA. 

6. DESARROLLO DE LA PROPUESTA 

La investigación se desarrolló bajo un enfo-
que descriptivo-aplicado dividido en cuatro 
fases principales: 

Fase 1. Investigación 
Se realizó revisión bibliográfica sobre: 
•	 Identidad descentralizada. 
•	 Blockchain. 
•	 Criptografía post-cuántica. 
•	 Seguridad en Inteligencia Artificial. 

Fase 2. Diseño 
Se definió la arquitectura del sistema, el flu-
jo de autenticación y la interacción entre 
blockchain, DID y firmas digitales. 

Fase 3. Desarrollo Conceptual 
Se planteó el diseño de módulos criptográ-
ficos, generación de claves y validación de 
accesos. 

Fase 4. Validación 
Se definieron escenarios de prueba orienta-
dos a: 
•	 Simulación de suplantación de identidad. 
•	 Verificación de firmas digitales. 
•	 Registro blockchain. 
•	 Evaluación de rendimiento. 

7. INTEGRACIÓN TECNOLÓGICA 

La arquitectura diseñada integra múltiples 
componentes tecnológicos: 
•	 Módulo DID. 
•	 Módulo de generación de claves post-

cuánticas. 
•	 Sistema de autenticación. 
•	 Blockchain. 
•	 Contratos inteligentes. 
•	 Modelos de Inteligencia Artificial. 

El sistema funciona mediante generación 
de pares de claves criptográficas. La clave 
privada permite firmar solicitudes de au-
tenticación, mientras que la clave pública 
verifica la identidad del usuario. 

Los registros de acceso son almacenados 
en blockchain para garantizar integridad, 
trazabilidad y transparencia. 

8. RESULTADOS ESPERADOS 
Y VALIDACIÓN 

Aunque el sistema se encuentra actual-
mente en fase conceptual, se definieron 
métricas de evaluación para futuras imple-
mentaciones: 

Métrica Objetivo 

Tiempo de autenticación Evaluar eficiencia 

Detección de accesos no 
autorizados 

Validar seguridad 

Intentos bloqueados Medir resistencia 

Integridad blockchain Garantizar trazabilidad 

Consumo de recursos Analizar rendimiento 

Se espera que la integración de criptogra-
fía post-cuántica y DID reduzca significati-
vamente riesgos asociados a autenticación 
tradicional. 

9. DISCUSIÓN Y CONCLUSIONES 

Discusión 
La integración de blockchain, identidad 
descentralizada y criptografía post-cuán-
tica representa una alternativa innovadora 
frente a modelos tradicionales de autenti-
cación. 
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Entre las principales ventajas identificadas 
destacan: 
•	 Resistencia frente a ataques cuánticos. 
•	 Eliminación de intermediarios centrales. 
•	 Mayor control del usuario sobre su identi-

dad. 
•	 Registro inmutable de accesos. 
• Transparencia y trazabilidad. 

Sin embargo, también existen desafíos re-
lacionados con costos computacionales, 
escalabilidad blockchain y complejidad de 
implementación. A pesar de ello, el sistema 
propuesto presenta una arquitectura viable 
y preparada para futuros escenarios digita-
les basados en Inteligencia Artificial. 
 

10. CONCLUSIONES 

La investigación permitió diseñar una pro-
puesta de sistema de identidad digital post-

cuántica orientada a fortalecer la seguridad 
en el acceso a modelos de Inteligencia Ar-
tificial. 

La integración de tecnologías como DID, 
blockchain y CRYSTALS-Dilithium permitió 
establecer una arquitectura moderna, des-
centralizada y resistente a amenazas futu-
ras relacionadas con la computación cuán-
tica. 

Asimismo, se identificaron vulnerabilida-
des críticas en los sistemas tradicionales de 
autenticación, especialmente relacionadas 
con suplantación de identidad y dependen-
cia de algoritmos criptográficos clásicos. 

Como trabajo futuro se plantea desarrollar 
un prototipo funcional, ejecutar pruebas ex-
perimentales y validar el sistema en escena-
rios reales. 
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