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EDITORIAL

“La verdad no se encuentra ni en la te-
sis ni en la antitesis, sino en una sintesis
emergente que reconcilia las dos.”

Georg Wilhelm
Friedrich Hegel (1770-1831)

En este numero de la revista Ingenio Li-
bre se han concentrado diversos puntos
de vista sobre la ingenieria, la ciencia y la
tecnologia, demostrando que el pensa-
miento humano avanza por el enfrenta-
miento y reconciliacion de ideas opues-
tas y no por certezas absolutas.

En el contexto de la ética de la IA, la segu-
ridad poscuantica o, incluso, de la evolu-
cién de los materiales industriales, se invi-
ta a los estudiantes y profesores a pensar
qgue el progreso técnico y cientifico debe
ir acompanado de una reflexidn critica
gue integre multiples perspectivas.

La riqueza del proceso educativo se mide
por el grado de pensamiento critico que
aplicamos en nuestro actuar diario, dado

qgue la creacion de nuevo conocimiento
solo es posible por el “enfrentamiento y
reconciliacién de ideas opuestas” y me-
diante un proceso de sintesis que expre-
sa el grado de madurez del conocimiento
gue ostentan profesores y alumnos.

En los articulos publicados hoy se podra
observar diversos grados de madurez
en los conocimientos que son reflejo
del proceso de ensenanza-aprendizaje,
lo que demuestra que es un proceso
gue todos podemos recorrer y salir vic-
toriosos.

Agradezco a los autores por su paciencia
en la publicacion de este numero de la
revista Ingenio Libre y ratificamos nues-
tra conviccion de que la ciencia se cons-
truye con visiones diversas, en el enfren-
tamiento de las ideas y con la validacion
factica que nos da la ingenieria.

Ricardo Andrés Santa Quintero
Editor en jefe
Revista Ingenio Libre






SALUDO DE LA DECANA

Desde las aulas y los laboratorios, la De-
canatura de Ingenieria saluda a todos los
estudiantes, docentes y lectores que ha-
cen de esta publicacién una herramienta
fundamental en el proceso de difusion
de ideas y resultados de la investigacion.
También se extiende un saludo al Comité
Editorial de este numero de la revista In-
genio Libre.

El pragmatismo con el que se educa en
ingenieria es una pieza clave para el de-
sarrollo econdmico y social del pais. Con
los aportes y desarrollos de la ingenie-
ria, la industria mejora sus procesos de
produccién, realiza innovaciones de pro-
ducto, proceso y mercadeo, siendo ellos
garantia de crecimiento econdémico y
fortaleza de una mejor sociedad. En las
aulas y laboratorios de la universidad se
entiende y se practica la generaciéon de
valor, la optimizacion y la eficiencia, di-
sefando respuestas Utilesy funcionales a
problematicas que vive nuestra sociedad.

El editorial de esta revista nos habla de
la sintesis como respuesta filosofica a
los retos que presenta dia a dia nuestro
pais y la regién. Se deja claro que las so-
luciones surgen del proceso de contraste
entre diversas ideas y disefhos, y que du-
rante el proceso no se trata de desechar

las ideas, aunque sean contrarias a la que
prevalece, sino que, por el contrario, se
busca, mediante consenso, la unién de
las partes para constituir un todo. Esto
sintetiza lo mas significativo, relevante y
consistente de los diversos puntos de vis-
ta existentes.

La sintesis no significa uniformidad sino
articulacién: unir ciencia, tecnologia y el
componente humano nos permite com-
prender la realidad en la complejidad ac-
tual. De alli la afirmacion “el todo es mas
gue la suma de sus partes”, y es gracias al
proceso de sintesis que se logran objeti-
VOS comunes, soluciones a futuro y, sobre
todo, un camino que direcciona todos los
esfuerzos, los concentra y genera valor
para la sociedad.

Agradezco a los docentes que se encar-
gan de acompanar a nuestros estudian-
tes en estos procesos y que tienen una
idea comun: el pragmatismo orientado
por el consenso y la sintesis de ideas, ese
es el espiritu de nuestras aulas y labora-
torios.

Nidia Maria Jirado
Decana de la Facultad de Ingenieria
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RESUMEN

La inteligencia artificial (IA) esta desempenando un papel cada vez mads importante
en la transformacion de sistemas educativos a nivel mundial. En Colombia, su im-
plementacion tiene un gran potencial para mejorar la accesibilidad, la equidad y la
personalizacion del aprendizaje, aspectos clave para garantizar el derecho a la edu-
cacion. Sin embargo, su integracion enfrenta importantes desafios como la falta de
capacitacion docente, la brecha digital y cuestiones éticas relacionadas con la pro-
teccion de datos. Este articulo examina como la IA puede impactar la educacion en
Colombia, basdndose en una revision exhaustiva de estudios internacionales, investi-
gaciones locales y politicas gubernamentales. Ademds, se incluyen los principios para
un uso ético y seguro de la IA en educacion, alineados con los Objetivos de Desarrollo
Sostenible (ODS4), para garantizar una educacion de calidad y sostenible.

Palabras clave: Impacto, Inteligencia Artificial, Derecho a la Educacién, Colombia, Brecha
Digital, Capacitacion Docente, Proteccion de Datos.

ABSTRACT

Artificial intelligence (Al) is playing an increasingly important role in transforming
educational systems worldwide. In Colombia, its implementation has great potential to
improve accessibility, equity, and personalized learning—key aspects for ensuring the
right to education. However, its integration faces significant challenges, such as a lack of
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teacher training, the digital divide, and ethical issues related to data protection. This article
examines how Al can impact education in Colombia, based on a comprehensive review
of international studies, local research, and government policies. Additionally, it outlines
the principles for the ethical and safe use of Al in education, aligned with the Sustainable
Development Goals (SDG4), to ensure quality and sustainable education.

Keywords: Impact, Artificial Intelligence, Right to Education, Colombia, Digital Divide,

Teacher Training, Data protection.

1. INTRODUCCION

La inteligencia artificial (I1A) se ha consolida-
do como una de las tecnologias mas revo-
lucionarias en varios campos, incluyendo el
educativo. Su capacidad para modificar el
sistema educativo de Colombia se ha po-
tenciado debido al uso creciente de tecno-
logias digitales y a la puesta en marcha de
politicas publicas que fomentan el acceso a
recursos de educacion virtual.

La implementacion de la IA en la educacion
debe estar fundamentada en principios de
seguridad, ética y transparencia, tal como
lo propone el “Manifiesto de IA Segura en la
Educacion”. Este marco establece directri-
ces claras para garantizar que la tecnologia
sea utilizada como un complemento y no
un sustituto de los educadores humanos,
promoviendo un aprendizaje inclusivo, sos-
tenible y alineado con los objetivos educa-
tivos.

Por otra parte, un reto significativo es la ca-
rencia de formacidén para profesores en el
manejo de tecnologias novedosas, inclu-
yendo la IA. De acuerdo con un estudio de
la Fundacion Ford (2021) sobre Educacion y
Tecnologia en Ameérica Latina, Unicamente
el 25% de los profesores en Colombia se con-
sideran aptos para incorporar tecnologias

digitales en su labor educativa. Esta caren-
cia de capacitacion restringe la habilidad de
los docentes para utilizar el potencial de la
|IA en las clases.

Objetivo: El objetivo de este estudio es ana-
lizar el impacto de la inteligencia artificial
en la educacion en Colombia, identificando
las regulaciones y normativas que actual-
mente existen. Se busca responder a las si-
guientes preguntas: ¢Qué regulaciones y/o
medidas debe tener la |IA para garantizar
gue el uso de la IArespete los derechos edu-
cativos de los estudiantes, especialmente
en proteccion de datos? ;Como puede la A
mejorar el acceso a la educacion en Colom-
bia? ¢;Codmo Colombia ha implementado la
inteligencia artificial en la educacion?

Para alcanzar este objetivo, se llevard a cabo:

1. Una revision exhaustiva de la literatura
académica.

2. Un analisis de politicas publicas, norma-
tivas que regulan el uso y la implementa-
ciéon de la inteligencia artificial.

2. METODOLOGIA

El enfoque metodoldgico de este estudio es
cualitativo, con el objetivo de proporcionar
una vision profunda sobre el impacto de la
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inteligencia artificial (IA) en la educacién en
Colombia, con un enfoque en su implemen-
tacién, normativas y avances en el ambito
educativo y social. Se priorizaron fuentes
publicadas en los Ultimos cinco anos, tanto
en inglés como en espanol. A continuacion,
se describen los principales componentes
de la metodologia empleada:

1. Revision de la literatura académica y bi-
bliogrdfica:

Se llevo a cabo una exhaustiva revision de
literatura en bases de datos académicas.
como SIBUL, Scopus y Google Académi-
co, asi como en informes de organismos
internacionales y publicaciones cienti-
ficas especializadas. Las palabras clave
empleadas en las busquedas fueron: “In-

teligencia Artificial”, “Inteligencia Artifi-
cial en la Educacion”, “Aplicaciones de la
Inteligencia Artificial”, “Impacto de la IA

en la educacién”, “Estudios de la Inteli-
gencia Artificial”, “Avances en la imple-
mentacion de |A en Colombia”, “Desafios

de la |A".

A continuacién, se muestran en la tabla 1,
las fuentes de investigaciéon consultadas:

2. Revision de politicas y normativas:

Se llevd a cabo una revisidon de documentos
de politicas publicas y marcos regulatorios.
nacionales e internacionales sobre el uso de
la inteligencia artificial en la educacion. Para
ello, se consultaron bases de datos acadé-
micas como Scopusy SIBUL, asi como fuen-
tes adicionales como Google Académico y
otras fuentes, con el fin de obtener informa-
cidn actualizada.

Las busquedas se realizaron utilizando pa-
labras clave como “ética”, “principios A",
“normativa”, “regulaciones”, entre otras re-
levantes. En el contexto colombiano, se ana-
lizaron leyesy directrices clave, como el Plan
Nacional de Tecnologias para la Educacién
(2020) y la Ley 1581 de 2012 sobre la protec-
cion de datos personales. A nivel internacio-
nal, se revisaron documentos de organis-
mos como la UNESCO y el Banco Mundial,
los cuales abordan la inteligencia artificial
en la educacion y sus implicaciones éticas
y normativas.

A continuacidén, las fuentes de informacién
recopiladas se muestran en la tabla 2.

Tabla 2.
Fuentes de investigacion
sobre politicas y normativas.

Tabla 1.

Fuentes de investigacion consultadas

Fuentes consultadas Encontradas | Consultadas
Sibul 28597 60
Scopus 1424 45
Google Académico 16000 60
Otras fuentes 38.000 50
Total 215

Fuentes consultadas Encontradas | Consultadas
Sibul 26500 030
Scopus 46 28
Google Académico 16700 60
Otras fuentes 10100 15
Total 123

Fuente: Elaboracion propia.

De los articulos consultados (215) en las pla-
taformas mencionadas anteriormente en la
tabla 1, se revisaron los cuales eran mas re-
cientes y relevantes para el analisis.

Fuente: Elaboracién propia.

De las fuentes consultadas (123) en las pla-
taformas mencionadas anteriormente en la
tabla 2, se revisaron las cuales eran mas re-
cientes y relevantes para el analisis.
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3. DESARROLLO

Principios para un uso seguro y ético de la
IA en educacién

Antes de profundizar en los principios es-
pecificos que definen el uso seguro y ético
delalAenlaeducacion, es esencial propor-
cionar un marco estructurado para guiar
la integracion de estas tecnologias. Segun
esta revista, el articulo titulado “Inteligen-
cia Artificial Segura, Transparente y Etica:
Claves para una Educacion Sostenible de
Calidad (ODS4)", publicado en la Interna-
tional Journal of Educational Research and
Innovation [1], establece los siguientes prin-
cipios para garantizar que las aplicaciones
de IA se alineen con las estrategias educa-
tivas, manteniendo los niveles necesarios
de seguridad, precision y ética:

1. Confidencialidad (SAIEI): El sistema
debe proteger la seguridad y confiden-
cialidad de los datos de los estudiantes,
incluyendo identidades, roles, registros
académicos e interacciones.

2. Alineacién con estrategias educativas
(SAIE2): Las herramientas de |IA deben
apoyar las necesidades de la institucion
y cumplir con estandares de gobernan-
za, evitando su uso indebido.

3. Alineacion con prdcticas diddcticas
(SAIE3): Las aplicaciones de |A deben
alinearse con practicas didacticas defi-
nidas, integrandose bien en la educa-
cion.

4. Precision y minimizacion de errores
(SAIE4): Los sistemas de |IA deben priori-
zar la precision y minimizar errores, evi-
tando alucinaciones comunes.

5. Interfaz clara y comportamiento com-
prensible (SAIE5): La |IA debe presen-

tarse de una manera que estudiantes
y docentes entiendan sus usos y limita-
ciones.

6. Complemento a los educadores huma-
nos (SAIE6): La |A debe complementar,
pero no reemplazar, a los educadores,
limitandose a tareas administrativas y
bajo supervision humana.

7. Formacion ética y transparencia
(SAIE7): Los modelos de IA deben ser
entrenados éticamente, minimizando
sesgos y promoviendo la confianza.

Por otra parte, la Ley de Inteligencia Arti-
ficial de la Unidn Europea (UE), la cual se
implementé en agosto de 2024, represen-
ta un hito en la regulacion del desarrollo y
uso de la inteligencia artificial. Esta legisla-
cion busca garantizar que las aplicaciones
de IA sean seguras, transparentes y respe-
tuosas con los derechos fundamentales de
las personas, estableciendo un marco claro
para su utilizacion. La ley es una de las mas
completas en su tipo, marcando un prece-
dente a nivel internacional [2].

La normativa divide los sistemas de IA en
tres categorias principales segun el nivel
de riesgo:

v Riesgo minimo: Esta categoria abarca
aplicaciones cotidianas de IA como los
filtros de spam en correos electréonicos,
asistentes virtuales basicos o sistemas
de recomendacion en plataformas de
comercio electrénico. Estos sistemas
No representan amenazas significativas
para las personas, por lo que no estan
sujetos a grandes restricciones, aunque
deben mantener principios basicos de
transparencia.

v' Riesgo alto: Los sistemas clasificados
en esta categoria son aquellos que tie-
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nen un impacto directo en la vida de
las personas, como los utilizados para
decisiones laborales (por ejemplo, con-
trataciéon de un personal), sistemas
educativos, diagnoésticos médicos o
evaluaciones de crédito. Estas aplica-
ciones estan sujetas a requisitos mas
estrictos, como garantizar la calidad de
los datos utilizados, implementar me-
didas de supervision humanay cumplir
con altos estandares de ciberseguridad.
Esto busca evitar situaciones donde de-
cisiones tomadas por IA sean injustas o
discriminatorias.

v Riesgo inaceptable: Aqui se incluyen
sistemas cuya naturaleza pone en riesgo
derechos fundamentales o la seguridad
de las personas. Ejemplos incluyen tec-
nologias de manipulacion psicologica,
sistemas de puntuacion social (como los
utilizados para categorizar a las perso-
nas segun su comportamiento) o ciertos
usos del reconocimiento facial en luga-
res publicos. Estas aplicaciones estan di-
rectamente prohibidas dentro del terri-
torio de la UE.

Un aspecto innovador de esta ley es que
también regula los modelos de IA de uso
general, como los sistemas que pueden
realizar multiples tareas avanzadas, entre
ellos los modelos de generaciéon de tex-
to como los que usamos en la actualidad.
Estos sistemas deberan cumplir con requi-
sitos especificos que aseguren su trans-
parencia, confiabilidad y seguridad, espe-
cialmente porque tienen un alcance mas
amplioy pueden influir en diversas areas.

Aungue muchas disposiciones de la ley
entraran en vigor en 2026, unas, como la
prohibicion de sistemas de riesgo inacep-
table, se activaron con mayor rapidez, su-
brayando la urgencia de proteger a los ciu-
dadanos de posibles abusos. Ademas, la

UE busca posicionarse como un referente
global, y esta legislacion tiene el potencial
de influir en la forma en que otras regiones
regulan la IA en el futuro [2].

Aplicaciones y avances de IA en la edu-
cacion

Las aplicaciones de aprendizaje inteligen-
te son instrumentos pedagdgicos que em-
plean tecnologias de inteligencia artificial,
talescomo LLM y modelos de difusion, para
generar contenido e integrarse en plata-
formas LMS como Moodle, Sakai o Black-
board. Desde finales de 2022, el interés en
asistentes de Inteligencia Artificial, como
perplexity, ha crecido. que emplea LLM para
resolver interrogantes y producir contenido
con citas.

En 2024, OpenAl presentd “Asistentes”, una
herramienta que facilita la creaciéon de asis-
tentes de Inteligencia Artificial en aplica-
ciones a medida, orientados a proporcionar
respuestas basadas en fuentes y procesar
lenguaje natural, manejando contextos
complicados y proporcionando resultados
estructurados [4].

En Colombia, una muestra significativa de
los avances en |A es |la estrategia “PotenclA
Digital”, promovida por el Ministerio TIC.
Esta iniciativa busca democratizar el acce-
so a la inteligencia artificial, fomentando
SuU uso en multiples sectores y facilitando
su integracién en procesos productivos,
educativos y administrativos [3]. “Poten-
clA Digital” se fundamenta en tres pilares
esenciales:

1. Acceso y apropiacion tecnologica: que
implementa programas de alfabetiza-
cion digital en IA para estudiantes, em-
prendedores y funcionarios publicos,
con el objetivo de reducir la brecha de
conocimiento sobre esta tecnologia.
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2. Innovacion y desarrollo de aplicacio-
nes IA: Fomenta alianzas entre los sec-
tores publico, privado y académico
para desarrollar soluciones basadas
en |A que optimicen servicios en areas
clave como salud, educacién, seguri-
dad y comercio.

3. Infraestructura y datos abiertos: crea-
cion de plataformas y repositorios de
datos abiertos que faciliten el entrena-
miento de modelos de |A, promoviendo
la transparencia y el uso responsable de
esta tecnologia [3].

Revision de Tecnologias IA en la Educacién

ChatGPT, ensu versidon gratuita lanzada al
publico en noviembre de 2022, no cum-
ple completamente con los principios de
inteligencia artificial segura en la edu-
cacion establecidos por Garcia-Penalvo
[1]. Aungue representa una herramienta
innovadora, presenta limitaciones en as-
pectos clave como confidencialidad, ali-
neacion educativay supervision humana,
esenciales para garantizar su seguridad
y eficacia en entornos educativos. Ope-
NAIl ofrece una versidon personalizada,
las GPT, disefladas para tareas especifi-
cas de aprendizaje, ensefianza o trabajo,
gue permiten a los usuarios adaptar el
sistema mediante instrucciones y cono-
cimientos adicionales sin requerir codi-
ficacion.

Estas GPT pueden alinearse principalmen-
te con los principios mencionados en este
articulo, los “Principios para un uso seguro
y ético de la IA” en educacion como SAIE3
(alineacion didactica) y SAIE4 (precision), al
centrarse en contextos educativos concre-
tos y mejorar la relevancia de los resulta-
dos. Sin embargo, persisten desafios rela-
cionados con la transparencia, proteccion
de datos y supervision humana [5]. Por

tanto, aunque ChatGPT y las GPT repre-
sentan avances prometedores, su cumpli-
miento con los estandares de |A segura en
la educacion es limitado, lo que subraya la
necesidad de mejoras para su completa
adaptacion a entornos educativos seguros
y éticos [1].

Personalizacién del Aprendizaje

El aprendizaje personalizado, impulsado
por la Inteligencia Artificial, es otro de los
beneficios mas significativos para el sis-
tema educativo colombiano. Un estudio
realizado por EdTech Europe (2022) so-
bre el uso de la inteligencia artificial en
el ambito educativo [6]. Se evidencié en
América Latina que las plataformas fun-
damentadas en inteligencia artificial
permiten que los estudiantes obtengan
conocimientos a su propio ritmo y reci-
ban retroalimentacion inmediata, lo que
incrementa su motivacion y rendimiento.
En Colombia, el uso de estas plataformas
puede ser de mucha ayuda dando bene-
ficios para estudiantes que, por diversas
razones, requieren un meétodo de ense-
fAanza personalizado para sus necesidades
particulares.

De acuerdo con la UNESCO (2021), la IA po-
see la habilidad de personalizar el aprendi-
zaje, incrementar la eficacia en la gestidn
y fomentar la equidad en los sistemas de
educacion. En Colombia, un pais marcado
por la variedad geografica y socioecondmi-
ca, la A podria ser un instrumento esencial
para disminuir las disparidades en la edu-
cacioén, particularmente en las areas rura-
les y desfavorecidas [12].

Accesibilidad y Equidad
Las aplicaciones de aprendizaje inteligente

son herramientas que usan tecnologias de
|IA, como LLM y modelos de difusién, para

JEY 1ncenio Liske ]

ISSN 2322-8415 / Aiio 2025 / No. 25 - Vol. 15/ Pdginas 9-18 | Universidad Libre - Facultad de Ingenieria




crear contenido y integrarse en LMS como
Moodle, Sakai o Blackboard. Desde finales
de 2022, ha crecido el interés en asistentes
de IA, como perplexity. En 2024, OpenAl
lanzo “Asistentes”, que permite crear asis-
tentes de |A en aplicaciones personaliza-
das [7].

Una investigacion llevada a cabo por La
Red Nacional de Formacion Virtual (2021),
evidencio que las plataformas educativas
adaptativas fundamentadas en Inteligen-
cia Artificial posibilitan que los alumnos,
sin importar su localizacién, tengan acceso
a cursos y contenidos de excelente calidad.
De acuerdo con esta investigacion, el 65%
de los alumnos rurales que emplearon es-
tas plataformas experimentaron avances
notables en su desempefo escolar, lo que
evidencia que la Inteligencia Artificial pue-
de convertirse en un instrumento potente
para vencer la inequidad en el acceso a la
educacion [7]. No obstante, tal como se-
Aalan autores como Pérez & Gémez (2023),
el efecto de la Inteligencia Artificial en la
equidad se basa en la infraestructura tec-
noldgica existente.

Prediccion y prevencion del abandono es-
colar

La Inteligencia Artificial desempena un
rol esencial en la deteccién precoz de los
alumnos con riesgo de desercion escolar.
A través del estudio de datos académi-
cos y de comportamiento, los sistemas
fundamentados en Inteligencia Artificial
pueden prever qué alumnos tienen mas
probabilidades de dejar sus estudios y su-
gerir intervenciones personalizadas para
prevenirlo. El estudio de estos datos posi-
bilita que los sistemas educativos brinden
respaldos concretos para alumnos en si-
tuacion de vulnerabilidad, lo que conlleva
a una reduccion notable de la desercion
escolar [8].

Formacién Docente y Capacitacion en Tec-
nologias Emergentes

Otro reto significativo es la carencia de for-
macion para profesores en el manejo de
tecnologias novedosas, incluyendo la inte-
ligencia artificial [18]. De acuerdo con un
estudio de la Fundacion Ford (2021) acerca
de Educaciéon y Tecnologia en América La-
tina, Unicamente el 25% de los profesores
en Colombia se consideran aptos para in-
corporar tecnologias digitales en su labor
educativa. Esta carencia de capacitacion
restringe la habilidad de los profesores
para utilizar el potencial de la Inteligencia
Artificial en las clases [13].

El Plan Nacional de Formacion Docente en
TIC (MEN, 2022) reconoce la necesidad de
capacitar a los docentes en el uso de tec-
nologias emergentes, pero la implementa-
cion de este plan se enfrenta a retos rela-
cionados con la disponibilidad de recursos
y el tiempo para formacion continua. Como
mencionan Carbonell-Garcia et al [4]. La in-
tegracion exitosa de la IA depende de la ca-
pacitacion constante de los docentes para
poder usar herramientas tecnoldgicas que
optimicen el aprendizaje [7].

Riesgos y Consecuencias de la IA

De acuerdo con el articulo “Regulacion del
Manejo de la Inteligencia Artificial, Conse-
cuencias y Danos a la Sociedad por su Mal
Uso” de Lojan Alvarado y Cardenas Villa-
vicencio, los sistemas de inteligencia arti-
ficial (IA) presentan importantes desafios
en el ambito de la ciberseguridad [9]. En-
tre los principales riesgos se encuentran
los ataques de envenenamiento de datos,
gue consisten en la manipulacion de la in-
formacion de entrenamiento para alterar
el comportamiento de los modelos, y la
suplantacion de modelos legitimos, don-
de un sistema es enganado para aceptar
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uno falso. También existe el peligro de la
extraccion de modelos, que implica el robo
de pardmetros y arquitecturas, y la inser-
cién de backdoors, vulnerabilidades ocul-
tas que comprometen los modelos. Ade-
mas, los ataques adversarios representan
un desafio al engafar a los sistemas y
provocar fallos [12]. Para contrarrestar es-
tos riesgos, se recomienda emplear tec-
nologias como cifrado, firmas digitales
y blockchain, aunque los ransomwares
inteligentes contindan evolucionando y
aprovechando la |A para personalizar ata-
ques globales [9].

No obstante, mas alla de los riesgos técni-
cos, El uso responsable de la IA en el am-
bito educativo requiere entender sus limi-
taciones y consecuencias éticas. Aunque
estas tecnologias pueden ofrecer solucio-
nes innovadoras, no deben sustituir el jui-
cio humano nidisminuir la importancia del
pensamiento critico y el contexto social de
cada estudiante. Esto destaca la necesidad
de abordar estas herramientas de manera
critica y ética, alineadas con las politicas
educativas del siglo XXI. Uno de los desa-
fios clave es:

Dependencia tecnolégica: El uso excesi-
vo de herramientas basadas en |IA puede
debilitar habilidades esenciales como el
pensamiento critico, la resolucién de pro-
blemas o la toma de decisiones auténo-
ma, tanto en estudiantes como en docen-
tes [17].

POLITICA NACIONAL
DE INTELIGENCIA ARTIFICIAL

A partir del ano 2025, con la firma de la “Po-
litica Nacional de Inteligencia Artificial”, la
educacion sobre IA y la educacion usando
la IA, serd uno de los pilares para impulsar
la transformacién social y econdmica de
Colombia a mediano y largo plazo [16].

Es asi como el CONPES 4144, titulado “Po-
litica Nacional de Inteligencia Artificial”,
reconoce la importancia transversal de la
IA en multiples sectores, incluyendo po-
tencialmente la educacion. Si bien el docu-
mento no dedica una seccion exclusiva a
la educacion, si establece objetivos y lineas
de accion que tienen implicaciones rele-
vantes para este campo. La politica busca
impulsar la transformacioén social y econé-
mica de Colombia mediante la adopcion y
el desarrollo ético y sostenible de sistemas
de IA. Este enfoque general sienta las ba-
ses para considerar como la IA puede im-
pactar y mejorar el sector educativo en di-
versos niveles [15].

Uno de los pilares fundamentales del CON-
PES 4144 es el Desarrollo de Capacidadesy
Talento Digital. Este pilar reconoce la ne-
cesidad de formar a los colombianos en
las habilidades necesarias para el disefo,
uso y apropiacion de la IA. En el contex-
to educativo, esto implica la necesidad
de desarrollar curriculos y programas de
formacion que permitan a estudiantes y
educadores comprender y utilizar las he-
rramientas de |A de manera efectiva. Ade-
mas, se busca fortalecer el talento digital
necesario para impulsar la investigacion,
el desarrollo y la innovacidén en sistemas
de |A en el pais [16].

Identifica insuficiencias en la investigacion,
desarrollo e innovacion en Inteligencia Ar-
tificial y el impacto directo en el sector
educativo, ya que la falta de investigacion
y desarrollo en |A educativa puede frenar
la adopcion de soluciones innovadoras y
adaptadas a las necesidades del contexto
colombiano. Superar estas insuficiencias
requiere de la articulacidon de actores del
ecosistema de innovacion, incluyendo las
instituciones educativas, para promover el
desarrollo y uso responsable de la IA en la
ensefanzay el aprendizaje [15].
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CONCLUSIONES

Regulaciones y medidas necesarias para
el uso ético de la IA: Es indispensable esta-
blecer marcos normativos claros que ase-
guren la proteccién de los derechos edu-
cativos de los estudiantes, especialmente
respecto a la confidencialidad y protec-
cion de datos personales. Para ello, se re-
comienda adoptar principios éticos como
confidencialidad, transparencia, supervi-
sidon humana y minimizacién de errores,
alineados con normativas internacionales,
como la Ley de IA de la Unidn Europea.

Impacto positivo de la |A en la accesibilidad
educativa: La |A posee un gran potencial
para mejorar significativamente el acce-
so a la educacion en Colombia, particular-
mente en areas rurales y desfavorecidas. El
uso de plataformas educativas adaptativas
y personalizadas fundamentadas en IA ha
demostrado aumentar considerablemente
el desempeno académico y reducir inequi-
dades educativas.

Situacion actual de implementacion de |A
en Colombia: El pais ha comenzado a inte-
grar la IA en el ambito educativo mediante
iniciativas como “PotenclA Digital”, que pro-
mueve la apropiacion tecnologica, la inno-
vacion en soluciones educativas basadas en
IAy la creacion de infraestructuras digitales

abiertas. A pesar de estos avances, la plena
implementacion enfrenta barreras como la
insuficiente capacitacion docente y limita-
ciones en infraestructura tecnolégica.

Desafios pendientes para una integracion
efectiva de la IA: Uno de los retos criticos
es mejorar la formacién continua de los
docentes en tecnologias emergentes. Ac-
tualmente, solo una minoria de profesores
se siente capacitada para integrar adecua-
damente estas herramientas en sus practi-
cas educativas, lo que limita el aprovecha-
miento total del potencial de la IA.

Riesgos éticos y de ciberseguridad: Es fun-
damental implementar medidas sdlidas
de ciberseguridad y formacién ética para
contrarrestar riesgos inherentes al uso
indebido de la IA, tales como atagques de
envenenamiento de datos, vulnerabilida-
des ocultas y ataques adversariales. Estas
medidas deben ser integrales y continua-
mente actualizadas, promoviendo buenas
practicas de seguridad tecnoldgica y pro-
teccién de la informacion. No obstante,
pese a la existencia de normas y leyes vi-
gentes, actualmente no existe una entidad
especifica encargada de verificar y regular
constantemente el cumplimiento efectivo
de dichas normativas. practicas educati-
vas, lo que limita el aprovechamiento total
del potencial de la IA.
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RESUMEN

Esta revision analiza el estado actual del uso de la escoria en la fabricacion de recu-
brimientos, destacando su potencial como material protector. Un proceso clave en su
desarrollo es el slag splashing, utilizado en la industria siderurgica para recubrir los
hornos con escoria fundida, reduciendo el desgaste y prolongando la vida util de los
equipos. Este método ha servido de base para investigaciones que buscan optimizar
la composicion y propiedades de la escoria en aplicaciones de recubrimiento. La es-
coria se emplea en recubrimientos industriales innovadores, como pinturasy recubri-
mientos ceradmicos, destacando por su resistencia y estabilidad térmica. Ademas, su
uso en cementos, concretos e infraestructura vial impulsa la economia circular, redu-
ciendo desechos industriales y fomentando materiales mds sostenibles.

Palabras clave: Recubrimientos de escoria, pinturas industriales a base de escoria, cerami-
cas de escoria, slag splashing.

ABSTRACT

This review analyzes the current state of slag utilization in coating manufacturing,
highlighting its potential as a protective material. A key process in its development is
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slag splashing, used in the steel industry to coat furnaces with molten slag, reducing
wear and extending equipment lifespan. This method has served as the basis for
research aimed at optimizing the composition and properties of slag for coating
applications.

Slag is employed in innovative industrial coatings, such as paints and ceramic
coatings, recognized for their durability and thermal stability. Additionally, its use in
cement, concrete, and road infrastructure promotes the circular economy, reducing

industrial waste and fostering more sustainable materials.

Keywords: Slag coatings, slag-based industrial paints, slag ceramics, slag splashing.

1. INTRODUCCION

Slag is a very common by-product of the
iron and steel industry. With a production of
around 1.90 billion tons per year [1], massive
guantities of slag can be recovered. Its
most common use is in the construction
industry [2], sometimes achieving better
results than classic materials. Slag is mostly
used as a road construction material [3] or
fine concrete aggregate [4], though many
other usages are being developed from
rail construction [5] to marine construction
blocks [6]. It can be used as a fertilizer in
agriculture [7], to neutralize soil acidity
[8], enhance crop productivity, mitigate
greenhouse gas emissions [9], and stabilize
heavy metals in contaminated soils [10]. It
is also utilized for wastewater treatment
thanks to its porosity [11]. It is in this rather
active context for slag, the use of slag as a
coating is arising [12]. All these uses create
slag a globally traded resource and show
that it should not be considered a waste
product gave the multiple opportunities for
reuse [13]. The wide variety of uses of slag is
a consequence of the many components
that make up slag. Each mine produces
a different slag which can be valued in
different ways.

PAN] :nceno Lisre)

2. METHODOLOGY: DOCUMENT
SELECTION AND REVIEW

To develop this review, a structured
methodology was followed to ensure a
comprehensiveanalysisofthecurrentstateof
research on slag-based protective coatings.
A systematic search was conducted using
academic databases,including Scopus, Web
of Science, ScienceDirect, SpringerLink, and
Google Scholar, to identify relevant studies.
The selection process was based on the
following criteria:

- Keywords and Search Strategy: Terms
such as slag coatings, industrial slag
painting, slag ceramic, slag splashing,
and slag-based glassceramics were used,
employing Boolean operators (AND, OR) to
refine the results.

- Inclusion Criteria: Articles were selected
based on their relevance to slag applications
in coatings, their publication in peer-
reviewed journals or technical reports, and
their contribution to understanding the
material's properties and applications.

- Exclusion Criteria: Studies not directly
related to protective coatings, those with
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outdated or redundant data, and papers
lacking sufficient technical information
were excluded.

Following this process, over 70 references

were incorporated, covering recent
advancements, material properties, and
industrial applications of slag-based

coatings. This approach ensures that the
review provides a wellsupported and up-to-
date perspective on the topic.

3. ORIGIN OF A SLAG
Slag is an inevitable by-product in metal

making process. Most of the slag produced
today is ferrous slag. It comes from an ore

used to produce iron or steel. In this review,
we concentrate on this kind of slag, bearing
in mind that slag from different ores exists
with different mineralogical compositions,
including in general less iron and more
extracted minerals (for example titanium
slag will have titanium among its main
components).

There are two major categories of slag:
steel slag (slag of basic oxygen furnace
BOF), and iron slag (slag of blast furnace
BF). Steel slags are produced when the
molten Fe from the blast furnace and
scrap steel are combined with alloys to
produce a particular type or grade of steel
(Fig. 1).

Figure 1.
Schematic explanation of slag generation in a blast furnace operation
to produce iron and in a modern steel plant to produce steel [16].
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Figure 1. also illustrates the processes which
could produce 126 kg Steelmaking slag
(BOF) and 275 kg Ironmaking slag (BF)
of slag for each ton of steel produced [14].
Together, those routes make up 70% of
world steel production These two types of
slag will hereafter be referred to as BOF slag
and BF slag. Scrap-based steel accounts for
about 30% of global steel production, it is
produced by recycling steel and electric arc
furnace (EAF), is in general grouped with
BOF slags [15].

There are three main types of marketed
ironmaking or BF slag, categorised by how
they are cooled - air-cooled, granulated,
and pelletised (or expanded). Steelmaking
slag (BOF and EAF) is cooled similarly to
aircooled BF slag and is used for most of the
same purposes. As the production process
varies at this stage, depending on the type
of steel being made, the resulting slag also
has diverse chemical properties making it
more difficult to use than ironmaking slag.
Some of the recovered slag is used internally
in the steelmaking furnace or sinter plant,
while approximately 50% of the recovered
slag is used externally in construction
applications, primarily roads [17].

3.1 Gray Iron Smelting Slag: Generation,
Composition, and Management

Cray iron smelting slag is a byproduct
generated during the production of cast
iron in smelting processes that use cupola,
electric, or induction furnaces. This type of
slag forms from impurities in the iron ore
and added fluxes, combining with oxidation
products from the charge materials and
the refractory linings of the furnace.
Unlike blast furnace slag, which comes
from pig iron production and has a higher
lime content, or steel slag, which is rich in
metallic oxides and phosphorus and sulfur
compounds, gray iron slag forms during the

JA/A 1GEn:o LiBRE)

smelting stage and can have applicationsin
construction and other industries [18].

3.1.1 Generation of Slag in the Smelting
Process

Reactions in the Furnace: During the
smelting of gray iron, impurities such as
sulfur and phosphorus react with fluxes
(limestone or dolomite) to form slag. This
material floats on molten iron due to its
lower density, allowing for its separation
and collection [18, 20].

Volume generated: Approximately 50 to 200
kg of slag are generated per ton of gray iron
produced, depending on the ore quality,
furnace design, and additives used [18].

Operational factors: Conditions such as
furnace temperature, charge composition,
and fluxratiosdirectly influence the quantity
and quality of slag generated [19, 21].

Mineralogical structure: The slag s
primarily composed of crystalline phases
such as wollastonite and fayalite, as well
as amorphous glassy phases. These
characteristics influence its mechanical and
chemical properties [19, 20].

3.1.2 Typical composition of a ferrous slag.

The main components of slag are calcium
and silica, and to a lesser extent aluminum,
magnesium, and iron (Much more present
in BOF slag). These elements are present
in the form of oxides. Table 1 contains a
summary of ferrous slag chemistry from
nearly 40 sources and for each slag type,
lists the minimum, maximum, and average
values, as well as the number of samples
or analyses (n;) and the number of studies
(n2) that reported the chemistry The slags
from diverse sites are still quite different,
as they come from different mines and
have undergone distinct transformation
processes.
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Table 1.

Summary of major, minor, and trace element chemistry of slag-by-slag type [16].

2 Fe Pre-1900 Fe Steel
9]
C
o)
Q
g Min Max | Average nl Min Max | Average | nl Min Max | Average all
O wt% | wt% wt% n2 wt% | wt% wt.% n2 wt% | wt% wt.% n2
Al203 5,86 41,2 14,3 41 13 3,42 22,3 10,6 42 4 0,02 44,3 7,49 60
Ca0 0,15 93,4 36,138 12 1,34 40,1 152 42 4 1,63 70,1 34962
FeO 0,02 13,6 1,6 37 n 0,08 61,8 16,142 4 1,07 50,9 22961
K20 0,08 | 5,06 0,99 33 10 0,19 3,67 1,4137 4 0,01 389 | 02429
MgO 1,66 19,6 8,78 41 13 0,14 24,7 8,87 42 4 0,43 19,9 7,22 58
MnO 0,01 26 19 34 10 0,04 1,6 0,95 42 4 0,02 21,5 4,32 55
Na20 0,09 2,65 0,49 33 12 0,06 0,76 0,36 37 3 0,02 0,57 0,16 31
S 0,38 315 1,27 26 6 0,02 0,96 0,19 20 1 0,03 1,06 0,22 30 8
Sio2 26,6 46,1 35,3 41 13 2772 61,3 452 42 4 0,03 61,1 16,9 56
Tio2 0,02 37 0,63 36 9 0,02 11 0,79 37 3 0,02 1,98 0,66 37

Abbreviations: min=minimum value, max=maximum value, nl=number of samples ,n2=number of studies that have

values.

Major element concentrations are reported
as oxides, which is the common convention
for expressing majorelement bulk chemical
concentrations as well as the chemical
composition of crystalline oxides and
silicates.

Calcium Oxides (CaO): Originates from the
limestone flux, essential for neutralizing
acidic components in the ore and forming
a stable slag [17], [18].

Silica (SiO2): The primary acidic component,
derived from the iron ore and the refractory
lining of the furnace [17], [19].

Magnesium Oxides (MgO): Provided by
fluxes such as dolomite, these oxides
enhance the stability of the slag [19].

Iron Oxides (FeO and Fe;Os): These are
byproducts of iron oxidation during
smelting [9], [20].

Alumina (AlOs):Presentinsmalleramounts,
alumina contributes to the viscosity of the
slag [19].

3.1.3 Trace Elements

In addition to its primary components,
ferrous slag contains trace elements that
can significantly impact its environmental
behavior and usability. Some of the most
relevant trace elementsinclude manganese
(Mn), sulfur (S), and phosphorus (P) [20].

Manganese (Mn): Present in small
guantities, manganese can influence
the mechanical properties of slag-based
coatings. However, excessive leaching of
mManganese into the environment may pose
toxicity risks to aquatic ecosystems.

Sulfur (S): Sulfur in slag originates from the
ironmaking process and can be problematic
if not properly managed. When exposed
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to moisture, sulfur compounds can lead
to the formation of acidic leachates,
potentially contributing to soil and water
contamination.

Phosphorus  (P): While phosphorus
can enhance slag’s cementitious
properties, excessive amounts may cause
eutrophication in water bodies if leached in
uncontrolled conditions.

Asanexample ofareal characterization of gray
ironslag the Table 2 presents relevant data. An
X-ray fluorescence spectrometer (MagixPro
PW-2440 Philips, WDXRF) equipped with a
Rhodium tube and a maximum power of 4
kW was used for the analysis. This equipment
has a sensitivity of 100 ppm (0.01%) for
detecting heavy metallic elements.

Table 2.
Real characterization of gray iron slag [23].
S Element y/o XRF-8083
compound M-SLAG (wt. %)
Silicon Sio2 49,50%
Calcium CaO 32,30%
Aluminum Al203 10,19%
Iron Fe203 2,79%
Manganese MnO 2,48%
Titanium TiO2 0,83%
Potassium K20 0,63%
Magnesium MgO 0,39%
Sulfur SO2 0,25%
Sodium Na20 0,23%
Barium Ba 0,13%
Chromium Cr 0,09%
Cerium Ce 0,07%
Strontium Sr 0,04%
Zirconium Zr 0,03%
Phosphorus P205 0,03%
Vanadium V 0,01%
Zinc Zn 73 ppm*
Rubidium Rb 47 ppm*
Yttrium Y 27 ppm*
* Informative values

The chemical composition of the gray iron
slaganalyzedinTable2showsahigh content
of silica (49.50%) and calcium (32.30%), which
suggests its suitability for ceramic and glass
coatings due to its chemical stability and
mechanical strength.

The presence of aluminum (10.19%) and
magnesium (0.39%) enhances its thermal
stability and corrosion resistance, while the
low iron content (2.79%) reduces the risk of
oxidation. Additionally, elements such as
Mmanganese (2.48%) and titanium (0.83%)
can improve hardness and durability.

However,controlling thesulfurcontent (0.25%)
is essential, as excessive levels could affect
coating adhesion. These findings align with
previous studies highlighting the influence of
silica and calcium content on the suitability of
slag for industrial coatings [16, 22].

3.1.4 Management and Applications of
Gray Iron Slag

Processing and Reuse:

Cooling: Slag can be rapidly cooled in water
(granulated slag) or allowed to cool slowly
in air (crystallized slag), affecting its texture
and usability [18], [21].

Crushing and Classification: Crushing
and classification are key processes in
slag treatment, defining its granulometry,
homogeneity,and usability.Crushingreduces
slag into smaller, manageable particles,
enhancing reactivity, while classification
sorts them by size and composition for
consistent application. Studies [20] show
that proper classification improves slag's
performance in construction materials
like concrete and road bases, while also
enhancing its efficiency in environmental
applications such as wastewater treatment
and soil stabilization [21].
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Industrial Applications:

Construction: Used as an aggregate in
concrete mixtures, road bases, and in the
production of bricks and blocks [17], [19].

Soil Conditioner: Due to its calcium and
magnesium content, it can improve acidic
soils in agricultural applications [19], [20].

Thermal Insulation: Granulated slag can
be processed into mineral wool for thermal
and acoustic insulation [21].

Environmental Impact:

Benefits: Reusing slag minimizes landfill
disposal, reduces the need for raw material
extraction, and lowers CO, emissions
associated with the production of virgin
materials [9], [20].

Risks: Improperly managed slag can leach
elements such as sulfur or phosphorus,
posing risks to soil and groundwater [18], [21].

3.2 Processes of Non-Ferrous Metal
Smelting That Generate Slags

Non-ferrous slags are byproducts generated
during the smelting of nonferrous metals
such as copper, zinc, and lead. These
metallurgical  processes involve the
separation of the desired metals from
impurities present in the ores, resulting in
the formation of slags primarily composed
of silicates and metallic oxides.

Copper Smelting Fusion Process:

Copper concentrate is subjected to high
temperatures in a reverberatory or flash
furnace, where copper sulfide is converted into
metallic copper and sulfur dioxide. During this
process, impurities combine with the added
fluxes to form slag, which floats on the molten
metal and is periodically removed [24, 25].

Zinc Smelting Pyrometallurgical

Process: Zinc concentrate is heated in a
roasting furnace to oxidize sulfides to oxides.
Then, in a reduction furnace, zinc oxide is
reduced to metallic zinc, while impurities
combine with fluxes to form slag [26].

Lead Smelting: Blast Furnace

Process: Lead ore is mixed with coke and
fluxes and introduced into a blast furnace. At
high temperatures, lead melts and separates
from impurities, which form slag [27].

Their chemical composition varies
depending on the processed ore and the
specificsmelting conditions, but it generally
includes the following main components:

Silica (SiOz): Acts as an acidic component in
slag formation. Its content can vary widely;
for example, in copper slags, SiO; levels can
range between 38% and 49% [24].

Iron oxides (FeO and Fe,Os): Present in
significant amounts, especially in copper
slags, where Fe;Oz content can range
between 18% and 37% [24].

Calcium (CaO) and magnesium oxides
(MgO): These oxides originate from the
fluxes added during smelting to facilitate
slagformationandtheremoval ofimpurities.
Their presence is essential for the formation
of stable mineral phases in slag [25].

Alumina (Al>Os): Although generally present
in smaller proportions, alumina contributes
to the formation of mineral phases and
affects the physical properties of slag [26]

Other components. Depending on the ore
and smelting process, slags may contain
other elements such as manganese oxides
(MnQO), zinc oxides (ZnO), lead oxides
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(PbO), and trace elements like arsenic (As),
chromium (Cr), and nickel (Ni) [27].

The generation of non-ferrous slags is
directlyrelatedtothetypeof metal produced
and the smelting techniques employed.
For example, in copper production,
approximately2to3tonsofslagaregenerated
per ton of metal produced [28]. These slags
are classified as non-hazardous waste, as
they meet the maximum permissible levels
of contaminants, facilitating their potential
reuse in various industrial applications [29].

It is important to note that the composition
and quantity of slag generated may vary
depending on the operational practices of
eachsmelterandthespecificcharacteristicsof
the processed ore [30]. Therefore, it is essential
to conduct a detailed characterization of slags
to determine their potential applications
and ensure environmentally responsible
management [31].

3.3 Slag splashing

Ifslagis used asacoating, itis mainly because
of the slag splashing technique. It was in 1992

that the Indiana Harbour Works of LTV first
discovered and implemented that practice.
The vessels, used for the transformation of
pig iron into steel (BOF process), the lining
had to be protected from mechanical
erosion and chemical corrosion due to the
numerous cycles they are subjected to. To
protect them, slag splashing is currently
used worldwide. It has the advantage of
being very economical and environmentally
friendly as it finds a use for what would
otherwise be an undesirable waste. It also
has the advantage of being easy to do and
requiring no additional equipment.

Slowly this technique was used in the other
steel melting shops of the world and Inland'’s
no. 4 BOF Shop has reported a lining life of
plus 6000 heats (steelmaking cycles) [32].
Fig. 2 shows the origins of ferrous slags, slag
splashing consists of reusing part of the slag
produced by the pig iron process. At the
end of the transformation process, only slag
remains at the bottom of the vessel. Some
of the slag is removed so as not to create too
much coating and lose vessel volume, and
then add components are usually added to
improve the quality of the coating.

Figure 2.
Diagram of the stages in the steelmaking process using
the Basic Oxygen Furnace (BOF) [33]..
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The oxygen lance is then used to spray the
moltenslagontothevesselwalls. The oxygen
lance, used in the steel/slag separation
process, is now used to blow nitrogen at
high pressure, resulting in a better-quality
coating.

This process is also based on the complex
composition of slag. Since slag has several
distinct phasesatthesplashingtemperature
around 1600°C - 1800°C [32], the more liquid
phase is projected onto the vessel walls
and gives better adhesion while the more
solid phase will remain at the bottom of
the vessel which needs better protection as
it is subjected to more erosion and higher
temperatures [34].

3.4 Correction of the composition

The slag in the vessel is usually combined
with additives to gain a better result. The
purpose of this mixing is mostly to correct
the viscosity of the slag. Indeed, a low
viscosity is required for a good splashing
of the slag [35]. It is contemplated that a
slag should have a liquid fraction of at least

90% for good splashing. The presence of
solid particles is significant even at very
high temperatures and should therefore be
avoided [36].

However, a slag saturated with MgO (MgO-C
is the main additive of splashing slag) is
preferred, as it will make the slag more
viscous. MgO will form magnesium ferrite
and react with itself making up most of the
viscous phase of the slag (at high melting
temperature), causing it even more viscous
and increasing its melting temperature [34].
The result is a layer in the bottom with a high
melting temperature and a better thickness
[37]. This MgO saturation will however
increase the erosion damage according to
Biao et al. On the other hand, Figure 3 shows
how the carbon (from the MgOC) will react
with the dissolved FeO which helps to form
a very low viscous phase on the surface
and to decrease the proportion of Fe in the
viscous phase (Fe lowering the melting
temperature) [37] [38] MgO’s concentration
should be a minimum of 8% if not 13% and
be over saturated [38][39], while FeO should
remain under 15% [40].

Figure 3.
The effect of a) FeO and b) MgO on the hemispherical temperature [38].
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With MgO-C, the second classic addition
to slag is SiO2. A CaQ/SiO2 ratio of 2.5 is
considered ideal for the high melting phase.
Calcium will form calcium ferrites in the low
melting phase with iron, while CaO in the
high melting phase will form 3 CaO - SiO2
or 2 CaO - SiO2 complexes, called C3S and
C2S19. The slag should therefore not contain
excess CaO oritshigh melting phase will lose
in quality. More generally, slags with a high

magnesium content and then silica are to
be preferred for a good high melting point
phase [33-41]. Aluminum is an unfavorable
element for slag splashing. It tends to lower
the melting temperature. Another element
known to be disadvantageous is titanium.
The presence of titanium increases the
viscosity and favors the formation of a low
melting point phase, which should be
avoided [42].

Figure 4.
The effect of a) Fe, b) Ti, c) Al and d) Mg on hemispherical temperature [38].
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The basicity of the slag should be around
3 pH, a rather basic slag. Higher basicity
increases the amount of CaO and decreases
the amount of MgO, which is not desirable. A
lower pH decreases the C2S and C3S content
in the molten slag, which would induce a
good high melting point phase [39].

Figures 3 and 4 llustrate how the
chemical composition of slag influences its
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hemisphericaltemperature,akeyparameter
for slag splashing. In Figure 3(a), it can be
observedthatanincreasein FeOsignificantly
reduces the melting temperature, aligning
with its effect of generating a low-viscosity
phase [37]. On the other hand, Figure 3(b)
showsthat MgO contentfollowsa“U-shaped”
pattern, indicating that insufficient MgO
decreases the melting temperature, while
oversaturation helps stabilize the desired
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viscous phase [38]. Figure 4 reinforces these
observations by showing that Al,Oz reduces
the melting temperature, confirming its
detrimental effect on slag splashing [42].
Likewise, TiO, tends to increase viscosity
but can also promote the formation
of a low melting point phase, which is
undesirable [42]. Finally, a higher MgO
content contributes to increasing the
melting temperature, validating the need
for oversaturation to enhance the coating’s
durability [38][39].

These relationships between composition
and temperature are essential for adjusting
slag splashing chemistry and optimizing
its performance.

Today, most of the investigations around
the slag splashing process focus on the
optimization ofthe processinits mechanical
part. Indeed, slag splashing is at a high
technological level, principal characteristics
are the height of the lance, its angle, the
number of nozzles, the addition of the
second lance below the vessel, or the speed
of the blast.

4. INDUSTRIAL SLAG PAINTING.

Theuseofslagasacoatingorasacomponent
of a coating is just starting to be explored.
The first series of studies on the potential of
BF slag from Turkey is pioneering the field
[43][44][45].

By mixing it with a pitch for good adhesion
conditions to the protected material, real
slag coatings could be realized. These have
shown very good corrosion resistance.
Indeed, the strong presence of certain
oxides, in particular silica oxide (SiO2), allows
good resistance to corrosion. The coating
acquired has better tensile strength and
better pull-out test results than the control
specimens [43].

Although this covering process is not the
most widely used, its encouraging results
have paved the way for further studies.

Advanced techniques such as plasma
spraying have also been explored for
applying slag-based coatings. Plasma
spraying offers  several advantages
compared to other methods, including its
ability to create dense and uniform coatings,
even on complex surfaces [44, 45].

Although it tends to be more expensive
due to specialized equipment and energy
requirements, its efficiency in achieving
excellent adhesion and corrosion resistance,
particularly at high temperatures, often
outweighs the costs [45]. Additionally, it
has demonstrated superior performance
in terms of durability and wear resistance
compared to traditional application
methods like brushing or dipping [44].

In this study, slag is used as a second
protective layer without being mixed with
another substance [36]. It should be noted
that this slag is a ferrochromium slag that
contains very little calcium (3%) and a lot of
magnesium (30%). From a structural point
of view, the homogeneity of the material
obtained is satisfactory with a porosity
comparable to that of the industrial
control coating. The surface finish is also
satisfactory. Finally, they revealed that the
slag coating retains excellent corrosion
resistance at high temperatures (no
alteration at 600°C).

4.1Influence of Slag Components in Paints

Majumdar and Jana [46] emphasized
the versatility of glass and glass-ceramic
coatings for industrial applications. They
demonstrated that silica-rich slags, when
combined with proper binders, enhance
the durability, mechanical strength, and

InGenio Lisre JVAY

Universidad Libre - Facultad de Ingenieria

ISSN 2322-8415 / Aiio 2025 / No. 25 - Vol. 15/ Pdginas 19-39



resistance of protective coatings under
harsh environmental conditions.

Saraswatietal.[47]investigatedanticorrosive
coatings by combining ball-milled wood
charcoal and titanium dioxide (TiO3) using a
flame spray method. The study revealed that
TiO, contributes significantly to corrosion
resistance by forming a protective oxide
layer, while the wood charcoal particles
enhance the adhesion and uniform
distribution of the coating. These results
indicate that combining slag with TiO-
could further optimize corrosion resistance
in industrial slag-based paints.

Sowmya and Sankaranarayanan [48]
conducted a spectroscopic analysis of slags,
observing that the mineral phases in slags,
such as silicates and aluminates, contribute
significantly to their thermal stability
and chemical inertness.Their preliminary
observations highlight the role of slag
composition in determining its behavior
during high-temperature applications,
making it a suitable candidate for protective
coatings. Spectroscopic techniques
revealed the presence of phases like
gehlenite (CazAl;SiO;) and spinel (MgAlL,O,),
which enhance the overall resistance to
thermal and chemical degradation.

As for BOF slag, the first study in 2019
analyses its performance as a plasma
spraying coating [45]. Although different
parameters are analyzed (spraying speed
and angle, erodent size, and erodent
temperature), only the spraying speed
seems to have a substantial influence. The
lower the speed, the better the coating
got. This study confirms, once again, the
feasibility of coating with pure slag.

A second study supports the results of the

first [49]. This time the BOF slag used was
mixed with a binder (a classical method
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of coating manufacture) and compared
to two commercial powders. The BOF
coating has a higher porosity, which is
explained by the irregular nature of the
grains in the slag powder. The tests carried
out aimed to evaluate the performance of
the coatings in terms of load resistance at
varying temperatures. The slag coating
again proved to be very interesting at
high temperatures, as it does not lose its
structure and cohesion. Its resistance,
whether under low or high loads, is close to
that of commercial powders.

These different studies all tend to show that
the use of slag as the basis of a coating could
be a very common solution in the future.
Although the application conditions and
the compositions of the coatings remain
to be optimized, coatings with properties
comparable to those of industrial coatings
could be produced from different slags.

5. CERAMIC-GLASS COATINGS
5.1 Liquid Glass coatings

Liquid glass is a new type of coating that
appeared in the 1980s. It provides protection
against all external elements: liquids, acids,
and alkalis. It has the advantage of being
very thin, transparent (and therefore often
invisible), impermeable, and applies a low
tension to the protected surface allowing
it to adapt to flexible surfaces. Since it is
glass, the main element in the composition
of this coating is silica [50][51]. As slag is an
important source of silica, the possibility of
using it to make glass coatings is, therefore,
worth exploring.

The main difficulty in the manufacture of
liquid glass is the proper crystallization of
the liquid components. A series of studies
by researcher Galina Sycheva explores
the crystallization and nucleation of glass
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based on slag [52][53][54][55]. The structure
of these glasses is based on melilite (2Ca0O
MgO 2SiO2) and diopside (CaO AI203
2Si02), as well as on magnesiochromite
(other structures are possible but most
studies observed melilite and/or diopside
along with gehlenite and pyroxene). The
Nnucleationand crystallization of slag occurat
7501000°C with a preheat of around 1350°C.
The protection seems to be performant up
to 400-500°C and undergoes first changes
around 640°C.

5.2 Influence of several key elements

Sycheva shows the feasibility of such a glass
and the importance of perovskite (CaTiO3)
and Cr203. Both act as catalysts that
significantly improve glass vitrification. She
determined an optimal of 2%w of Cr203.
She also gives a general composition ratio
for major elements:

TiO2: CaO: MgO: AI203: SiO2 = 1.7.
2:1.82.6:7. 4.

On the other hand, iron ions are
disadvantageous because they increase
the temperature of the glass, which leads
to undesirable reactions [56], though Wang
et al [57] were able to generate good glass
with 10% of FeO.

Serekpayeva et al. also show that the
micro strength of glass is increased in the
presence of chromium oxide. The best
CaO/SiO ratio for ideal crystallization and
mechanical properties should be around
0.42[58].

Mihailova et al. [59] observed better
crystallization wiht kaolin and AI203
additives, however, they don't suggest it
as general advice and rather adapt to the
slag composition. Majumdar and Jana [46]
observed that glass-ceramic coatings, when

optimized with controlled additions of TiO»
and Cr,Oz, exhibit superior mechanical
properties, including improved thermal
stability and reduced  crystallization
temperature. They recommended
maintaining specific CaO/SiO, ratios for
enhanced durability.

Crystallizationtemperatures of 750°C1000°C
and preheats around 1350°C were identified
as optimal conditions to ensure robust
vitrification and formation of stable phases
[46]. Theinclusion of Cr,Ozat 2% significantly
improves the mechanical strength and
resistance to thermal shock.

Saraswati et al. [47] demonstrated that
TiO»-based coatings developed using flame
spray methods provide excellent thermal
stability and anticorrosive performance
in environments with high humidity and
acidicexposure. This highlightsthe potential
for combining TiO, with slag to enhance
resistance to thermal shock and oxidation
in ceramicglass coatings.

Solntsev [60] analyzed high-temperature
composite coatings based on glass and
ceramics, specifically for aerospace
applications. These coatings demonstrated
exceptional thermal resistance up to 1200°C,
alongside remarkable mechanical stability
under extreme operational conditions.
Solntsev emphasized the ability of these
coatings to maintain phase stability, reduce
oxidation rates,and withstand rapid thermal
cycling, making them ideal candidates for
industrial and aerospace protective layers.

Sofyan et al. [6]] investigated WC-Co
coatings for high-temperature rocket nozzle
applications. The study demonstrated
that WC-Co coatings provide outstanding
mechanical strengthand thermalresistance
in extreme environments, with operational
temperatures exceeding 1200°C. These
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findings emphasize the importance of
material selection and phase stability
in protective coatings, suggesting that
integrating slag into similar systems could
enhance high-temperature performance
and mechanical durability.

Sycheva [62] investigated crystal growth
and nucleation in lithium silicate glasses,
revealing the mechanisms that influence
the formation of crystalline phases. The
study emphasized the role of controlled
thermal treatments in enhancing the
mechanical strength, thermal stability, and
phase distribution within glassceramic
coatings. These findings are significant
for optimizing slag-based glass-ceramic
systems, particularly  where crystal
nucleation and growth can be manipulated
to achieve desired structural and
performance characteristics.

Efimov et al. [63] discussed the challenges
and  opportunities  associated  with
processing ash and slag waste for silicate
material synthesis. The study identified
effective strategies for transforming waste
into high-value construction materials,
highlighting their potential use in
protective coatings due to their stability
and durability.

Fredericci et al. [64] examined the
crystallization mechanisms and properties
of blast furnace slag glass, showing that
controlled cooling rates significantly
influence phase developmentandstructural
integrity. The study’s results suggest that
glass derived from slag exhibits enhanced
mechanical properties and chemical
resistance when properly processed,
making it suitable for industrial coatings.

Huang et al. [65] provided an extensive

overview of steel slag utilization,
emphasizing its versatility in construction
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and potential for innovative applications,
such as protective coatings. Their analysis
underlined the importance of developing
cost-effective and environmentally
sustainable processes for utilizing steel slag
on a larger scale.

Sycheva and Poljakova [54] analyzed volume
nucleation of crystals in glass based on
blast furnace slag. Their study highlighted
how specific thermal treatments and
compositional adjustments influence the
growth of crystalline phases within the
glass matrix. These findings are critical
for ensuring uniform microstructural
properties and enhanced mechanical
performance in coatings derived from
slag. By controlling nucleation parameters,
the study demonstrated that slag-based
glasses could achieve improved thermal
and chemical resistance, particularly under
industrial conditions.

Sycheva and Poljakova [55] investigated
surface crystallization in blast furnace slag
glasses, emphasizing the role of surface-
active agents and thermal treatment
parameters. The study demonstrated
that controlling surface energy factors
and nucleation rates can optimize the
surface properties of coatings, enhancing
their resistance to wear, corrosion, and
thermal stress. These findings highlight
new avenues for improving slag-derived
coatings for industrial applications.

Sycheva [66] further explored the influence
of chemical differentiation in blast furnace
slag-based glasses on the nucleation
of crystals. The study highlighted how
chemical gradients and local compositional
heterogeneities affect the growth of
crystalline  phases, emphasizing the
importance of homogenizing the slag
feedstock before glass production. These
findings underline critical parameters
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for ensuring consistent performance in
slagderived coatings.

Wang et al. [67] examined the addition of
Cr,03 in glass-ceramics derived from blast
furnace slag. Their findings revealed that
theinclusion of Cr,Ossignificantlyenhances
the thermal stability and mechanical
strength of the material. Crystallization
studies indicated the formation of stable
phases, such as spinel and diopside, which
contributetoimprovedresistancetothermal
shock and wear. These properties position
slag-based glassceramics containing Cr,0s
as suitable candidates for high-temperature
industrial applications.

Zhao et al. [68] investigated highbasicity
steel slag-derived glassceramics and their
crystallization mechanisms. The study
found that the formation of high-density
phases like anorthite (CaAl:Si-Og) and
wollastonite (CaSiOs) significantly improved
the mechanical properties, including
compressive  strength  and  fracture
toughness. These glass-ceramics exhibited
enhanced thermal stability and resistance
to acid and alkali corrosion, highlighting
their potential for use in extreme industrial
environments.

5.3 Slag-Fly Ash-Glass Cullet glass ceramic
coating

On this basis, a mixture of three silicate
mine rejects consisting of slag, fly ash,
and glass cullet from mines in the Boyaca
region (Colombia) was used to produce a
glass protector (10% of slag) [69], as well as
a slag quartz coating (65 to 72% of slag) [56].
Using the same materials, glass-ceramic
coatings are now also being studied. Thus,
the same team was able to manufacture,
from the same materials, a new glass-
ceramic coating [70]. The slag content is 10
and 55%. The phase change temperatures

are the same as for glasses and suggest
service temperatures of at least 400°C. A
study of the fracture resistance reveals a
relatively low resistance but is expected
for this type of material, ranging from 3.5
to 1IMPa. Furthermore, the density of glass
ceramics is in the range of 1.6- 3.2 (light
coating).

A second study [71] with materials from
the same region confirms the feasibility of
glass ceramic. It confirms the undesirable
effect of iron since at levels exceeding 4%
iron oxide the samples could not vitrify. The
glass ceramic obtained had microhardness
values of 612 to 701 MPa, fracture toughness
values of 0.45-1.06 MPa mil/2, friction
coefficients p of 0.57-1.0, and porosities of
0.18-5.7%, like the characteristics of standard
materials. The glass-ceramic proved its
good resistance to NaOH with low mass
losses, but less promising results with HNO3
Zhao et al. were able to make real ceramics
[72]. By mixing at least 35% slag with clays,
ceramic coatings, like glass ones, could be
made. Like liquid glass coatings, they are
based on the melilite and diopside (CaO-
MgO SiO2 CaOAI203-SiO2).

Though, these ceramics have the advantage
offormingatveryhightemperatures,around
13001400°C, and have a satisfactory bending
resistance of 55MPa for CaO-Al203SiO2 and
around 100MPa for CaOMgOSiO2.

Karamanova et al. [73] were also able to
produce ceramics from slag. The ceramics
are made from mixtures incorporating 30,
50, and 70% slag with additional quartz
(Kaolin) and sand (SiO2). The higher the
slag content, the better the mechanical
properties of the ceramic, reaching 70% slag
a bending strength of 49MPa, a hardness of
800HYV, and a density of 213 g/cm3. The final
structures of these ceramics differ from
those of Zhao et al. since they are pyroxene
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and anorthite, formed around 1200°C. An
earlier study was also able to recycle slag
and make it part of a glass-ceramic coating
[74]. Good adhesion to metal was observed.

6. DISCUSSION

Despite the interesting results obtained
in most studies, it is difficult to generalize
the results obtained. The great variety of
slag compositions multiplies the necessary
studies and makes the success of the
applications we have seen more uncertain.
It can already be noted that, as in the
construction field, basic slags, ie. with a
high silica content, are the most promising.

However, promising results are obtained
with all types of slag, and although at this
stage we cannot generalize the results
obtained, comparisons with studies carried
out using similar slag should give similar
results.

It is therefore in the interest of a mine
operator to explore the options seen above,
particularly if there is a silicate source
nearby. Indeed, even if the necessary
preliminary research may seem daunting,
the multiplication of recent studies, which
Mmanagetoobtaingood coatingswith almost
any mixture, show the immense interest
that slag has. Whether it is from a financial
or ecological point of view, the valorization
of this waste must be an important issue for
the mining operators.

At present, three countries account for
most of the studies used in this document.
First, China, as the largest steel producer
[75] with more than half of the world’s
production, with more general articles
as reviews. Secondly, Russia and Turkey,
with many articles either purely scientific
or more technical and industrial in focus.
The participation of these countries is

B8 :nceno Lisre)

explained, firstly, by the fact that they are
major steel producers, but also because
the reuse of slag is now a major theme for
emerging countries, which include Russia,
Turkey, and even India. For these countries,
steel production is important to support
their growing economies and produces
large quantities of slag to be disposed of,
which these countries are unable to do,
unlike developed countries such as Japan,
Germany, and the United States [76].

While the US and Japan were pioneers in
the design of slag splashing, their slag reuse
rate of over 95% (Japan is an exporter of slag
andthe USanimporter now) has meantthat
research into the use of slag as a coating has
not been favored in these countries [78][79].

Despite the promising results achieved with
slag coatings, variability in slag composition
presents challenges for standardization.
However, studies like those conducted by
Majumdar and Jana [46] demonstrate the
feasibility of producing industrial-grade
coatings with consistent properties when
silica-rich slags are used and optimized with
additives like TiO2 and Cr;0s.

The use of slag in coatings offers both
economic and environmental benefits
by promoting the recycling of industrial
byproducts while providing materials with
competitive performance characteristics.
Findings from Saraswati et al. [47] further
confirm that incorporating TiO, can
optimize anticorrosive performance,
adhesion, and resistance under challenging
conditions.

Additionally, Solntsev [60] highlights the
potential for slag-derived glass-ceramic
coatings in high-temperature aerospace
applications, offering enhanced thermal
resistance and mechanical durability. Wang
et al. [67] specifically emphasize the role of
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Cr,03z in enhancing the structural integrity
and durability of these materials. Zhao et al.
[68] specifically emphasize the importance
of  high-basicity slag compositions
in achieving superior structural and
mechanical performance.

While Sofyan et al. [6]] reinforce the critical
role of thermal resistance and mechanical
strength in extreme environments. Sowmya
and Sankaranarayanan [48] further
demonstrate the importance of slag’s
spectroscopic properties, which influence its
structural integrity and high-temperature
performance.

Sycheva [62],[66] and Sycheva and Poljakova
[54] provide essential insights into crystal
nucleation mechanisms and the effects
of chemical differentiation on slag glass
performance.

7. CONCLUSION

Using slag as a base for coatings presents
both economic and environmental
opportunities. The analyzed studies indicate
that, with appropriate compositions and
processes, it is possible to obtain coatings
of quality comparable to current industrial
standards.

Slag, particularly from  steelmaking
processes, contains a mixture of silicon
oxides (SiO;), calcium oxides (CaO),
aluminum oxides (Al.Osz), and magnesium
oxides (MgO), which directly influence its
thermal and mechanical properties.

The ability of slag to enhance thermal
resistance, maintaining structural stability
at temperatures exceeding 600°C, as
well as its corrosion resistance, adhesion,
and durability under extreme conditions,

demonstrates its versatility in industrial
applications.

However, one of the main challenges is the
variability in slag composition, which limits

process standardization.

For instance, slags with a SiO, content above
40% exhibit better chemical resistance,
while a CaO/SiO, ratio of approximately
2.5 is ideal for forming stable high-melting
phases such as gehlenite (CazAlLSiOy).
Results are more consistent when silica-
rich slags are used, which can be improved
by incorporating additives such as TiO;
(between 2% and 5%) and Cr,Os (around
2%), optimizing Vvitrification, mechanical
strength, and coating adhesion.

Additionally, advanced application
methods, such as plasma spraying, enable
the creation of dense and uniform coatings
with controlled porosity near 5%, enhancing
performance under high thermal load
conditions. Although this process is more
expensive due to high energy consumption
(power up to 40 kW) and the need for
specialized equipment, its ability to operate
with adjustable projection speeds between
100 and 200 m/s provides significant
technical advantages for demanding
applications.

The economic and technical viability of slag
reutilization in coatings requires further
research,particularlytooptimizecomponent
ratios and application parameters. For
example, maintaining MgO saturation in
the range of 8% to 13% has proven to be
critical for stability at high temperatures.
In this way, a new industrial sector focused
on the value of these by-products could be
created, providing significant benefits for
both environmental sustainability and cost
reduction in the coatings industry.
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RESUMEN

Este articulo analiza el desgaste metabdlico en los procesos industriales como un fac-
tor de vital importancia para el andlisis de ciclo de vida (ACV), con un enfoque en su
impacto en la huella de carbono y la eficiencia operativa. Esto a partir de un estudio
de caso en una bodega de maquila, se evalud el desgaste metabdlico de los opera-
rios en diversas fases del proceso, adaptando la metodologia ACV bajo la norma I1SO
14040:2007. Los resultados muestran que este componente intangible, aunque usual-
mente no es considerado en evaluaciones ambientales, tiene un papel relevante en la
sostenibilidad de los procesos al influir en el consumo de recursos, en la productividad
y en las emisiones indirectas de CO.. El articulo concluye con recomendaciones para
optimizar el uso de los recursos, reducir el desgaste fisico de los trabajadores y mejorar
la eficiencia industrial desde un enfoque mads integral y sostenible.

Palabras clave: Anidlisis de ciclo de vida, Desgaste metabdlico, Huella de carbono, Logis-
tica de maquila, Sostenibilidad ambiental

ABSTRACT

This article explores metabolic wear and tear in industrial processes as a key factor for
life cycle analysis (LCA), with a focus on its impact on carbon footprint and operational
efficiency. Based on a case study in a maquila warehouse, the metabolic wear of
operatorsinvarious phasesofthe process was evaluated, adapting the LCA methodology
under the ISO 14040:2007 standard. The results show that this intangible component,
although usually not considered in environmental evaluations, has a relevant role in the
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sustainability of the processes by influencing resource consumption, productivity and
indirect CO, emissions. The article concludes with recommendations to optimize the
use of resources, reduce the physical wear and tear of workers and improve industrial
efficiency from a more comprehensive and sustainable approach.

Keywords: Life cycle analysis, Metabolic wear, Carbon footprint, Maquila logistics,

Environmental sustainability

1. INTRODUCCION

El cambio climaticoy la sostenibilidad am-
biental han tomado un papel central en la
agenda global, impulsados por iniciativas
como la Agenda 2030 de la Organizacion
de las Naciones Unidas (ONU).

En este contexto, la medicidon y reduccion
de la huella de carbono se han convertido
en una prioridad para multiples sectores,
incluida la industria logistica y de manu-
factura. El Analisis de Ciclo de Vida (ACV),
definido bajo la norma ISO 14040:2007, es
una de las herramientas mas utilizadas
para evaluar los impactos ambientales de
productos y servicios a lo largo de su vida
atil.

Sin embargo, la aplicacién del ACV en en-
tornos industriales se ha enfocado tradicio-
nalmente en recursos tangibles como el
consumo de materiales y energia, dejando
de lado factores intangibles que pueden
influir significativamente en la sostenibili-
dad operativa, uno de estos elementos es
el desgaste metabdlico de los trabajadores,
entendido como el esfuerzo energético ne-
cesario para ejecutar tareas en un ambiente
laboral determinado.

Este aspecto, aunque no suele considerarse
dentro de los analisis ambientales, puede
influir en el consumo de recursos, la eficien-

cia de los procesos y las emisiones indirec-
tas de CO..

Este estudio busca incorporar el desgas-
te metabdlico en el ACV, analizando su
impacto en la huella de carbono y la efi-
ciencia productiva en un entorno logis-
tico, para ello, se llevd a cabo un estudio
de caso en una bodega de cross-docking,
donde se midieron las emisiones asocia-
das a cada fase operativa: recepcion, alis-
tamiento, maquila y despacho.

Se establecié un enfoque metodolégico
adaptado que permite cuantificar la ener-
gia metabdlica de los operarios y su rela-
cidon con las emisiones de carbono, utili-
zando factores de conversion de calorias
a Kg CO; eq.

Los hallazgos de este estudio permiten
ampliar el alcance del ACV en servicios lo-
gisticos, proporcionando una vision mas
integral del impacto ambiental y permi-
tiendo la formulacién de estrategias para
optimizar la eficiencia operativa, reducir
la carga fisica sobre los trabajadores y mi-
nimizar las emisiones indirectas, con este
enfoque, se busca no solo mejorar la sos-
tenibilidad de los procesos productivos,
sino también generar un modelo replica-
ble para otras industrias interesadas en
reducir su huella de carbono de manera
mas holistica.
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1.1. Objetivo general

Evaluar el impacto del desgaste metabo-
lico dentro del Analisis de Ciclo de Vida
(ACV) bajo la norma ISO 14040:2007, con el
fin de determinar su influencia en la hue-
lla de carbono y la eficiencia operativa en
procesos logisticos de maquila. Para ello,
se analizara el consumo energético de los
operarios en cada fase del proceso (recep-
cion, alistamiento, maquila y despacho) y
su conversion en emisiones de CO; eq, es-
tableciendo una metodologia cuantifica-
ble y replicable.

1.2. Objetivos especificos

e Cuantificacién del desgaste metabdli-
CO en procesos logisticos; se analizara el
esfuerzo energético requerido en cada
una de las fases del proceso (recepcion,
alistamiento, maquila y despacho) me-
diante herramientas de medicién fisio-
|6gica y factores de conversidn ener-
gética. Esto permitira estandarizar los
valores de gasto metabdlico en funcion
de la intensidad del trabajo y la carga fi-
sica de los operarios.

¢ Relaciéon entre el desgaste metabdlico y
la huella de carbono; a través de la conver-
sion de calorias a Kg CO; eq, se estable-
cera un modelo que permita identificar
el impacto ambiental asociado al esfuer-
zo fisico humano en entornos industria-
les. Este modelo contribuira a una mejor
comprension de coémo la fatiga operativa
puede influir en el consumo de recursosy
en la eficiencia del proceso productivo.

* Analisis comparativo del impacto am-
biental entre fases operativas; se de-
terminard qué etapas del proceso pre-
sentan mayor incidencia en la huella de
carbono, diferenciando entre emisio-
nes directas e indirectas. Esto permitira

identificar areas criticas donde la ges-
tion del desgaste metabdlico podria ge-
nerar mejoras en la sostenibilidad am-
biental como en la productividad.

* Optimizacion del modelo ACV para in-
cluir factores intangibles; se adaptara la
metodologia tradicional del ACV para
integrar el desgaste metabdlico como
una variable medible y comparable
dentro de la evaluacion del ciclo de vida
de los servicios logisticos. Esta optimiza-
cion permitird a la industria adoptar una
perspectiva mas integral de la sostenibi-
lidad, considerando tanto los impactos
materiales como los esfuerzos humanos
involucrados en la operacion.

* Formulacion de estrategias para la re-
duccion del desgaste metabdlico y la
mejora en la eficiencia operativa; a partir
de los hallazgos obtenidos, se disefaran
recomendaciones para optimizarlaorga-
nizacién del trabajo, mejorar la ergono-
mia laboral y reducir la carga fisica sobre
los operariosy se propondran estrategias
para disminuir la huella de carbono con
mejoras en la planificacion operativa y el
uso eficiente de los recursos.

2. REVISION LITERARIA
Y CONCEPTUALIZACION

2.1. Contextualizacién desgaste metabé-
lico

El desgaste metabdlico es un factor cla-
ve en la evaluacion del esfuerzo fisico re-
querido para realizar tareas especificas
dentro de un entorno laboral, se define
como el consumo energético del cuerpo
humano durante la ejecucién de activida-
des, influenciado por variables como la in-
tensidad del trabajo, el tipo de actividad
muscular, la postura adoptada y las condi-
ciones ambientales. A pesar de su impac-
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to en la productividad y el bienestar de los
trabajadores, este aspecto ha sido poco
explorado en estudios ambientales, que-
dando fuera de los analisis tradicionales
del Analisis de Ciclo de Vida (ACV).

Desde una perspectiva fisioldgica, el des-
gaste metabolico se mide en kilocalorias
(Kcal) consumidas por el cuerpo en funcién
del tipo de tarea realizada, para su cuanti-
ficacion, se pueden emplear metodologias
estandarizadas como la Norma Técnica de
Prevencion (NTP) 1011y el Protocolo de Gas-
to Energético de la Escuela Colombiana de
Ingenieria, que establecen valores de refe-
rencia segun el nivel de esfuerzo requerido.

2.1.1. Relacion entre Desgaste Metabdlico
y Huella de Carbono

El impacto del desgaste metabdlico en la
huella de carbono se basa en la relacion
entre el consumo energético del trabaja-
dor y los recursos adicionales requeridos
para mantener su desempefo, estudios
recientes han demostrado que una mayor
carga metabdlica puede generar efectos
secundarios como:

Incremento en la demanda de insumos y
energia, debido a pausas operativas y me-
nor eficiencia en la ejecucion de tareas.

Aumento en la tasa de rotaciéon de perso-
nal, lo que implica procesos de entrena-
miento mas frecuentes y un mayor uso
de recursos administrativos, mayor des-
gaste de infraestructura y equipos, espe-
cialmente en tareas de alto esfuerzo que
exigen adaptaciones ergondmicas en el
entorno laboral.

A partir de estos factores, es posible esta-
blecer una equivalencia entre el desgaste
metabolico y las emisiones indirectas de
CO,, integrando este parametro dentro del

ACV. Para ello, se emplean factores de con-
version que permiten transformar el consu-
Mo energético humano en su equivalente
en kilovatios-hora (kWh) y posteriormente
en Kg CO; eq, facilitando su incorporacion
en los analisis de impacto ambiental.

2.1.2. Innovacion Metodoldgica y sus apli-
caciones en la Industria

Si bien el ACV ha sido ampliamente uti-
lizado en la evaluacidén de impactos am-
bientales, pocos estudios han considera-
do el desgaste metabdlico como un factor
de emision, la metodologia propuesta en
este estudio amplia el alcance del ACV al
integrar la energia metabdlica dentro del
analisis de ciclo de vida de los procesos lo-
gisticos de maquila.

Este enfoque permite no solo una evalua-
cion mas precisa del impacto ambiental,
sino también la formulacion de estrate-
gias para optimizar la gestién de recursos,
mejorar las condiciones laborales y redu-
cir la huella de carbono desde una pers-
pectiva mas integral. La incorporaciéon de
este concepto en la industria puede gene-
rar beneficios significativos en términos
de eficiencia operativa, sostenibilidad y
bienestar de los trabajadores.

2.2. Metodologia y Adaptacion del ACV
para Evaluar el Desgaste Metabdlico

2.2.1. Definicion de Objetivos y Alcance

El estudio tiene como objetivo principal
evaluar el impacto del desgaste metabo-
lico dentro del Analisis de Ciclo de Vida
(ACV) en un entorno logistico de maqui-
la, tomando como referencia la norma ISO
14040:2007. Para ello, se ha delimitado el
analisis a los procesos operativos de una
bodega cross-docking en la sede Montevi-
deo de la empresa Solistica, considerando
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el consumo energético de los operarios y
su conversion en emisiones de CO; eq.

Para estructurar el analisis, se adoptd un
enfoque “Puerta a Puerta”, que abarca to-
das las operaciones realizadas dentro de
la bodega desde la recepcion de mercan-
cias hasta su despacho final. Este enfo-
gue permite identificar los puntos criticos
donde el esfuerzo humano genera impac-
tos ambientales indirectos, contribuyendo
a la huella de carbono del proceso.

2.2.2. Macroproceso del Estudio
Para evaluar el impacto del desgaste

metabdlico en un contexto industrial, se
adaptd la metodologia del Analisis de Ci-

clo de Vida (ACV) por procesos, lo que per-
mitié calcular con precision el impacto
ambiental derivado de la actividad huma-
na en cada fase operativa.

Este enfoque se justifica debido a su capa-
cidad para evaluar impactos ambientales
en todas las etapas productivas, permi-
tiendo un analisis detallado del consumo
de recursos y la eficiencia operativa.

El estudio se estructuré en cuatro fases
operativas clave, cada una con una es-
tructura diferenciada en términos de
consumo energético, esfuerzo fisico y ge-
neracidon de emisiones. A continuacion,
se presenta el esquema del macroproce-
so evaluado:

Figura 1.
Diagrama de Macroproceso en Bodega Logistica.
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Fuente: Desarrollada por los autores, 2025, Universidad Libre.

Fase 1 - Recepcion de mercancias
Incluye la descarga, despaletizado, cla-
sificaciéon y marcacién de los productos
entrantes.

Representa una de las fases con mayor
carga fisica para los operarios, debido al

manejo manual de carga y las tareas re-
petitivas.

Se identificé un factor de emision de 0.086
Kg CO- eq por hora y metro cubico, rela-
cionado tanto con el uso de equipos como
con el desgaste metabdlico del personal.
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Fase 2 - Alistamiento

Consiste en la preparacion de los pro-
ductos antes de su procesamiento en la
linea de maquila.

Se caracteriza por un impacto ambiental
moderado (0.021 Kg CO, eq por hora y
metro cubico), con menor desgaste me-
tabdlico en comparacion con la fase de
recepcion.

Fase 3 - Maquila:
Incluye procesos de desembalaje, eti-
quetado, rotuladoy control de calidad de
los productos.
Se identificéd que los operarios realizan
tareas de precision con menor carga fi-
sica, pero el proceso aln genera emisio-
nes indirectas.
Se calculd un factor de emision de 0.078
Kg CO, eq por hora y metro cubico, des-
tacando la influencia del desgaste meta-
bdlico en la eficiencia de |la operacion.

Fase 4 - Despacho

Ultima fase del proceso, donde se emba-
lan y preparan los productos para su dis-
tribucion.

Se identificé como la fase con mayor
impacto ambiental debido al uso de
pelicula stretch y otros materiales de
embalaje, alcanzando un factor de emi-
sion de 0.131 Kg CO; eq por horay me-
tro cubico.

2.2.3. Metodologia de Evaluacién del
Desgaste Metabdlico

Para cuantificar el impacto del desgaste
metabodlico en cada una de estas fases, se
emplearon herramientas de conversion
energética que permitieron traducir el es-
fuerzo fisico en emisiones indirectas de
COs.. Se utilizé la conversion del desgaste
energético en emisiones de CO, mediante
factores de conversion de calorias a kWh'y
posteriormente a Kg de CO; eq.

Este analisis se realizé a partir de la medi-
cion del esfuerzo fisico en cada tarea ope-
rativa, estandarizando un factor de emision
por fase y estableciendo la relaciéon entre
el desgaste metabodlico y la eficiencia del
proceso productivo.

Con estos datos, se logré demostrar que el
esfuerzo humano, aunque generalmente
omitido en los analisis ambientales conven-
cionales, juega un papel fundamental en la
sostenibilidad de los procesos logisticos.

3. RESULTADOS DEL ESTUDIO

La inclusion del desgaste metabdlico en
el Andlisis de Ciclo de Vida (ACV) permi-
ti6 identificar variaciones en los impactos
ambientales entre las diferentes fases del
proceso logistico de maquila, tradicional-
mente, el diseNo de procesos en entornos
industriales y logisticos se ha centrado en
la optimizacion de tiempos, costos y efi-
ciencia ergondmica, pero sin considerar
de manera explicita el impacto que el des-
gaste metabdlico tiene en la sostenibilidad
operativa.

Este estudio demuestra que la energia me-
tabdlica requerida por los operarios no solo
influye en la productividad y en la salud de
los trabajadores, sino que también afecta
el consumo de recursos y las emisiones
indirectas de CO,. Para evaluar esta rela-
cién, se llevd a cabo un analisis detallado
de cada fase operativa, utilizando un enfo-
que basado en metro cubico de almace-
namiento como unidad de referencia, en
concordancia con las métricas de eficien-
cia de la empresa analizada.

3.1. Evaluacién General del Impacto Am-
biental por Fase

Cada fase del proceso logistico fue anali-
zada en términos de esfuerzo fisico, con-
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sumo de recursos y generacion de emisio-
nes. Los principales hallazgos fueron los
siguientes:

- Fase 1 (Recepcidén): Presentdé el mayor
desgaste metabdlico debido a la manipu-
lacion manual de carga y el despaletiza-
do. Se identificé un factor de emision de
0.086 Kg CO; eq por hora y metro cubico.

- Fase 4 (Despacho): Generd el mayor im-
pacto ambiental total, influenciado por el
uso de materiales de embalaje como peli-
cula stretch y el esfuerzo adicional de los
operarios en la preparacién de envios. Se
registré un factor de emisién de 0.1316 Kg
CO; eq por horay metro cubico.

- Fases 2 y 3 (Alistamiento y Maquila):
Aunqgue con un impacto menor, también
contribuyeron significativamente a la
huella de carbono debido a la carga fisica
acumulativa en tareas repetitivas de pre-
paracion y control de calidad.

Para ilustrar el procedimiento seguido en
todas las fases, se presenta un ejemplo ba-
sado en la Fase 1 (Recepcion).

3.1.1. Ejemplo de Evaluacion de la Fase 1I:
Recepcion de Mercancias

En esta fase, los operarios llevan a cabo
actividades de clasificacion, separacion y
marcacion de productos, lo que implica
un alto nivel de esfuerzo fisico. Para deter-
minar el impacto ambiental, se construyo
un inventario de recursos, considerando
tanto insumos materiales como el gasto
energético humano.

3.1.2. Cdlculo del Impacto Ambiental de
Recursos Tangibles

Se establecié una tabla de factores de
emision para cada insumo empleado, uti-

lizando datos de referencia de emisiones
de CO; por unidad consumida, la siguien-
te ecuacién permitid calcular el impacto
ambiental por metro cUbico de almacena-
miento:

FEr=Er/V
Donde:

FEr es el factor de emisién del recurso
en Kg CO2 Eq/m3

Er es la emision total del recurso en Kg
Co2 Eg/h

V es el volumen total analizado en me-
tros cubicos (m3)

Para el caso de una estiba de madera,
con un factor de emisién de 9.44 Kg CO,
en un periodo de vida util de 10 anos, la
conversion a impacto por metro clUbico y
hora se realizé aplicando la siguiente for-
mula:

FEestiba = 9.44 / 86.400

Lo que resulta en un factor de emisién de
0.00010926 Kg CO, eg/h para este insumo.

Estos calculos se replicaron para todos
los materiales empleados en la fase de re-
cepcion, obteniendo una emision total de
0.086 Kg CO, eqg por hora y metro cubico
para esta etapa.

3.2. Evaluacion del Desgaste Metabdlico
por Fases

El desgaste metabdlico fue analizado en
cada fase operativa utilizando la metodo-
logia propuesta en la NTP 322, que esta-
blece valores de referencia para el consu-
Mo energético segun el tipo de actividad,
se utilizé la Figura 2, la cual presenta los
valores de gasto caldrico segun el esfuerzo
realizado.
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Figura 2.
Estimacion del Desgaste Metabdlico. Fuente [15]

Trabsjo manusal Ligero
Pesado

Trabajo con Ligero

un brazo Pesado

Trabago con Ligero

dos brazos Pesado
Ligero

Trabajo con Moderado

el cuerpo Pesado
Muy pesado

A partir de esta referencia, se calcularon
las emisiones de CO, equivalentes gene-
radas por el desgaste metabdlico, em-
pleando la siguiente ecuacion:

Emetabdlico = Kcal / 860 * FEkKWh

Donde:

Kcal es el consumo caldérico del operario
en la fase analizada

860 es el factor de conversion de kcal a
kWh

FEKWh es el factor de emision por kilo-
vatio-hora (0.41 Kg CO2/kWh)

Para la Fase 1, se identificé un consumo
metabdlico promedio de 36 Kcal por ope-
rario en las tareas mas exigentes. Aplican-
do la conversion:

- Emetabdlico = (36 / 860) * 0.41 =
0.017KgCO2eqg/h

Estos valores se estandarizaron a Kg CO»
eq por metro cubico, permitiendo una
comparacion directa con otros factores de
emision.

Media Rango
Kecal/imin Kcal/min
0,4 02-12
03
1,0 07-25
17
15 10-35
25
< 25-15)
5,0
70
a0
N
Figura 3.
Desgaste metabdlico por fase.
Tiempo
. . Kg CO2 L kg CO2 de Sumatoria
Tipo de trabajo Keal por &
eq i ([ /m3 | operacion | de la fase
P (min)
FASE 1
Trabajo con el cuerpo | Pesado 36,00 0,017
Trabajo con el cuerpo | Ligero 450 0,002 3,09 | 0,00243
Trabajo con el cuerpo | Pesado 36,00 0,017
Trabajo con el cuerpo | Ligero 4,50 0,002 1400 | 0003623
j 1,51 | 0,00027 ’ ’
Trabajo con dos Ligero 400 0,002
brazos
Trabajo con el cuerpo | Moderado | 26,00 0,012 3,03 | 0,00083
Trabajo con un brazo | Ligero 3,00 0,001 1,20 | 0,00010
FASE 2
Trabajo condos |20 | 400 | 0002 | 0605 | 000013
brazos
Trabab"‘ condos | e | 550 | 0003 | 1806 | 000017
razos
Trabajo con dos o 175 0,001 10,000 | 0,000977
brazos 0,907 | 0,00020
Trabajo con el cuerpo | Ligero 4,50 0,002
T“‘b;’" condos | \foderado | 15,00 | 0007 | 2417 | 0,00048
razos
FASE 3
Trabajo con el cuerpo | Ligero. 11,50 0,005 1,81 | 0,00037
Trabajo con dos Ligero | 14,50 | 0007 | 542 |0,00046
brazos
j 12,00 0,001748
elbrio @omiéos Ligero | 14,50 | 0,007 | 542 |0,00046
brazos
Trabajocondos | 5o | jas0 | 0007 | sé2 | 000086
brazos
FASE 4
Trabajo con un brazo | Pesado 11,20 0,005 3,61 | 0,00036
Trabajo con el cuerpo | Pesado 22,00 0,010 1,83 | 0,00070
T’ababjr‘;;;“ dos | fiero | 250 | 0001 | 030 | 000008
. 17,70 0,003394
Trabajo con el cuerpo | Pesado 5,90 0,003 0,43 10,00019 ?
Trabajoconelcuerpo | M9 | 6400 | 0031 | 427 |0,00203
pesado
Trabajo con un brazo | Ligero 1,20 0,001 0,12 | 0,00004

Fuente: Desarrollada por los autores, 2025, Universi-
dad Libre.
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3.2.1. Anadlisis Comparativo entre Fases

Los resultados mostraron que la Fase 1es la
de mayor desgaste metabdlico, seguida de
la Fase 4, lo que refuerza la hipotesis de que
el esfuerzo fisico no solo impacta la eficien-
cia operativa, sino también la huella de car-
bono del proceso.

En términos de impacto ambiental: La Fase
1 tuvo el mayor desgaste metabdlico indi-
vidual (0.0155 Kg CO- eg/h por m?3). La Fase
4, a pesar de un menor esfuerzo fisico, ge-
nerd mayor impacto total debido al uso de
mMateriales contaminantes. Las Fases 2y 3
presentaron valores menores, pero el efec-
to acumulativo del desgaste metabdlico en
estas etapas no debe subestimarse.

3.3. Momento Cero: Evaluacién de la Capa-
cidad Instalada

Uno de los elementos clave en el analisis
fue la incorporacién del Momento Cero, que

hace referencia a los recursos que generan
impacto ambiental incluso en ausencia de
actividad operativa.

Este concepto es particularmente relevante
en centros logisticos y plantas industriales,
donde ciertos equipos y espacios mantie-
nen un consumo energético constante de-
bido a requerimientos normativos, de segu-
ridad o de infraestructura.

Para la bodega de cross-docking evaluada
en este estudio, el Momento Cero incluyo
elementos como: Sistemas de transporte
interno, bandas transportadoras, inyectores
de tinta, Equipos de computo y almacena-
miento de datos, lluminacién y consumo
energético minimo por operario.

Los calculos de impacto se realizaron con
base en el volumen operativo disponible (15
m* de almacenamiento asighado al estu-
dio) y un periodo de vida util de 10 anos. La
figura 4 presenta los valores obtenidos:

Figura 4.
Momento cero. Fuente: Desarrollada por los autores, 2025, Universidad Libre.
Capacidad Instalada Cantidad | Factor de emision Cog-urs kg de
kWh CO2/h
Banda transportadora con 1 0,126 kg de CO2/h 6,6 0,001273
inyector de tinta
Equipo de computo estandar 1 0,243 kg de CO2/h - 0,016200
e 0,126 kg de
Energia eléctrica CO2/kwh 0,1845 0,001550
Area para lg linea de 15 m3 0,5890 ton de CO2/ ) 0,000127
maquila Ton de cemento
_ Hora de Diade frabaio Mes de | Década de
Emisién de Kg ge CO2eq | ¢rapajo L trabajo trabajo
or m
g 0,005851 0,046807 1,404203 |168,504352
El factor de emision asociado al Momento Donde:

Cero se calculd con la siguiente ecuacion:

FEmc=EMC/V

FEmc es el factor de emision en Kg CO»
eg/m?3
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EmcE es la emision total de la capaci-
dad instalada en Kg CO, eg/h

V es el volumen disponible en m?

Los resultados obtenidos muestran que la
capacidad instalada representa un factor
de emision de 0.0058 Kg CO- eg/h por m?3,
lo que indica que incluso en escenarios
de baja actividad, existe una contribucion
constante a la huella de carbono, estos
datos permiten entender que la eficiencia
ambiental no solo depende de las emisio-
nes operativas, sino también del impacto
generado por la infraestructura y los re-
Ccursos en estado de reposo.

3.4. Evaluacioén Final de los Impactos Am-
bientales

Para consolidar los hallazgos, se realizé un
analisis comparativo entre todas las fases
operativasy el Momento Cero, obteniendo
un factor de emisién total para el proce-
so logistico, la figura 5 muestra los valores
obtenidos por cada fase:

Figura 5.
Totales de la operacion. Fuente:
Desarrollada por los autores, 2025,
Universidad Libre.

Fase KgCOzeqh Impacto Dia de trabajo
/m3
Fase 1 0,086340182 0,690721458
Fase 2 0,067947703 0,543581622
Fase 3 0,078052504 0,624420036
Fase 4 0,131665608 1,053324868
Impacto total diario 2,912047983

Los principales resultados indican que:

La Fase 4 (Despacho) tuvo el mayor im-
pacto ambiental diario, alcanzando un
factor de 1.053 Kg CO, eg/dia por m3.

La Fase 1 (Recepcidn), aungue con me-
nor impacto total, presentd el mayor
desgaste metabdlico, lo que sugiere
que la optimizacion en esta etapa pue-
de mejorar tanto la eficiencia operativa
como la sostenibilidad.

La contribucion del Momento Cero (0.0058
Kg CO, eg/h por m3) refuerza la necesidad
de considerar estrategias de eficiencia
energética en la infraestructura operativa.

Con estos resultados, se logra una vision
mas integral del impacto ambiental del
proceso logistico, permitiendo disefar es-
trategias de optimizaciéon enfocadas en la
reduccion del desgaste metabdlico, la me-
jora en la gestion de recursos y la mitiga-
cion de emisiones indirectas de carbono.

4. CONCLUSIONES

Este estudio ha demostrado que la inte-
gracion del desgaste metabdlico en el
Analisis de Ciclo de Vida (ACV) bajo la nor-
ma ISO 14040:2007 permite una evalua-
cion mas completa y precisa del impacto
ambiental en procesos logisticos.

Tradicionalmente, los analisis ambienta-
les se han enfocado en factores tangibles,
como el consumo de materiales y energia,
dejando de lado el esfuerzo fisico de los
operarios como un factor determinante
en la eficiencia y sostenibilidad de las ope-
raciones.

La metodologia implementada permitio
traducir el gasto metabdlico en Kg CO, eq,
estableciendo una relacion directa entre el
esfuerzo humano y la huella de carbono de
cada fase operativa. A partir de este enfoque,
se lograron las siguientes conclusiones clave:

El desgaste metabdlico es un factor cri-
tico en la huella de carbono industrial
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Se demostré que el esfuerzo fisico de los
operarios no solo afecta la productivi-
dad y la salud laboral, sino que también
influye en la eficiencia energética y el
consumo de recursos.

La Fase 1 (Recepcion) presentd el ma-
yor desgaste metabdlico (0.0155 Kg CO,
eg/h por m?3), mientras que la Fase 4
(Despacho) tuvo el impacto ambiental
total mas alto (1.053 Kg CO, eg/dia por
m3).

El analisis de cada fase permitio identifi-
car oportunidades de optimizacién en la
gestion de la carga de trabajo, con el fin
de reducir el impacto ambiental y mejo-
rar las condiciones laborales.

La infraestructura operativa genera un
impacto ambiental constante (Momen-
to Cero)

Se evidencid que los recursos en estado
de reposo dentro de la bodega generan
emisiones de CO; eq incluso cuando la
operacion esta detenida.

Se calculé un factor de emision de
0.0058 Kg CO> eg/h por m3, lo que re-
salta la importancia de implementar es-
trategias de eficiencia energética en la
infraestructura operativa.

La adaptacion del ACV para incluir facto-
res intangibles amplia su aplicabilidad.

La metodologia desarrollada permitid
incorporar el desgaste metabdlico como
una variable cuantificable dentro del
ACV, logrando una vision mas integral
del impacto ambiental.

La conversidon de energia metabdlica a
CO; eq valida la importancia de consi-
derar factores intangibles dentro de los
estudios de sostenibilidad industrial.

Este enfoque puede ser replicado en
otros sectores productivos donde el es-
fuerzo humano juega un papel funda-
mental en la eficiencia operativa.

4.1. Recomendaciones para la Industria

Con base en los hallazgos de este estudio,
se sugieren las siguientes estrategias para
optimizar la gestion operativa y reducir el
impacto ambiental:

Incorporar mediciones de esfuerzo fisi-
co en la planificacion operativa.

Implementar sistemas de rotacion de
tareas para reducir la carga metabdlica
en fases criticas como Recepcidn y Des-
pacho.

Implementar medidas de eficiencia
energética para disminuir el impacto
del Momento Cero.

Evaluar la viabilidad de tecnologias au-
tomatizadas que reduzcan el esfuerzo
fisico sin comprometer la eficiencia del
proceso.

Continuar investigando la relacién en-
tre desgaste metabdlico y emisiones de
CO; eq en diferentes sectores industria-
les.

Desarrollar herramientas que permitan
automatizar la medicion del esfuerzo
humano en estudios de impacto am-
biental.

4.2. Consideracion Final

El estudio establece un nuevo enfoque
para la evaluacion ambiental en procesos
industriales, integrando factores fisiolo-
gicos en el analisis de sostenibilidad, los
resultados obtenidos evidencian que la
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carga metabdlica del trabajador influye
directamente en la eficiencia operativa y
la huella de carbono, lo que abre la puer-
ta a futuras investigaciones y desarrollos
metodoldgicos.

La integracion del desgaste metabdlico en
el ACV representa un avance metodologi-
co en la evaluacion ambiental, permitien-
do una gestion mas precisa de los proce-
sos productivos y una mejor planificacion
estratégica para la reduccion del impacto
ambiental en la industria.
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RESUMEN

La criptografia no solo es una herramienta exclusiva de los especialistas en seguridad
informatica, sino que se ha convertido en un elemento esencial en actividades cotidia-
nas, las transacciones de comercio electronico, la conectividad, la proteccion de datos
en redes sociales, el almacenamiento seguro de datos personales y el cifrado de co-
rreos electronicos son apenas algunos de los ejemplos en donde la criptografia juega
un papel crucial para la proteccion de esta informacion. Actualmente la mayoria de
aplicaciones y sistemas utilizan en su firma digital el algoritmo RSA, este se basa en la
dificultad que presenta la computacion convencional para factorizar enteros de gran
tamano. La criptografia cldsica estd bajo amenaza debido a la computacion cudntica
y al algoritmo Shor, que resuelve este problema de factorizacion. Por tal motivo, el Ins-
tituto Nacional de Estandares y Tecnologia (NIST) inicio un proceso para solicitar, eva-
luar y estandarizar algoritmos criptogradficos resistentes a la tecnologia cudntica, tras
varias rondas realizadas, surgio “CRYSTALS-Dilithium, que es uno de los tres esquemas
de firma digital incluidos en la tercera ronda de eleccion de estandar post-cudntico.
Este algoritmo se basa en la dificultad del problema de encontrar vectores mds cortos
en reticulos, que sigue las pautas del conocido esquema de Fiat-Shamir” [1]. En el pre-
sente articulo se consultaron diferentes fuentes documentales con el fin de presentar a
modo de compendio una introduccion de los conceptos bdsicos que sustentan el pro-
tocolo y una revision descriptiva de su rendimiento.

ABSTRACT

Cryptography is not only a tool exclusively for computer security specialists but has
become an essential element in everyday activities. E-commerce transactions,
connectivity, data protection on social networks, secure storage of personal data, and
email encryption are just a few examples where cryptography plays a crucial role in
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protecting this information. Currently, most applications and systems use the RSA
algorithm for their digital signatures. This algorithm is based on the difficulty that
conventional computing presents in factoring large integers. Classical cryptography
is under threat due to quantum computing and the Shor algorithm, which solves this
factoring problem. For this reason, the National Institute of Standards and Technology
(NIST) initiated a process to request, evaluate, and standardize quantum-resistant
cryptographic algorithms. After several rounds, CRYSTALS-Dilithium emerged as one
of the three digital signature schemes included in the third round of post-quantum
standard selection. This algorithm is based on the difficulty of finding the shortest
vectors in lattices, which follows the guidelines of the well-known Fiat-Shamir scheme.
In this article, various documentary sources were consulted to present a summary of
the basic concepts underlying the protocol and a descriptive review of its performance.

Palabras clave: Criptografia postulantica, Reticulos, CRYSTALLS-Dilithum, firmas digi-

tales.

1. INTRODUCCION

La criptografia en esencia es la practica y
el estudio de técnicas que permiten pro-
teger la informacién y asegurar la comu-
nicacidén de accesos no autorizados [1]. La
criptografia ha estado presente desde la
antigledad y ha ido evolucionando junto
con la sociedad, desde el simple cifrado
del Emperador César hasta las sofisticas
maquinas de encriptacion Enigma utiliza-
da durante la Segunda Guerra Mundial [2].
Con el desarrollo de la tecnologia y el surgi-
miento de los computadores y el internet,
surgid la necesidad de evolucionar dichos
mecanismos para adaptarse a los nuevos
requerimientos.

Al ser la criptografia piedra angular de la
seguridad en la informacién, lo que ha ge-
nerado grandes desafios, uno de ellos es la
llegada de la computacion cuantica, que
podria ser capaz de dar solucién a proble-
mas matematicos en los que se basan los
algoritmos criptograficos convencionales
gue se usan hoy en dia mediante el uso del

algoritmo de Peter Shor. Y es que en 1994
el profesor estadounidense de matemati-
cas aplicadas Peter Shor, desarrolld un al-
goritmo que aprovecha la naturaleza cuan-
tica de los qubits para factorizar de manera
eficiente numeros enteros grandes. Este
algoritmo fue implementado por primera
vez en el ano 2001, por el grupo IBM, que
consiguio factorizar15en 3y 5 utilizando un
ordenador cuantico de resonancia magné-
tica nuclear [2].

Debido a esta situacion, el Instituto de Es-
tandares y Tecnologia Norteamericano
(NIST), realizo una convocaria a nivel inter-
nacional en el ano 2016, que fue conocida
como criptografia postcuantica o PQC por
sus siglas en inglés (Post-Quantum Cryp-
tography). En esta se convocd a ser pos-
tulados nuevos estandares criptograficos
asimeétricos, resistentes a la computacion
cuantica. En el ano 2022 y tras varias ron-
das, el NIST publicé los estandares que se
pueden considerar como los ganadores
de esta convocatoria. Esta lista contempla
tres esquemas de firma digital: CRYSTALS-
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Dilithium, FALCON y SPHINCS. Los dos pri-
meros algoritmos basan su seguridad en
diferentes problemas matematicos defi-
nidos sobre la estructura de los reticulos,
a diferencia del Ultimo esquema que los
hace sobre las funciones hash. En este tra-
bajo se presenta el concepto de reticulo y
sus propiedades, posteriormente se pro-
fundiza en los problemas computaciona-
les asociados a los mismos y por ultimo se
aborda el esquema de firma digital CRYS-
TALS-Dilithium y su rendimiento.

2. METODOLOGIA

El articulo presentado corresponde a una
revision bibliografica, a fin de definir las
principales caracteristicas del algoritmo de
firma digital CRYSTALS-Dilithium.

Esta revision se realizé en dos niveles: pri-
mero, desde la perspectiva de la criptogra-
fia postcuantica, su origen y evolucion y
segundo, enfocada en el esquema CRYS-
TALS-Dilithium y su rendimiento. Con ello
se logré obtener gran cantidad de docu-
mentos que permitieron comprender de
mejor manera el objeto de estudio.

La busqueda se realizd en distintos gesto-
res, como lo son Google Académico y en
los diferentes repositorios de universidades
gue abarcaran esta tematica tanto en idio-
ma espanol como inglés. Esta busqueda se
ejecutd con los términos: “Criptografia post-
cuantica”y “CRYSTALS-Dilithium”". En el arti-
culo, se detalla, una revision de informacion
publicada sobre el tema, las caracteristicas,
rendimiento y comparacion del algoritmo
de firma digital CRYSTALS-Dilithium.

3. PRELIMINARES
Con la aparicion de la computaciéon cuanti-

ca y su futura comercializacién muchos de
los algoritmos criptograficos que actual-
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mente son utilizados quedaran obsoletos;
ejemplo de estos son RSA, DSA O ECD-
SA. Sin embargo, esto no significa que la
computacion cuantica llegard a destruir la
criptografia tal y como se conoce, ya que
actualmente existen otro tipo de criptogra-
fias que también se erigen como algorit-
mos potenciales frente a esta tecnologia.
Ejemplo de ellos son:

- Criptografia basada en hash (hashba-
sed): incluye sistemas criptograficos como
las firmas Lamport y el esquema de firmas
Merkle

- Criptografia basada en cédigo (code-
based): Para ejemplificar este algoritmo
se puede nombrar el esquema de firmas
McEliece que se basa en los coédigos de
Goppa.

- Criptografia basada en sistemas de
ecuaciones multivariable: Este algoritmo
se basa en la dificultad existente para la
resolucion de sistemas de ecuaciones con
Multiples variables. Un ejemplo es el es-
gquema Rainbow.

- Cifrado simétrico basado en clave secre-
ta de Rijndael: También conocido como
AES, es un cifrado simétrico que basa su
seguridad en la longitud de su clave.

- Criptografia basada en enrejado (latti-
ce based): En esta familia de algoritmos
se encuentran sistemas criptograficos de
intercambio de claves de aprendizaje con
errores, o las firmas de anillos de aprendi-
zaje con errores. [3]

“La “Cryptographic Suite for Algebraic Lat-
tices” (CRYSTALS) abarca dos primitivas
criptograficas: Kyber, un mecanismo de
encapsulacion de clave (KEM) seguro de
indistinguibilidad bajo el Ataque de tex-
to Cifrado Elegido Adaptativo [IND-CCA2];
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y Dilithium, un algoritmo de firma digital
Imposibilidad de Falsificar bajo Ataque de
Mensaje Elegido [EUF-CMA]. Ambos algo-
ritmos se basan en problemas complejos
sobre reticulos modulares” [11]

3.1. Reticulos

Los reticulos son una disposicién discreta y
regular de puntos en un espacio real Eucli-
diano de dimension n. Se refiere a discreto
dado que cada par de puntos se encuentra
distanciado al menos por un valor mayor a
0 [4].

Figural. 1.
Reticulo 2-dimensional [4]

3.2. Problemas principales basados en re-
ticulos

Los reticulos son estructuras geométricas
que permiten formular problemas ma-
tematicos complejos, para este caso, se
describen dos problemas de dificil resolu-
cion tanto para las computadoras clasicas
como para las cuanticas, esto los convier-
te en una base sélida para la criptografia
postcuantica.

- Problema del vector mas corto (SVP):
Por sus siglas en inglés, Shortest Vector
Problem. Consiste en encontrar el vector
mas corto en un reticulo

- Problema del vector mas cercano (CVP):
Por sus siglas en inglés, Closest Vector Pro-
blem. Consiste en dado un vector en V, el
espacio vectorial en el que se define N, en-
contrar el vector del reticulo N que diste
menos de él. [5]

3.3. CRYSTALS-Dilithium

Este esquema de firma digital basa su se-
guridad en el problema de encontrar los
vectores mas cortos en un reticulo. Ademas
de su seguridad, algunas de las caracteris-
ticas que diferencian estos esquemas son:

- Facilidad en su implementacion: Para
conseguir esquemas seguros de firma di-
gital basados en problemas con reticulos
se debe aleatorizar la firma mediante una
distribuciéon normal, procedimiento alta-
mente costoso a nivel computacional. Di-
lithium logra solucionar este inconvenien-
te ya que utiliza distribuciones uniformes.

- Tamano de clave publica: Este esquema
tiene la menor combinacion de tamanos
de la clave publicay de la firma de entre to-
dos los esquemas propuestos para el con-
curso del NIST. [6]

4. RESULTADOS

El objetivo de este articulo es realizar una
revision bibliografica en donde se eviden-
cie el rendimiento del esquema CRYSTALS-
Dilithium, tanto en el tamano de la clave
y firma como en la generacién de las mis-
mas. Para ello se consultaron multiples
fuentes, en las que se realizdé la compara-
cion de este algoritmo frente a otros de su
misma naturaleza.

Para ilustrar de la mejor manera el rendi-
miento del algoritmo de firma CRYSTALS-
Dilithium, es de suma importancia compa-
rarlo con sus versiones, por ello se presenta
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en primera instancia el articulo elaborado
por “CRYSTALS

Cryptographic Suite for Algebraic Latti-
ces” [7], en donde se muestran las prue-
bas de rendimiento que se obtuvieron de
un nucleo de una CPU Intel Core-i7 6600U
(Skylake). Estas pruebas de rendimiento
son de dos implementaciones diferentes:
una de referencia en Cy una implementa-
cion optimizada con instrucciones vecto-
riales AVX2. [7]

Figura 4.1.
CRYSTALS-Dilithium 2 [7]

Dilitio2

Tamafios (en bytes) Ciclos Skylake (ref.)  Ciclos Skylake (avx2)
generacién: 300751 generacién: 124031
paquete: 1312 firmar: 1355434 firmar: 333013
firma: 2420 verificar: 327362 verificar: 118412
Figura 4.2.
CRYSTALS-Dilithium 3 [7]
Dilitio3
Tamanos (en bytes) Ciclos Skylake (ref)  Ciclos Skylake (avx2)
sk: generacién: 544232 generacion: 256403
paquete: 1952 firmar: 2348703 firmar: 529106
firma: 3293 verificar: 522267 verificar: 179424
Figura 4.3.
CRYSTALS-Dilithium 3 [7]
Dilitio5
Tamahos (en bytes) Ciclos Skylake (ref.)  Ciclos Skylake (avx2)
sk: generacién: 819475 generacién: 298050
paquete: 2592 firmar: 2856803 firmar: 642192
firma: 4595 verificar: 871609 verificar: 279936

Uno de los resultados mas notorios que se
arrojo de estas pruebas, son que la imple-
mentacion del algoritmo con las instruccio-
nes vectoriales logra un mayor rendimiento
tanto en el tiempo de generacion de firmas
como en el tamano de las mismas.

Tras comprender el funcionamiento del
algoritmo Dilithium y su rendimiento en
comparacion a sus diferentes versiones, es
consecuente compararlo con los diferentes
tipos de algoritmos de su misma familia,
con el propdsito final de determinar cual
de ellos brinda un mayor rendimiento.

Para ello se presenta el trabajo de grado
[8], en donde se analizaron los resultados
de ejecutar los distintos algoritmos de fir-
ma digital, que se clasifican para este do-
cumento en nivel de seguridad 5. Para este
caso en concreto se contemplaron los si-
guientes esquemas:

- Rainbow IV
- Dilithium (3,5)
- Falcon 1024

Tabla 4.1.
Medida de ciclos de algoritmos
de firma nivel 5 [8]

Generacion Firma Venficacion

Algoritmo

Rainbow-IV-Classic 21166582680 148941889 152162128

Rainbow-IV-Circumzenithal 24366122583 148798833 50442673

Rainbow-IV-Compressed 24369767186 11511037035

Dilithium5 306077 580400

Dilithium5-AES 168424 386924

Falcon-1024 82268715 2071864 344583
Tabla 4.2.

Caracteristicas de algoritmos
de firma de nivel 5 [8]

Algoritmo PK Size SK Size Signature Size
Rainbow-IV-Classic 1930600 1408736 212
Rainbow-IV-Circumzenithal 536136 1408736 212
Rainbow-IV-Compressed 536136 64 212
Dilithium5 2592 4864 4595
Dilithium5-AES 2592 4864 4595
Falcon-1024 1793 2305 1330

En la tabla 4.1. se evidencia que tanto el al-
goritmo Dilithium como Falcon poseen ta-
manfo de claves muy pequefios en compa-
racion al algoritmo Rainbow. Sin embargo,
en cuanto al tamano de la firma, el algo-
ritmmo Rainbow es mucho mas pequefo en
comparacion a los demas algoritmos.

BRel incenio Liske

ISSN 2322-8415 / Aiio 2025 / No. 25 - Vol. 15/ Pdginas 54-61

Universidad Libre - Facultad de Ingenieria




También se puede observar que en la tabla
4.2. los algoritmos Dilithium y Falcon tar-
dan mucho menor tiempo en las tres fases
en comparacion al algoritmo Rainbow.

Tras realizar estas pruebas se concluyd
qgue Dilithium fue uno de los algoritmos
mas rapidos, sobre todo al usar AES inter-
namente [8].

Hasta este punto se puede evidenciar que
los algoritmos Dilithium y Falcon han de-
mostrado un mejor rendimiento en cada
una de las pruebas realizadas.

Por ello se presenta este trabajo de grado
[9], en donde se compararon los esquemas
Dilithium (2, 3y 5) y Falcon (512, 1024) tan-
to en tamano de claves como de firmas en
funcioén a su nivel de seguridad.

Tabla 4.3.
Tamano de claves y firma (en bytes) [9]

Candidato | Nivel de seguridad | Clave piiblica | Clave privada | Firma
Nivel 2 1312 2528 2420
Dilithium Nivel 3 1952 4000 3203
Nivel 5 2592 4864 4595
Falcon-512 Nivel 1 807 7553 666
Falcon-1024 Nivel 5 1793 13953 1280

Enla tabla 4.3. se observa que el algoritmo
Dilithium es mayor en su ancho de banda
en comparacidén al algoritmo Falcon, de-
bido al mayor tamano de la clave publica
y firma.

Esto implica que las firmas Dilithium no
caben en un solo paquete de internet, lo
gue conlleva a que ciertas aplicaciones
que utilicen Dilithium tengan que repro-
gramarse, lo cual genera mayores costos.

También se compard el rendimiento com-
putacional, utilizando un procesador ARM
Cortex M4,

Figura 4.4.
Rendimiento usando el procesador ARM
Cortex M4 [9]

Ciclos de reloj

Respecto al rendimiento de los dos algo-
ritmos, se destaca la rapida velocidad de
verificacion de firmas con la que cuenta el
algoritmo Falcon, pese a ello tanto en la ge-
neracion de firmas como de claves el algo-
ritrno Dilithium es notablemente superior.
Es importante mencionar que estas prue-
bas se realizaron con un procesador que
Nno cuenta con soporte para operaciones
de coma flotante, lo que indica que el al-
goritmo Falcon requiere cierto tipo de mi-
croprocesadores para alcanzar su optimo
rendimiento. [9]

Para tal fin se exponen los resultados de las
pruebas realizadas en un microprocesador
de x86-64 con extensiones AVX2 de los dos
algoritmos (Falcon, Dilithium)

Figura 4.5.
Rendimiento en pruebas de firma
usando el procesador x86-64 con

extensiones AVX2 [9]
I
[— — e —
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Al realizar las pruebas en este tipo de mi-
croprocesador, se evidencio que la gene-
racion de firmas del algoritmo Dilithium
es ligeramente mas rapida, no obstante,
el tamano de firma y clave publica del al-
goritmo Falcon es mucho menor. También
se puede observar que el requerimiento de
recurso del algoritmo Falcon es bastante
mayor en comparacion a Dilithium lo que
lo hace inviable para dispositivos con res-
tricciones de memoria [9].

5. CONCLUSIONES

e El esquema Dilithium satisface la propie-
dad de vinculaciéon fuerte que puede ser
muy util para el cumplimiento de una de
las caracteristicas angulares de la cripto-
grafia, el no repudio.

ML incenio Lisre

* Debido a su gran eficiencia y su sdlida
base tedrica, el esquema de firma digital
Dilithium es uno de los algoritmos que ma-
yor interés ha suscitado por parte del NIST

e Comparando los distintos resultados de
las pruebas elaboradas en los articulos ci-
tados, se puede establecer que el esquema
Dilithium ofrece un mejor rendimiento no
solo en el tamano de las claves y firmas,
sino que también se muestra superior en
referencia a los recursos que consume en
SU proceso.

* Tras la revision bibliografia se pudo cons-
tatar que Dilithium es uno de los algorit-
mos que mayor rendimiento ofrece en
comparacion a los otros esquemas del mis-
mo tipo.

ISSN 2322-8415 / Aiio 2025 / No. 25 - Vol. 15/ Pdginas 54-61

Universidad Libre - Facultad de Ingenieria




(1]

[2]

[3]

[4]

[5]

[6].

Universidad Libre - Facultad de Ingenieria

REFERENCIAS BIBLIOGRAFICAS

D. Gonzéalez. A. Hernandez. Sistemas de
Criptografia a lo Largo de la Historia. Univer-
sidad Politécnica de Madrid. 2024. https:/
oa.upm.es/82676/1/TFG_DAVID_GONZA-
LEZ_LABRADA. pdf

B. Benavente de Lucas. El algoritmo de Shor.
Universidad de Barcelona.2024. https://dipo-
sit.ub.edu/dspace/bitstream/2445/217048/2/
tfg_benavente_de_lucas_beatriz.pdf
RedUNCI. Actas del XIX Workshop de In-
vestigadores en Ciencias de la Compu-
tacion. Instituto Tecnoldgico de Buenos
Aires. 2017. https://sedici.unlp.edu.ar/hand-
le/10915/61343

M. Betancort. Estructura de reticulos y
su aplicaciéon en la criptografia. Universi-
dad de La Laguna. 2023. https://riull.ull.es/
xmlui/bitstream/handle/915/33970/Estruc-
tura%20de%20reticulos%20y%20su%20
aplicacion%20en%20la%20criptografia.
pdf?sequence=1&isAllowed=y

P. G. Méndez. Introduccién a la Criptogra-
fila Homomorfica. Universidad de La La-
guna. 2022. https:/friull.ull.es/xmlui/bits-
tream/handle/915/30351/Introduccion%20
a%20la%20Criptografia%20Homomorfica.
pdf?sequence=]

O. Prieto. CRYSTALS: Kyber Y DILITHIUM.
Los Préoximos Estandares de Criptogra-

[7].

[8].

(9]

[10]

[l

fia Postcuantica. Universidad de Oviedo.
2023. https://digibuo.uniovi.es/dspace/
bitstream/handle/10651/68991/TFG_Olai-
PrietoFernandez.pdf?sequence=4
Cryptographic Suite for Algebraic Lattices.
CRYSTALS. 2021. https://pg-crystals.org/di-
lithium/index.shtml

D. A. Garcia. Estudio Y Comparativa De
Los Principales Algoritmos De Cripto-
grafia Post-Cuantica. Universidad Rey
Juan Carlos. 2023. https://burjcdigital.urjc.
es/items/981a4f30-416e-4233-a8el-6eb-
78054d5ef

A. M. Martin. Disefio De Nodo Inalambri-
co Para Implementaciéon de Técnicas
de IA Y Ciberseguridad en el Edge De
IOT. Universidad Politécnica de Madrid.
2024. https://oa.upm.es/80563/1/TFG_
AMM_02_02.pdf

J. E. Pena. Aplicaciones Basicas de la Cripto-
grafia en la Vida Cotidiana. Universidad San
Isidro Labrador. https://uisil.net/repositorio/
files/54/PEN%CC%83A%20ALVAREZ%20
JUAN%20EZEQUIEL.pdf

S. Sadnchez.  CRIPTOGRAFIA  POST-
CUANTICA. Universidad De Jaén. 2022.
https://crea.ujaen.es/server/api/core/
bitstreams/4016e174-35a3-4fcO-ae54-
109f6f680078/content

ISSN 2322-8415 / Aiio 2025 / No. 25 - Vol. 15/ Pédginas 54-61

lincento Lizre MoY



HACKING EN ENTORNOS FiSICOS: DESAFIOS
Y SOLUCIONES EN LA CIBERSEGURIDAD EN ENTORNOS
FiSICOS SOPORTADOS EN EL USO DE DRONES COMO
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Hacking in physical environments: Challenges
and solutions in cybersecurity in physical environments
supported by the use of drones as security agents
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RESUMEN

La evolucion de la tecnologia ha transformado diversos ambitos, incluida la ciberse-
guridad, donde el avance del hacking y las tecnologias ha generado nuevos desafios.
En este contexto, resulta fundamental analizar el papel que desemperfnan los entornos
fisicos en la seguridad de los sistemas de informacion, considerando su impacto en la
proteccion de datos y en la infraestructura tecnoldogica actual.

Este estudio presenta un andlisis detallado sobre el reconocimiento del fundamento
cientifico detrds de las tecnologias y técnicas recientes de hacking en entornos fisicos.
Se propone un enfoque integral que combina medidas de seguridad innovadoras para
proteger sistemas fisicos y digitales, destacando la importancia de la ingenieria en el
fortalecimiento de la ciberseguridad. A través de metodologias dgiles y tecnologias
avanzadas, se busca mitigar los riesgos asociados a la exposicion de infraestructuras
criticas y canales de informacion.

Finalmente, se resalta la necesidad de un aprendizaje continuo y una mayor responsa-
bilidad en el uso de herramientas tecnologicas, promoviendo la adopcion de estrate-
gias que garanticen la proteccion tanto de sistemas organizacionales como persona-
les. Esta perspectiva fomenta un modelo de seguridad proactivo y adaptativo ante las
crecientes amenazas en el dmbito de la ciberseguridad.

Palabras clave: Ciberseguridad, hacking, proteccién de la informacion.
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ABSTRACT

The evolution of technology has transformed various fields, including cybersecurity,
where the advance of hacking and technologies has generated new challenges. In this
context, it is essential to analyze the role that physical environments play in the security
of information systems, considering their impact on data protection and the current
technological infrastructure.

This study presents a detailed analysis on the recognition of the scientific rationale
behind recent hacking technologies and techniques in physical environments. A
comprehensive approach is proposed that combines innovative security measures to
protect physical and digital systems, highlighting the importance of engineering in
strengthening cybersecurity. Through agile methodologies and advanced technologies,
it seeks to mitigate the risks associated with the exposure of critical infrastructures and
information channels.

Finally, it highlights the need for continuous learning and greater responsibility in the
use of technological tools, promoting the adoption of strategies that guarantee the
protection of both organizational and personal systems. This perspective promotes a

proactive and adaptive security model in the face of growing cybersecurity threats.

Keywords: Cybersecurity, hacking, information protection.

1. INTRODUCCION

En la actualidad, la ciberseguridad se ha
consolidado como un pilar fundamental
dentro de las tecnologias de la informa-
cion, esenciales para el funcionamiento
de la sociedad y las organizaciones. Sin
embargo, el avance tecnologico ha traido
consigo nuevas vulnerabilidades, especial-
mente en los sistemas ciberfisicos, donde
amenazas como el hacking representan
riesgos significativos que pueden compro-
meter la integridad de infraestructuras cri-
ticas, afectando tanto a empresas como a
instituciones.

A lo largo del desarrollo de la ingenieria, se
han construido innumerables sistemas de
informacién basados en principios tedricos
gue buscan mejorar su flexibilidad, acce-

sibilidad e innovacidén. Sin embargo, esta
evolucion también ha expuesto vulnerabi-
lidades en la I6gica de los sistemas, gene-
rando la necesidad de nuevas estrategias
de proteccion. En este contexto, la seguri-
dad ciberfisica se convierte en un desafio
crucial, ya que el desarrollo tecnolégico no
solo transforma nuestra interaccién con el
mundo, sino que también nos hace cada
vez mas dependientes de estos sistemas.

Este proyecto se enfoca en la investigacion
y evaluacion de los fundamentos tedricos
sobre los cuales se construyen |los sistemas
de informacién y telecomunicaciones, con
especial énfasis en su seguridad. Para ello,
se analizardn conceptos clave como ci-
berseguridad, jamming, espectro electro-
magnético, infraestructura de seguridad,
anti-jamming, ataques de denegacién de
servicio (DoS), modulacion adaptativa y
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técnicas reactivas de ciberseguridad. Ade-
mas, se integraran los principios de segu-
ridad establecidos por la norma ISO 27001,
emitida por la Organizacion Internacional
de Normalizacion.

Asimismo, se estudiardn las condiciones
ambientales necesarias para la imple-
mentaciéon de estas medidas en entor-
nos fisicos, considerando los factores que
influyen en la efectividad de las técnicas
descritas [7]. Finalmente, se realizara un
analisis técnico sobre las caracteristicas
de los dispositivos y tecnologias que con-
formardn la infraestructura de cibersegu-
ridad propuesta.

Si bien los modelos de seguridad en es-
pacios fisicos aun estan en desarrollo, es
fundamental recuperar y reforzar los prin-
cipios que permiten el funcionamiento de
estas tecnologias desde su origen. La inge-
nieria tiene el compromiso de evolucionar
constantemente, comprender las tenden-
cias tecnologicas y garantizar que la inno-
vacion se base en una soélida comprension
de los fundamentos cientificos, fortale-
ciendo asi la seguridad de los sistemas y su
aplicabilidad en el mundo real.

2. METODOLOGIA

El enfoque para la investigacion se deter-
miné como un enfoque mixto, esta de-
cision se conceptualiza con la intencion
de comprender de manera profunda y
holistica de los desafios y soluciones en
este campo en constante evolucion. Esta
eleccion se fundamenta en la naturale-
za multifacética de la ciberseguridad,
gue involucra tanto aspectos técnicos y
cuantificables como dimensiones mas
cualitativas y contextuales. A través de
este enfoque, se busca identificar tanto
la frecuencia y naturaleza de las amena-
zas cibernéticas, como las percepciones,

experiencias y practicas de los usuarios y
profesionales de la ciberseguridad. Esto
permitira no solo cuantificar el impacto
de las amenazas y evaluar la eficacia de
las medidas de seguridad implementa-
das, sino también comprender mejor las
necesidades, desafios y oportunidades
reales en este ambito.

En primera instancia, se lleva a cabo un
analisis exhaustivo de incidentes previos
relacionados con ataques de hacking en
entornos fisicos. Esta revision permite com-
prender el funcionamiento fundamental
de las telecomunicacionesy las bases cien-
tificas en las que se sustentan las tecnolo-
gias de la informacion. La documentacion
utilizada incluye informes técnicos, norma-
tivas de seguridad y articulos académicos
publicados en fuentes reconocidas como
la IEEE [16].

En segunda instancia, se realiza un estudio
detallado de los componentes electréni-
cos involucrados en la solucidn propuesta.
Esto implica el analisis técnico de dispositi-
vos anti-jamming y sus contramedidas, asi
como la evaluacion de soluciones previas
para la integracion de drones con herra-
mientas de seguridad establecidas. Se exa-
minan disefos de hardware, protocolos de
comunicacion y posibles limitaciones téc-
nicas en su implementacion.

A través de esta metodologia, se busca
comprender la ciberseguridad desde una
perspectiva dinamica, explorando la inte-
gracion de tecnologias en entornos reac-
tivos que requieren sistemas automatiza-
dos avanzados [12]. Este enfoque permite
evaluar los riesgos potenciales y forta-
lecer la infraestructura de seguridad en
diversos tipos de instalaciones, propor-
cionando una vision ampliada sobre las
amenazas y soluciones en el ambito de la
ciberseguridad.

LY incenio Lisse)
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3. DESARROLLO
3.1 Ciberseguridad

Las infraestructuras de informacion que se
ha instaurado en la sociedad actual deri-
van de la proliferacion de sistemas que, a
pesar de presentarse como herramientas
digitales, tienen todos sus recursos ins-
tanciados en espacios fisicos. Este proceso
ha llevado a que la informatica se centre
predominantemente en las cualidades del
software, dejando indiscutiblemente ex-
puestas sus vulnerabilidades [12].

Estas vulnerabilidades han influido en la
forma en que los ingenieros en estas areas
y los hackers han abordado los sistemas,
dedicando incansables esfuerzos al estu-
dio de los equipos en entornos digitales
para identificar y explotar estas vulnerabi-
lidades en beneficio propio.

La ingenieria se basa en encontrar las apli-
caciones practicas de los fundamentos
cientificos estudiados en diversas areas,
desarrollando directamente como es posi-
ble generar comunicaciones inalambricas,
un fendmeno que, visto desde una pers-
pectiva menos moderna, resulta verdade-
ramente fascinante.

Las telecomunicaciones se apoyan en los
desarrollos de la fisica, especificamente
en campos como las ondas y, mas espe-
cificamente aun, en el espectro electro-
magnético.

Estas propiedades del entorno tienen apli-
caciones vastas en todas las areas, pero el
principal desafio surge cuando se recono-
ce que el conocimiento es una fuente mu-
table de poder, y que tanto el funciona-
miento como las vulnerabilidades de estas
herramientas estan determinadas por el
manejo de las tecnologias que se utilizan.

3.1.1 Hacking en espacios fisicos

Inicialmente, se entendia que el hacking
podia ocurrir tanto a nivel fisico como siste-
matico. Sin embargo, en el desarrollo masi-
vo de infraestructuras tecnoldgicas, se asu-
mid que los problemas de intervenciones
fisicas podrian resolverse al estandarizar
parametros de seguridad ya concebidos y
sistematizados. Asi, el enfoque se centrd
en la arquitectura de los sistemas y en el
estudio del flujo de datos [15]. No obstan-
te, técnicas de hacking recientes como el
Jamming han demostrado que el concep-
to de hacking se esta expandiendo a ins-
tancias no antes conceptualizadas por las
empresas. Estos sistemas generan una po-
sibilidad de reinterpretar el hacking. “Estos
activos pueden ser dahados por agentes
maliciosos a través de ataques habilitados
por cibernética o fisicamente, particular-
mente aquellos que explotan la interac-
cion a menudo ignorada entre el mundo
cibernético y fisico” Tsgkanos (2016)

El enfoque del desarrollo se ha centrado en
separar de manera tajante los espacios fi-
sicos y digitales, sin reconocer que se esta
generando un punto en el que las cualida-
des fisicas del entorno tienen un impacto
significativo en el desarrollo adecuado de
la infraestructura de un sistema [7]. A me-
dida que la tecnologia avanza, la direccion
apunta hacia una mayor unificaciéon con-
ceptual de los mundos fisico y virtual.

3.1.2 Interferencias y ataques electro-
magnéticos

Los ataques electromagnéticos constitu-
yen una amenaza significativa en el ambi-
to de la ciberseguridad en espacios fisicos,
ya que pueden afectar la integridad y dis-
ponibilidad de los sistemas electronicos sin
necesidad de acceso fisico directo. Estos
ataques aprovechan la vulnerabilidad de
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los dispositivos y redes que dependen de
sefales electromagnéticas para su funcio-
namiento, como las telecomunicaciones,
los sistemas de navegacion y los dispositi-
vos loT. A diferencia de los ataques ciberné-
ticos convencionales, que operan a través
de redes digitales, los ataques electromag-
néticos actUan a nivel fisico, interfiriendo
en la transmision de datos o danando los
componentes electronicos [16].

Su aplicacién puede ir desde la interrup-
cion temporal de una comunicaciéon hasta
la destruccion permanente de equipos cri-
ticos, lo que hace que sean una preocupa-
cion creciente en sectores como la defen-
sa, la infraestructura critica y la seguridad
empresarial.

Uno de los ataques mas comunes en esta
categoria es el jamming, una técnica que
consiste en la emision intencionada de
sefales de radiofrecuencia para interferir
en la comunicacién inalambrica. Este tipo
de ataque puede afectar redes Wi-Fi, GPS,
sistemas de control de drones y otras tec-
nologias que dependen de la conectividad
inalambrica, generando interrupciones o
pérdida total de servicio.

Ademas, el spoofing electromagnético es
otra técnica utilizada para falsificar sena-
les legitimas, desviando drones, desorien-
tando vehiculos auténomos o manipulan-
do datos en redes de telecomunicaciones
[14]. Estas amenazas no solo comprometen
la funcionalidad de los sistemas, sino que
también pueden poner en riesgo la seguri-
dad de infraestructuras criticas y la protec-
cion de datos sensibles.

En un nivel mas destructivo, se encuentran
los ataques basados en pulsos electromag-
néticos (EMP, por sus siglas en inglés), los
cuales generan una sobrecarga de energia
gue puede dahar circuitos electrénicos y

deshabilitar dispositivos en un area deter-
minada. Un ataque EMP puede provenir de
fuentes naturales, como tormentas solares,
o ser generado artificialmente mediante
dispositivos especializados.

Estas técnicas han sido objeto de estudio
en ambitos militares y de defensa, debido a
su capacidad de inutilizar equipos electro-
nicos sin necesidad de contacto fisico. Para
mitigar estas amenazas, es fundamental
implementar blindajes electromagnéticos,
técnicas de deteccidén de interferencias y
protocolos de seguridad adaptativos, ase-
gurando la resiliencia de los sistemas frente
a estos riesgos.

La siguiente figura muestra un esquema
general de cémo se compone el flujo de
un atague de jamming, como intercepta
las senales del dispositivo y finalmente las
nulifica.

Figural.
Jamming strategy, tomada de [I].
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3.1.3 Jamming intencionado vs no inten-
cionado

Pese al latente peligro que es el jamming,
no siempre se presenta como un acto de-
liberado, tomando en cuenta la gran varie-
dad de frecuencias y dispositivos que hoy
en dia se despliegan en los diferentes es-
pacios, pueden llegar a presentarse casos
no maliciosos de esta caida de servicios,
es importante comprender cuales son los
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alicientes para ambos casos, enmarcar de
forma adecuada ambas perspectivas para
identificar cuales son las preventivas que
se deben estandarizar en la infraestructura
de ciberseguridad de cualquier entorno.

El jamming intencionado ocurre cuando
un atacante genera interferencias delibe-
radas con el objetivo de interrumpir o blo-
quear las comunicaciones en un sistema
especifico.

Este tipo de atagque puede utilizarse en
distintos escenarios, como sabotaje de in-
fraestructuras criticas, interrupcién de re-
des militares, espionaje, o incluso bloqueos
de senales en dispositivos de rastreo. Den-
tro del jamming intencionado, existen di-
versas técnicas:

* Jamming de banda ancha: en este caso
los atacantes emiten sefiales en un amplio
rango de frecuencias, de esta manera lle-
gan a afectar diversos canales de comuni-
cacioén sin tener un objetivo especifico.

e Jamming de banda estrecha: Por otra
parte, en este enfoque si existe un objetivo
especifico, afectando Unicamente un canal
generando ruido en el canal del espectro
electromagnético.

* Jamming impulsado: Este tipo de jam-
ming es intermitente, lo cual dificulta con-
siderablemente la deteccion del ataque,
siendo mas eficiente para el atacante.

Por otra parte, el jamming no intencionado
ocurre debido a interferencias involunta-
rias que se pueden dar cuando varios dispo-
sitivos sobreponen sus sefales en el espec-
tro en la banda ancha.

Este punto es complejo ya que conlleva un
planteamiento de cuales herramientas en
la infraestructura pueden ser mal integra-

das en el modelo, o incluso provenir de ins-
talaciones vecinas que presentan el mismo
problema, por mencionar algunos casos es-
pecificos existen:

* Ruido electromagnético: proviene de
sistemas eléctricos, como motores, trans-
formadores o sistemas de alta tension que
pueden provenir de la infraestructura pu-
blica o privada de electricidad.

* Fenomenos atmosféricos: Casos aislados
como tormentas solares pueden afectar al
propagarse en las sefales de radio.

* Interferencia de otros dispositivos: Apara-
tos tecnoldégicos como los routers, disposi-
tivos con sistemas integrados de bluetooth
o incluso electrodomeésticos del hogar pue-
den operar en las mismas frecuencias que
ciertos sistemas.

Sin importar el tipo de jamming ambos
escenarios comprometen de forma im-
portante la seguridad y estabilidad de la
infraestructura de telecomunicaciones de
cualquier entorno, por ello es importante
hacer un analisis esquematizado del espa-
cioy trafico en el espectro [10].

Con la creciente presencia de dispositivos
tecnoldgicos que hacen uso del espectro
electrénico es aun mas importante mane-
jar controles de protecciéon y mitigacion de
dichos casos, hacer uso de filtros de fre-
cuencia, sistemas de modulacion adapta-
tiva, y protocolos de comunicacion y inter-
ferencias.

3.1.4 Frequency Hopping Spread Spec-
trum (FHSS)

El FHSS es una técnica ampliamente uti-
lizada en sistemas de comunicacion para
mitigar los efectos del jamming. Consiste
en cambiar rapidamente la frecuencia de
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transmision en un patrén pseudoaleato-
rio, lo que dificulta que un atacante pueda
interferir en una frecuencia especifica du-
rante un tiempo prolongado [10]. Este mé-
todo es especialmente efectivo contra el
jamming de banda estrecha, ya que el ata-
cante tendria que predeciry bloquear mul-
tiples frecuencias al mismo tiempo, lo cual
es costoso y dificil de implementar. Prosi-
guiendo desde este punto se mitigarian
los impactos dados por el atacante, ya que
el jamming depende de espacios fisicos el
atacante tiene que estar en cierta medida
cerca de las instalaciones, de este punto en
adelante se deberia continuar con el desa-
rrollo de las estrategias de detecciéon y ubi-
cacion de las sehales para proceder a un
protocolo de seguridad presencial.

3.1.5 Filtrado y cancelacion de interferen-
cias

El uso defiltros de sefal es una técnica fun-
damental para reducir el impacto del jam-
ming. Mediante filtros de paso de banday
algoritmos avanzados de procesamiento
de senales, es posible identificar y suprimir
sefales interferentes, permitiendo que las
sefales legitimas sean recibidas con mayor
claridad [14]. Ademas, se pueden emplear
técnicas de cancelacion activa de interfe-
rencias, donde se detecta la senhal de jam-
ming y se genera una senal inversa para
anular su efecto sobre las comunicaciones.

3.1.6 Deteccion y respuesta reactiva ante
ataques de Jamming

Integrandose a las medidas preventivas, es
crucial contar con sistemas de deteccion
de jamming que puedan identificar inten-
tos de interferencia en tiempo real. Estos
sistemas pueden emplear técnicas de ana-
lisis de espectro de radiofrecuencia y algo-
ritmos de inteligencia artificial para detec-
tar patrones de interferencia sospechosos.

Una vez identificado un ataque, se pueden
activar respuestas automaticas, como el
cambio de canal, la reduccidén de potencia
de transmision para minimizar la deteccion
o incluso la implementacion de contrame-
didas electronicas contra el atacante.

Los analizadores de espectro permiten de-
tectar la presencia de interferencias de ra-
diofrecuencia y analizar su intensidad, an-
cho de banda y patrones de modulacion.
Modelos avanzados, como los de Rohde &
Schwarz o Keysight [], pueden operar en
tiempo real y ayudar a identificar anoma-
llas en el espectro de radio.

Teniendo una medida y estrategias exactas
para la mitigacién de ataques, hace falta
protocolos de seguridad que ubiquen en
el espacio fisico las fuentes emisoras de los
ataques de jamming para asi actuar de for-
ma coordinada con los equipos de seguri-
dad de las instalaciones [15]. Para localizar
la fuente de interferencia, se pueden em-
plear multiples receptores distribuidos en
diferentes ubicaciones para determinar la
direccién desde la cual proviene la senal de
jamming. Esta técnica, conocida como DF
(Direction Finding) o Radiogoniometria,
permite triangular la posicion del emisor
con alta precision.

3.1.7. Estrategias para el reforzamiento de
las telecomunicaciones

En este punto se procedera a enlistar al-
gunas de las principales estrategias que
se deben mantener en mente a la hora de
plantear un sistema de seguridad en espa-
cios fisicos para la mitigacion de ataques
en telecomunicaciones, fundamentalmen-
te se describiran cuales son las medidas
estandarizadas para la independencia y
adaptabilidad del sistema de telecomuni-
caciones en caso de una posible interac-
cion por parte de un agente externo.
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Tabla 1.
Medidas de seguridad a implementar en un sistema de ciberseguridad fisico.

Medidas de seguridad

Descripcion

Control de accesos fisicos

Uso de tarjetas RFID, escaneres de huellas dactilares o reconoci-
miento facial para restringir la entrada a areas criticas.

Guardias de seguridad

Personal capacitado para supervisar y controlar accesos no autori-
zados.

Zonificacién y segmentacion

Separar areas sensibles dentro de un edificio con diferentes niveles
de autorizacion.

Blindaje electromagnético

Uso de salas Faraday y materiales conductores para evitar espionaje
electrénico o interferencias.

Monitoreo del espectro RF

Uso de detectores de jamming para identificar interferencias deli-
beradas.

Fuentes de energia de respaldo

Uso de UPS y generadores para mantener operativos los sistemas
en caso de cortes eléctricos.

Centros de datos redundantes

Replicacién de informacién en multiples ubicaciones para evitar la
pérdida de datos.

Planes de contingencia y recuperacion ante desastres

Estrategias para restablecer operaciones rapidamente tras un in-
cidente.

3.2 Dispositivos de vuelo no tripulados

Los drones de vuelo inicialmente se dan
como herramientas que permiten gene-
rar dispositivos de movilizacion, pese a ello
se han implementado como herramientas
gue aportan de manera importante unare-
volucion en el sentido de dinamizar los sis-
temas enfocandolos en diversos campos,
ya sea en areas como la fotografia, vigilan-
cia, agricultura, inspeccién de infraestruc-
turas, o incluso defensa, son inventos que
se han revolucionado debido al aporte que
generan a la hora de expandir las capaci-
dades humanas en sentido de su presencia
en diversos tipos de entornos, favoreciendo
la manera en la cual se puede comprender
un sistema a partir de su perspectiva.

Se reinterpreta la manera en la cual se pue-
de comprender la tecnologia al instaurarse
en un paradigma diferente de forma inde-
pendiente, pese a ello la funcién y cualida-
des de los drones mantienen su principal

intencion, el generar dinamismo en la re-
colecciéon u entrega de datos, al romper de
una manera significativa la manera tan es-
tatica como se solian concebir los sistemas
de informacién, se pasa a producir de una
manera conceptualmente mas adecuada
el cdmo se puede alimentar las necesi-
dades del entorno de una manera activa
y constantemente en auto evaluacion[9].
“Technology is playing its part in globali-
zation and the drone technology is such a
technology with a usage ever increasing in
a vast range of disciplines such as agricul-
ture, health and military.”

Ayamga-(2021)

3.2.1 Articulacion de los drones como he-
rramientas en el anti-jamming

Dispositivos de recoleccion de informacion
como los drones siguen siendo un nicho
de la ingenieria que se esta desarrollando,
aun asi, es de vital importancia reconocer
la practicidad y dinamismo que proponen
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los drones a la hora de desplegarse entor-
nos reales y descomponer diversos factores
gue de manera natural se suelen concebir
como cuestiones mayores, pero gracias a
estos dispositivos se pueden estandarizar
y descomponer las variables que producen
la factibilidad de que ocurra algo [14].

Como se menciond previamente, los chips
de radiofrecuencia antijamming funcio-
nan mediante el analisis de senales de ra-
diofrecuencia, identificando patrones ca-
racteristicos de interferencias maliciosas.
Aunque esta tecnologia ofrece una solu-
cion efectiva al integrarse como parte de
la infraestructura de seguridad, presenta
una limitacion significativa: su naturaleza
estatica. Estos sensores se instalan en ubi-
caciones especificas y tienen un rango de
efectividad de poco mas de 40 metros a la
redonda, lo que provoca una disminucién
en su precision y velocidad de deteccidon a
medida que se alejan de su punto de ins-
talacion.

La alternativa que se propone para superar
esta limitacidn seria la integracion de estos
chips de analisis en drones, combinados
con sistemas de triangulacion de sefales
de radiofrecuencia (RF). Esta fusidn tec-
noldégica permitiria realizar un escaneo en
tiempo real de banda ancha sobre toda el
area protegida, ofreciendo una cobertura
mucho mas dinamica y adaptable.

Mientras los drones patrullan el perimetro,
el sistema de triangulacién detectaria de
manera precisa las sefales de interferen-
cia, permitiendo localizar con mayor exac-
titud el punto de origen del atagque. Esta
capacidad no solo mejoraria la deteccion
temprana de amenazas, sino que tam-
bién optimizaria la respuesta operativa, al
coordinar la intervencion inmediata de los
cuerpos de seguridad pertinentes [8]. De
este modo, se incrementaria significativa-

mente la proteccion de la infraestructura
fisica frente a ataques de jamming, garan-
tizando una defensa proactiva y adaptable
ante intentos de sabotaje o espionaje elec-
tronico.

Figura Il.
Modelo base de estructura de dron,
tomado de [3].

3.2.2 Problemas técnicos de los equipos
de drones

En el desarrollo actual de los drones los
puntos mMas importantes a considerar en
sentido de sus desventajas directas con el
proyecto son inicialmente los problemas
con la duracion de bateria en periodos ex-
tensos, la seguridad y vigilancia se debe dar
como un proceso continuo el cual en sen-
tido técnico puede llegar a generar proble-
mas de rendimientos. Los drones actuales
incluso metiéndose con equipos de punta
pueden llegar a tener una duracion de ba-
teria que oscilaria entre las dos y tres horas,
dichas condiciones también pueden lle-
gar a verse permeadas por factores como
la velocidad que asuma el dron en sus ru-
tas, que otras funciones este haciendo, ya
sea un escaneo con los infrarrojos del dron,
toma de fotos o video, etc.

Pese a lo anterior se pueden dar diversas
técnicas que apoyen con el rendimiento y
el “estrés” que puede llegar a generar en
un nivel técnico el hacer un despliegue y
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monitoreo ininterrumpido de los drones,
pese a las complicaciones que puede lle-
gar a generar no hay mejor tecnologia que
ayude a mantener un flujo de datos que es
constantemente dependiente de un des-
pliegue en espacios fisicos, el dinamismo
y velocidad que ofrece super por mucho a
las herramientas actuales. “La explotacion
de la tercera dimensidn (el espacio aéreo),
facilita el uso rapido y oportuno de las tec-
nologias inherentes al poder aeroespacial
[13]. Esto se debe a que, al utilizar el espa-
cio aéreo, libre de obstaculos importantes;
es posible operar con un mayor grado de
accion tanto en tiempo como en espacio.”
Cedeno (2017)

Una de las técnicas mas adecuadas para
el manejo continuo de los drones en uso
seria la “rotacién de drones”, la rotacién de
los drones implicaria el uso de una flota de
drones que se alternan entre periodos de
vuelo activo y periodos de descanso y re-
carga. Este enfoque tiene varias ventajas a
la hora de hacer la conversion en espacios
fisicos, los cuales pueden llegar a tener ne-
cesidad y cualidades diversas en sentido
tanto demografico como fisicas.

Figura IIl.
Planteamiento inicial de modelo de
vigilancia por rotacion, tomado de [2].

3.2.3 Automatizacion de rutas de vigilancia

Cubriendo los problemas a nivel técnico,
es importante entender a nivel logistico

de qué forma se organizaran los drones
para que el sistema de vigilancia por ban-
dadas funcione de forma automatiza, na-
turalmente se debe hacer una instalacion
para gue los equipos de seguridad puedan
instruirse a través de un sistema que se
integre de forma comprensible y a su vez
automatice la mayor parte de procesos, sin
que el personal de seguridad deba estar
altamente calificado con la construccion a
nivel técnico del sistema de vigilancia.

Tras hacer una zonificacion de la infraes-
tructura a la cual se anclaran los dispositi-
VoS, es importante demarcar de forma ade-
cuada cual sera la extension de la zona de
los drones par asi determinar como seran
los recorridos y hacer una operacion con-
junta con los equipos de seguridad hacien-
do sondeos que no dejen al descubierto
ninguna zona en periodos extendidos.

La automatizacion de rutas de vigilancia
con drones DJI utilizando Python se puede
lograr a través del SDK oficial de DIJI, cono-
cido como DJI Mobile SDK o el DJI Onboard
SDK, gue permite programary controlar los
drones de manera personalizada. A través
de bibliotecas como DJI-SDK-Python, es
posible definir rutas preestablecidas me-
diante coordenadas GPS, establecer altitu-
des especificasy configurar la velocidad de
vuelo. El proceso comienza con la creacion
de un script en Python que define los pun-
tos de control (waypoints), permitiendo
que el dron realice patrullas automaticas
a lo largo de una trayectoria definida [3].
Ademas, es posible integrar condiciones
para que el dron reaccione ante eventos
especificos, como intensificar la vigilancia
en zonas donde se detecten sefnales de in-
terferencia. La automatizacion de estas ru-
tas permite ejecutar misiones de vigilancia
programadas de manera eficiente, mini-
mizando la intervencidon humana y maxi-
mizando la cobertura del terreno en tiem-
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po real, lo que resulta ideal para sistemas
de seguridad fisica avanzados.

3.2.4 Interoperabilidad con sistemas de
seguridad

La interoperabilidad de los drones con los
sistemas de seguridad es un aspecto clave
para maximizar la eficacia en la deteccion y
respuesta ante amenazas. Al integrarse con
centros de mando y control, los drones pue-
den transmitir en tiempo real datos de tele-
metria, imagenes y alertas de interferencia
de senales, permitiendo una rapida tomade
decisiones. Ademas, la compatibilidad con
camaras térmicas y sensores opticos am-
plia su capacidad de vigilancia, permitien-
do detectar intrusos incluso en condiciones
de baja visibilidad [12]. Asimismo, los drones
pueden coordinarse con otros dispositivos
de seguridad, como alarmas automatizadas,
torres de vigilancia y equipos de respuesta,
activando protocolos de accion inmediata
en caso de deteccién de jamming u otras
amenazas. Esta interoperabilidad garantiza
una cobertura mas completa del perimetro
de seguridad, optimizando la proteccién de
infraestructuras criticas y reduciendo los
tiempos de reaccion ante incidentes.

3.2.5 Contramedidas ante ataques de
jamming a los drones

Las contramedidas contra el jamming son
estrategias disefadas para mitigar los efec-
tos de la interferencia intencional en las co-
municaciones y garantizar la continuidad
operativa de los sistemas de seguridad.
Entre las soluciones mas efectivas se en-
cuentran el uso de tecnologias de espectro
ensanchado, como el frequency hopping
spread spectrum (FHSS) y el direct sequen-
ce spread spectrum (DSSS), que permiten
gue las senales de comunicacion varien de
frecuencia. Ademas, la implementaciéon
de antenas direccionales y filtros de se-

Aal ayuda a reducir la vulnerabilidad ante
fuentes de interferencia externas [14]. Otra
contramedida clave es la deteccion tem-
prana del jamming mediante sensores RF
especializados y drones con capacidades
de triangulacién, lo que permite localizar
rapidamente la fuente de interferencia y
tomar acciones correctivas.

Figura IV.
Diagrama de arquitectura sistema de
seguridad con drones, elaboracion propia.
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4. CONCLUSIONES

El hacking, al igual que la tecnologia, se
fundamenta en un desarrollo creativo e
ingenioso de los sistemas, basado en una
profunda comprension de las normas que
rigen nuestra capacidad como sociedad
para crear herramientas tanto poderosas
como potencialmente destructivas. Hoy
en dia, el analisis y la prevencion de ame-
nazas en la seguridad de los datos se han
convertido en un aspecto critico tanto para
organizaciones como para individuos. El
jamming, en particular, representa una
amenaza creciente que nos obliga a re-
flexionar sobre la necesidad de involucrar-
nos activamente en la tecnologia, no solo
para aprovechar sus beneficios, sino tam-
bién para asumir la responsabilidad de su
uso y proteccion.

La ciberseguridad esta evolucionando ha-
cia un entorno cada vez mas dinamico e
interconectado, en el que la frontera en-
tre lo digital y lo fisico se vuelve difusa. Por

ello, la implementacion de sistemas dina-
micos capaces de responder de manera
rapida y eficiente se vuelve esencial para
fortalecer la seguridad en infraestructuras
criticas.

La integracion de drones en el ambito de
la ciberseguridad es un claro ejemplo de
como podemos reinterpretar la tecnologia
para adaptarnos a un mundo en constante
cambio. En un contexto donde la informa-
cion es un recurso invaluable, la capacidad
de recopilar y procesar datos en tiempo
real se esta convirtiendo en un estandar en
la ingenieria, con implicaciones tanto posi-
tivas como negativas.

El futuro de la seguridad en cualquier en-
torno dependera de la convergencia de
Multiples disciplinas. La necesidad de un
enfoque interdisciplinario es inminente en
un mundo que avanza hacia una conecti-
vidad sin precedentes, impulsado por la in-
novacion y la constante redefinicion de sus
propias reglas.
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1. INTRODUCCION

La inteligencia artificial se ha consolida-
do como uno de los avances tecnoldgicos
mas influyentes del siglo XXI, transforman-
do diversos sectores como la salud, la edu-
cacion, la arquitectura o la ingenieria. Sin
embargo, este rapido crecimiento también
plantea interrogantes éticos profundos.

Por un lado, los usuarios interactlan con
sistemas que funcionan como cajas ne-
gras, cuyo funcionamiento interno resulta
desconocido para la gran mayoria y que
ponen en riesgo la proteccién de datos
personales y biométricos. Por otro lado, su
implementacion en profesiones que afec-
tan directamente la vida humana genera
dudas sobre la responsabilidad, la preci-
sion y los limites que deben imponerse a
estas herramientas.

Aunqgue la IA ha alcanzado niveles de so-
fisticacidén sin precedentes, aun no logra

abarcar la totalidad de las necesidades
humanas, lo que obliga a reflexionar so-
bre sus riesgos. En este contexto, surge la
necesidad de analizar la regulacién como
un Mmecanismo para equilibrar innovacion
y ética.

Este ensayo tiene como objetivo abordar
comparativamente el marco normativo
europeo, pionero en el tema, y el proyec-
to colombiano de regulacidon de la inteli-
gencia artificial, con el fin de evaluar qué
principios deben guiar su uso ético en la
sociedad contemporanea y como un mar-
co hibrido resulta mas completo para la
aplicaciéon integral en diversas areas de la
sociedad y la industria moderna.

Fundamentos Eticos de la Inteligencia
Artificial

Se debe entender la inteligencia artifi-

cial como un conjunto de técnicas que
aprenden patrones a partir de grandes
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volUmenes de datos para realizar tareas
especificas. Estos sistemas no piensan ni
comprenden como las personas, ya que
estos modelos aproximan respuestas con
base en calculos estadisticos y, en ocasio-
nes, pueden producir errores o interpreta-
ciones equivocadas.

Su expansiony aplicacidon en tareas cotidia-
nas ha reavivado preocupaciones sociales
sobre sustitucion de tareas y sobre el im-
pacto de decisiones automatizadas en am-
bitos sensibles como la salud, la educacidn,
las finanzas o la administracion publica.

Esas preocupaciones no se explican solo
por miedo o desconocimiento, sino por
riesgos reales asociados a la calidad de los
datos, al desconocimiento del funciona-
miento de los modelos y a la transferencia
de decisiones de alto impacto a herramien-
tas que no poseen juicio moral ni racional
(ademas de contar con contextos limitados
de muchas situaciones).

Los avances actuales son el resultado de
una evolucion gradual de la automatiza-
cion del calculo, el coOmputo de propdsito
general y el aprendizaje automatico. El sal-
to reciente proviene de la disponibilidad de
datos y poder de cémputo, junto con nue-
vas arquitecturas de modelos.

En este contexto, conviene distinguir dos
momentos: el entrenamiento, cuando se
construye el modelo a partir de grandes
cantidades de datos estructurados, y la in-
ferencia, cuando el modelo genera salidas
para usuarios.

Esta distincidon es clave para abordar de-
bates sobre derechos de autor, licencias y
privacidad, porque la procedencia de los
datos, las bases legales para su uso y las
obligaciones de atribuciéon o transparencia
pueden variar entre ambas fases.

Desde una perspectiva ética, los desafios
se agrupan en cuatro aspectos primordia-
les. Primero, datos y derechos, es decir, la
procedencia y licenciamiento de los datos,
la proteccion de datos personalesy biomé-
tricos, y el respeto por la privacidad.

El uso de contenidos de terceros sin traza-
bilidad suficiente dificulta la atribucion y
puede afectar los incentivos econémicos
de autoras y autores; ademas, la ausencia
de gobernanza de datos incrementa el
riesgo de filtraciones o de uso no autoriza-
do. Segundo, sesgo y equidad, conjuntos
de datos no representativos o procesos de
entrenamiento mal controlados pueden
producir resultados discriminatorios, es-
pecialmente contra poblaciones histérica-
mente marginadas.

La ética exige validar el desempefio de los
sistemas de manera desagregada y corre-
gir sesgos detectados antes y durante su
operacidon. Tercero, transparencia y justi-
ficacion, ya que, aungque no siempre es
factible explicar cada parametro, si es po-
sible exigir niveles de trazabilidad, docu-
mentacion y explicacion proporcionados
al riesgo del uso, de modo que los afecta-
dos comprendan el alcance y limites del
sistema. Cuarto, responsabilidad profe-
sional y gobernanza; en contextos de alto
impacto se requiere supervision humana
significativa, criterios claros de uso y no
uso, registro de decisiones y mecanismos
de auditoria que permitan atribuir respon-
sabilidades.

Estos fundamentos preparan el terre-
no para el analisis regulatorio. La regula-
cion no sustituye a la ética, por lo cual la
estandarizacion de la ética busca regula-
rizar procesos y establecer limites de los
cuales no se puede pasar respetando los
derechos fundamentales de las personas,
restricciones aplicadas tanto a desarrolla-
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dores como directamente a los modelos
surgentes y existentes. La clasificacion de
riesgos, requisitos de gestion y calidad de
datos, documentacion, pruebas previas al
despliegue y transparencia hacia los usua-
rios son algunos de los estandares mesu-
rables.

En consecuencia, un enfoque responsable
de la IA exige alinear el disefo y la opera-
cion de los sistemas con principios éticos
y, al mismo tiempo, con obligaciones regu-
latorias proporcionales a los riesgos, espe-
cialmente cuando estan en juego derechos
fundamentales y la confianza publica en
un sistema incapaz (hasta ahora) de sentir
y empatizar con las necesidades y limita-
ciones humanas.

Regulacién Europea

La Unién Europea, en un esfuerzo por
gobernar el desarrollo y uso de la inte-
ligencia artificial, aprobd en 2024 el Re-
glamento (UE) 2024/1689 del Parlamento
Europeo y del Consejo por el que se es-
tablecen normas armonizadas sobre in-
teligencia artificial (Ley de Inteligencia
Artificial o “Al Act"). Su innovacion central
radica en la implementacion de un enfo-
gque basado en el riesgo, que categoriza
los sistemas de IA y aplica obligaciones
estrictas y proporcionales al nivel de ries-
go que presentan.

Categorias de Riesgo y Obligaciones Co-
rrespondientes

Riesgo Inadmisible

Sistemas cuyo uso se considera una ame-
naza clara para la seguridad, los medios
de vida y los derechos fundamentales de
las personas. Estas aplicaciones estan pro-
hibidas en territorio de la UE. Entre ellos
se puede catalogar los sistemas de pun-

tuacion social (especialmente gobiernos),
manipulacion subliminal, explotacion de
vulnerabilidades de grupos especificos e
identificaciéon biométrica en tiempo real
en espacios de acceso publico que no en-
tren en las excepciones estrictamente su-
pervisadas.

Alto Riesgo

Son sistemas de inteligencia artificial inte-
grados en productos o utilizados en secto-
res criticos donde los fallos pueden causar
danos significativos a la salud, seguridad o
derechos fundamentales.

Estos sistemas estan permitidos pero su-
jetos a un conjunto estricto de requisitos
previos a su comercializacion y durante su
uso; por un lado, los productos de seguri-
dad como, por ejemplo, juguetes, aviones,
vehiculos, equipos médicos y por otro lado
los productos especificos como la gestion
de infraestructuras criticas, educacién y
formacidén vocacional, etc.

Obligaciones para sistemas de Alto Riesgo

Evaluaciones de conformidad, sistemas de
gestion de riesgos robustos, uso de datos
de entrenamiento de alta calidad, registro
de actividad, documentacién técnica deta-
llada, supervision humana efectiva, requi-
sitos de ciberseguridad, transparencia e
informacidn clara al usuario.

Riesgo Limitado

Corresponde principalmente a sistemas
que interactuan con humanos. El Al Act
impone obligaciones especificas de trans-
parencia, como por ejemplo chatbots y sis-
temas de |A generativa los cuales deben
informar a los usuarios que estan interac-
tuando con una maquina, permitiendo
una decision informada.
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Riesgo Minimo o Nulo

La gran mayoria de los sistemas de IA,
como los filtros de spam o las recomenda-
ciones de video, caen en esta categoria. El
reglamento no impone obligaciones obli-
gatorias, fomentando la adopcién volunta-
ria de codigos de conducta. Esto busca no
obstaculizar la innovacién en areas de bajo
riesgo.

Gobernanzay Cumplimiento

El Al Act establece una estructura de go-
bernanza con una Autoridad Europea de
Inteligencia Artificial para supervisar las
normas armonizadas y los modelos fun-
dacionales de alto impacto. A nivel nacio-
nal, cada estado miembro designara una o
mMas autoridades supervisoras y las sancio-
nes por incumplimiento representan san-
ciones severas especificamente para las in-
fracciones catalogadas como inadmisibles
y de alto riesgo.

Proyecto de Marco Regulatorio en Co-
lombia

Este proyecto de marco legislativo tiene
como objetivo regular el uso de la inteli-
gencia artificial con el fin de preservar la
vida y dignidad de los usuarios de estos sis-
temas, a lo largo de la propuesta se expo-
nen casos de mal uso y falta de responsa-
bilidad social y profesional de sistemas de
inteligencia artificial demostrando el uso
psicologico y emocional que dan usuarios
alolargo del planetay como la ausencia de
supervisiéon psicoldgica profesional puede
cobrar vidas humanas.

Es por ello que se propone garantizar la
constante supervisidon de las respuestas de
estos algoritmos, priorizando al individuo
humano como elemento primordial para
el avance y cuidado, manteniendo al usua-

rio informado de la trazabilidad de su in-
formacion personal, y conversaciones con
los Chatbots siendo informado del uso de
sus datos con previo consentimiento y los
posibles usos e impactos del tratamiento
de sus datos.

También prima el esparcimiento de cono-
cimiento y la equidad de conocimientos,
proponiendo espacios de capacitacion y
actualizacion de herramientas surgentes
y sistemas de inteligencia artificial asegu-
rando el conocimiento de profesionales y
personas que realicen uso de estos siste-
mas en sus tareas cotidianas sin afectar
sus labores, estudios ni dignidad por el
uso de estas herramientas, por el contra-
rio promoviendo su uso ético, es decir que
Nno busque hacer dafio de ninguna manera
a un sistema, organizacién, comunidad ni
persona.

Estos sistemas deben ser usados como una
herramienta que acelere procesos de ca-
pacitacién y procedimientos profesionales
de baja y media sensibilidad, es decir, que
no comprometa la vida ni la calidad de vida
de nadie.

Es por ello que también se propone la con-
cientizacion no solo para los usuarios de la
inteligencia artificial sino para los desarro-
lladores y empresas desarrolladoras e im-
pulsoras de estas tecnologias con el fin de
sensibilizar el uso y restringir malas prac-
ticas derivadas de usos erréneos o imper-
tinentes de las herramientas existentes,
imponiendo el pensamiento critico sobre
cualquier juicio realizado por la inteligen-
cia artificial.

ANALISIS COMPARATIVO

Las dos legislaciones observadas a lo largo
de este ensayo tocan temas de vital im-
portancia como |lo son el uso efectivo de
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la inteligencia artificial en beneficio de la
humanidad, el uso asertivo y ético a nivel
profesional en areas como la educacioén, la
economia y la medicina, el respeto por la
vida y los derechos fundamentales del ser
humano. Aun asi, ambos textos carecen de
algunas cosas y son fuertes en aspectos di-
rectamente complementarios la una a la
otra.

Por ejemplo, la legislacion colombiana no
posee una estructura rigurosa, o un alcan-
ce bien definido ya que pese a dar las pau-
tas para llevar a cabo la implementacion a
nivel industrial de la inteligencia artificial
en el pais, no se delimitan bien los actores
reguladores del cumplimiento de uso éti-
co de la inteligencia artificial. Ademas, no
aborda los enfoques criticos ni los meca-
nismos de control.

A su vez, el “Al Act” resulta en un meca-
nismmo de control robusto dificilmente
aplicable a microempresas, empresas en
reestructuracion y pymes. Dado a la com-
plejidad técnicay los altos costos de imple-
mentacioén, esta legislacion resulta dificil-
mente alcanzable para empresas que no
poseen un gran poder capital; adicionando
su rigidez lo cual puede perjudicar la inno-
vacion de empresas.

Por otro lado, de los puntos fuertes del pro-
yecto de ley colombiano resaltan la huma-
nistica, es decir, el ser humano como enfo-
gue de interés, primando la dignidad, y los
derechos fundamentales del ser humano
por encima de todo.

La responsabilidad social es otro aspec-
to donde no se ve a la inteligencia artifi-
cial y sus usuarios como principal enfoque
del problema, sino al desarrollador como
engranaje fundamental para el funciona-
miento y mantenimiento de los modelos
de inteligencia artificial y sus aplicaciones;

también resalta la aplicabilidad y su flexi-
bilidad ya que la propuesta se adapta des-
de el uso comun de la inteligencia artificial
hasta aplicaciones criticas como decisio-
nes profesionales.

Desde la perspectiva de los marcos norma-
tivos vigentes a la fecha en Colombia, se
identifican elementos complementarios
que fortalecen la propuesta regulatoria. La
dimension estratégica, reflejada en el CON-
PES 4144, posiciona la inteligencia artificial
como motor de transformacion digital, co-
locando la competitividad y el bienestar
ciudadano como objetivos primordiales
de toda implementacion tecnoldgica. El
componente de proteccion de datos surge
como otro elemento diferenciador donde
documentos como la Ley 1581 y el Decre-
to 1377 no consideran Unicamente la tec-
nologia como problema regulatorio, sino
que responsabiliza directamente a los con-
troladores y encargados del tratamiento
como responsables del cumplimiento nor-
mativo; igualmente sobresale la adapta-
bilidad internacional ya que los referentes
OCDE ofrecen un marco que se ajusta des-
de principios generales hasta directrices
especificas para la implementacion ética
en diversos contextos nacionales como por
ejemplo las responsabilidades de cada uno
de los actores involucrados en el ciclo de
vida de los procesos hechos por la inteli-
gencia artificial, la centralizacion del hu-
mano y la transparencia y trazabilidad de
los datos y el tratamiento que se le dan a
estos.

La legislacién europea destaca por su es-
tructura técnica, y su enfoque basado en
evidencias cientificas, adem3as de la robus-
ta definicién de alcances, separando los
riesgos en categorias e implementando
mecanismos de control, accién, cumpli-
miento y supervision claros a lo largo del
documento.
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Tabla 1.
Cuadro comparativo de normativas entre proyecto
de ley Colombiano y el Al Act Europeo

. L Colombia (Proyecto Puntuacién | Puntuacién
Caracteristica Union Europea (Al Act)
PL 098/2025) UE coL
o Marco robusto basado en riesgo con Estructura flexible pero menos
Estructura Técnica . . o 9 6
4 categorias claramente definidas. técnica.
o Proteccion de derechos Fuerte enfoque humanistico
Enfoque Humanistico L. . X 7 9
fundamentales. priorizando la salud psicosocial.
. Autoridades supervisoras, Supervision pobremente
Mecanismos de Control . . o 9 4
evaluaciones de conformidad. definida.

- . . Marco adaptable para diferentes
Flexibilidad para PYMES Requisitos costosos y complejos. . 3 8
tamanos de empresa.

. Requisitos claros de documentacion Enfoque en consentimiento
Transparencia i - . 8 7
y explicabilidad. informado.

L Fuerte énfasis en
. X Enfoque en cumplimiento -
Responsabilidad Social . responsabilidad del 6 )
regulatorio.
desarrollador.

. L - Enfoque fuerte en capacitacion
Capacitacion y Educacion No aborda especificamente. . . 4 9
y equidad digital.

. Multas severas de hasta €35M o 7% No especifica claramente el
Sanciones » . . X 9 3
de facturacion. régimen sancionatorio.

Elaboracién propia
llustracion 1.

Grdfico radial de la comparativa entre las normativas (Elaboracion propia)

Comparacién de puntuacion leyes UE vs COL

e Puntuacion UE s Puntuacion COL

Estructura Técnica
10

Sanciones Enfoque Humanistico

Mecanismos de
Control

Capacitacion y
Educacion

Flexibilidad para

Responsabilidad Social AVHAES

Transparencia
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CONCLUSION

Ambos documentos exponen ideas va-
liosas en cuanto al uso efectivo y ético de
las tecnologias basadas en inteligencia ar-
tificial para avances en la humanidad, asi
como buscan implementar mecanismos
de control y supervision para controlar el
alcance de implementacion de la misma.

Se observan carencias en ambos docu-
mentos, por lo cual se destaca la necesidad
de un marco hibrido que junte el sentido
humanista que ya posee el documento co-
lombiano junto a su flexibilidad y adaptabi-
lidad para todo tipo de empresa y usuario
de inteligencia artificial, uniendo la estruc-
tura robusta de mecanismos de control y
entes supervisores que garanticen el cum-
plimiento de este marco.

También es importante recalcar que tanto
Europa como Colombia no destacan por
tener desarrollos sobresalientes relaciona-
dos a la inteligencia artificial, pese a esto se
preparan con regulaciones y prohibiciones
previas con el fin de normativizar el desa-

rrollo de los modelos y prevenir violaciones
que puedan perjudicar a la sociedad. Esta
vision preventiva es vital para la implemen-
tacion de procedimientos estrictamente
delimitados con el fin de obtener produc-
tos estandarizados y listos para la pues-
ta en producciéon mucho mas controlada.
Pese a esto se propone la poca limitacion a
la hora de desarrollar dado a que como se
observo anteriormente en otros estudios el
miedo al avance es el detonante de pobre-
za y atraso tecnoldgico de los paises y con-
tinentes de tercer mundo.

Este enfoque permitiria que pequefas y
medianas empresas se capaciteny realicen
una implementacion pertinente de TIC's
de quinta generacion optimizando proce-
sos, reduciendo costos y tiempos en proce-
sos vitales y accediendo a otros nichos de
mercado poco explorados debido a la poca
o nula explotacion de tecnologias del siglo
XXI bien sea por el miedo generalizado al
avance o el desconocimiento del potencial
de avance que tienen estas herramientas
junto a una supervision exhaustiva para su
implementacion ética.
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DISENO DE UN MODELO DE MACHINE LEARNING
PARA LA LECTURA DEL CLIMA EN EL HUMEDAL
EL SALITRE DE BOGOTA

Design of a neural network for reading the climate
in the El Salitre wetland of Bogota
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RESUMEN

A partir del proyecto de virtualizacion del Humedal el Salitre de Bogotad trabajado desde la
vertical de Realidad Virtual del semillero de investigacion Sensorama, el cual culmind su
primera fase en el 2024 con la publicacion en la Revista Ingenio Libre del articulo “HUME-
DAL EL SALITRE MODELADO EN UNITY: PROPUESTA INTERACTIVA PARA LA EDUCACION
AMBIENTAL"” se da continuidad al proyecto dando inicio a su segunda fase cuyo objetivo
principal es disefiar un modelo de Machine Learning que haga la lectura del clima a partir
de datos obtenidos en la zona para predecir el nivel del agua para que posteriormente se
implemente en la herramienta de realidad virtual entregada en la primera fase.

Palabras clave: Clima, Humedal, Machine Learning, Nivel de Agua.
ABSTRACT

As part of the virtual reality project of the El Salitre Wetland in Bogota, developed under
the Virtual Reality division of the Sensorama research group, the first phase concluded
in 2024 with the publication of the article “EL SALITRE WETLAND MODELED IN UNITY:
AN INTERACTIVE PROPOSAL FOR ENVIRONMENTAL EDUCATION" in the Ingenio Libre
journal. The project now continues into its second phase, whose main objective is to
design a Machine Learning model capable of interpreting climate data collected from
the area in order to predict the wetland'’s water level. This model will later be integrated
into the virtual reality tool delivered during the first phase.

Keywords: Climate, Wetland, Machine Learning, Water Level
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1. INTRODUCCION

Tras la culminacion de la primera fase del
modelado en Unity del Humedal El Sali-
tre de Bogota, se identificd la oportuni-
dad de mejorar la experiencia interactiva
del usuario mediante la incorporacion de
nuevas herramientas. Como se plante6 en
la fase inicial del proyecto: “En una segun-
da fase del proyecto se buscara incluir ac-
tividades interactivas durante el recorrido
que aporten al aprendizaje...". [1]

Uno de los aspectos mas relevantes iden-
tificados con el cierre de la fase inicial fue
que el prototipo dejaba grandes oportu-
nidades para que a futuro se pudieran
implementar funcionalidades y herra-
mientas adicionales con el fin de poder
enriguecerlo y orientarlo de manera que
aporte cada vez mas al aprendizaje acadé-
mico.

Con los resultados con los que se culmi-
noé la primera fase, el modelo en Unity del
humedal El Salitre ya proporcionaba una
alternativa a los estudiantes que por al-
guna razén no pudieran visitar de forma
presencial el humedal y de la mano po-
drian incluirse multiples bondades a la
herramienta para que ademas le permi-
ta a quien la utilice generar estudios mas
completos que permitan identificar cam-
bios en el entorno, captura de informacion
o incluso aportar en la toma de decisiones
referentes a este espacio.

Tras revisar internamente con el equi-
po los posibles pasos a seguir y luego de
consultar con estudiantes de Ingenieria
Ambiental sus opiniones respecto a la pri-
mera version del modelo en Unity, se to-
maron en cuenta varias ideas segun sus
necesidades, la principal de ellas fue eva-
luar la posibilidad de incluir en el modelo
la variacién climatica para identificar las

afectaciones que podrian presentarse en
el humedal bajo las diferentes condicio-
nes meteoroldgicas desde sequias hasta
inundaciones.

Al estar el humedal ubicado en una zona
donde el estado del clima es altamente di-
namico y es influenciado por fendmenos
como el de la Nifa y el Nifio su impacto
es bastante significativo. Segun investiga-
ciones previas “Los humedales pierden su
estructura ecoldgica, y su aporte a la mi-
tigacion del cambio climatico se ve seria-
mente limitado, y por el contrario los fe-
ndmenos de variabilidad climatica, como
el fendmeno del nifo y la nifa, golpean
seriamente las zonas ocupadas por estos
ecosistemas, trayendo graves inundacio-
nes en época de lluvias y sequias en
épocas de estiaje”. [2]

Ante esta problematica identificada, se
planteod el desarrollo de un modelo de Ma-
chine Learning que tuviera la capacidad
de procesar datos del clima de loa zona y
gue asimismo posteriormente los trans-
mitiera al modelo virtual en Unity con la
representacion de precipitaciones y cam-
bios en el nivel del espejo de agua para
qgue pudieran verse reflejados acordes al
estado meteorolégico en tiempo real.

Este enfoque propone orientar la segun-
da fase del proyecto hacia una experiencia
mMas inmersiva e informativa para el usua-
rio,ademas de ofrecer una herramienta de
aprendizaje que fomente sensibilizacion

sobre la importancia de la conservacion
ambiental en ecosistemas vulnerables
ante los fendmenos de cambio climatico.

Con este objetivo en mente, se inicid una
revision de antecedentes relacionados a
la aplicacion de un modelos de Machine
Learning (ML) en el campo de la Ingenie-
ria Ambiental; a través del estado del arte
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se identificé que mediante el ML se ha
contribuido significativamente a la toma
de decisiones basada en datos dentro
del ambito de la conservacion medioam-
biental, sin embargo, aun existen amplias
oportunidades para su aplicacién, como lo
sefalan algunos autores “Las técnicas de
Inteligencia Artificial y en particular el
aprendizaje automatico, han tenido un
gran auge en el mundo de aplicaciones a
problemas complejos, que involucran una
gran cantidad de datos y procesamiento
logistico, aunque en sectores que se be-
neficien del manejo integrado de los re-
cursos naturales, todavia es amplio el ho-
rizonte.” [3]

Otro de los estudios relevantes para el pro-
yecto fue el de Prediccién de las precipita-
ciones para la temporada lluviosa en Cuba
publicado en la Revista Cubana de Meteo-
rologia, Vol. 30, No. 2 donde se muestra la
comparativa de los resultados obtenidos
con diferentes modelos de regresion:

“Para darle solucion a este problema se
recurre al aprendizaje automadtico, ha-
ciendo uso de modelos de regresion ca-
paces de realizar la prediccion de los
meses lluviosos. [...] Entre los modelos de
regresion se encuentran la regresion li-
neal, arbol de regresion, k-vecinos mds
cercanos, regresion directa, regresion
encadenada y el MLP.” [4]. Esto eviden-
Ccio la necesidad de evaluar cual modelo
de regresion debia aplicarse al modelo de
acuerdo con las necesidades que se de-
seaban cubrir.

Fue asi como a partir del resultado obte-
nido en la primera fase del modelo digi-
tal en Unity del humedal El Salitre, se dio
continuidad a la investigacion orientando-
la hacia las posibilidades de potenciar esta
herramienta de realidad virtual integran-
do un modelo de ML capaz de analizar y

representar dinamicamente las condicio-
nes climaticas de la zona.

La idea de integrar el aprendizaje automa-
tico y la simulacion del humedal en Uni-
ty podria ser una estrategia efectiva para
mejorar la experiencia de realidad virtual,
de hecho, se encontré que Unity maneja
un paquete llamado ML_Agents el cual
permite hacer la integracion de manera
nativa para entrenar y controlar compor-
tamientos de agentes inteligentes dentro
del entorno virtual.

Como sefala Unity Technologies, “el pa-
quete permite convertir cualquier escena
de Unity en un entorno de aprendizaje y
entrenar comportamientos de personajes
utilizando una variedad de algoritmos de
aprendizaje automatico” [5]. Esto pude in-
cluso tenerse en cuenta para una proxima
version en la que se incluyan agentes inte-
ligentes dentro del entorno virtual.

A partir de este primer objetivo, se inicio la
segunda fase del proyecto.

2. MATERIALES Y METODOS

Para llegar a la etapa de desarrollo del
modelo de Machine Learning previamen-
te tuvieron lugar diferentes espacios de
discusidn en los que tanto a nivel interno
del equipo como con colaboradores del
programa de Ingenieria Ambiental se re-
visaron los puntos a resaltar y las obser-
vaciones del primer prototipo del modelo
en Unity que fue entregado en la primera
fase. A partir del intercambio de puntos de
vista se generd una lluvia de ideas sobre
las necesidades adicionales que podrian
cubrirse y de qué forma podria mejorarse
la experiencia del usuario.

A nivel general, la estrategia metodologi-
ca por la cual se rige el proyecto a partir de

8] zncenio Lisre
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la segunda fase adopta la metodologia
de Lean Startup de Eric Ries [6] la cual
consiste en un proceso ciclico de cons-
truir, medir y aprender a partir de los da-
tos obtenidos de las diferentes versiones
del producto que se esté desarrollando
con el fin de mantener una innovacioén y
mejora continua que se alimenta de las
ideas gue surjan en cada revision. [llus-
tracion 1J.

llustracion 1.
Metodologia Lean Startup Eric Ries.

MEDIR
PRODUCTO : MEASURE % DATOS
CONSTRUIR APRENDER
BUILD LEARN

Vo

IDEAS

DEAS

Elaboracién Propia.

El tener el proyecto regido por esta me-
todologia propicié un entorno de mejora
constante ya que permitia evaluar en cada
avance si los resultados de acercaban a los
objetivos planteados y si era necesario po-
der reestructurar y replantear los procesos
gue se estaban llevando a cabo.

Puntualmente, se evidencid la eficacia
de esta metodologia aplicada al proyecto
cuando se realizd la primera prueba del
modelo de Machine learning.

Los datos empleados fueron tomados de
la Informacion Hidrometeoroldgica del
Instituto Distrital de Gestion de Riesgos
y Cambio climatico de la Alcaldia Mayor
de Bogota D.C. [7], en donde se filtraron
los datos meteoroldgicos desde el mes de

enero del ano 2022 hasta el mes de abril
del ano 2025. [llustracion 2].

llustracion 2.
Toma de datos en SAB.

BOGOTI\ Sistema de Alerta Bogotd 'l‘i GISTIM O Rs0S

- .

- .

Captura de pantalla.

Para el desarrollo de los modelos se utilizd
el lenguaje de programacion Python, en
el entorno de programacién Google Colab
por su versatilidad de estar en nube y ser
compatible con el lenguaje, para esto se
cred un nuevo notebook, en el cual se le
importan las librerias requeridas:

- Pandas, sirve para la manipulacion de
los datos.

- Numpy, funciona para operaciones ma-
tematicas de manera eficiente.

- Matplotlib, para la generacién de grafi-
cos exploratorios.

- Seaborn, para la generacién de graficos
exploratorios.

- Sklearn, cuenta con algoritmos para el
aprendizaje automatico como la regre-
sion.

- Google, funciona para sincronizar Goo-
gle Drive y leer la base alojada en ella.

Con estas librerias, se dio inicio al desarro-

llo del modelo de Machine Learning, [llus-
tracion 3].

(incento Lizre Ml
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llustracion 3.
Cargue de librerias necesarias.

[ 1 import pandas as pd
umpy as np
atplotlib.pyplot as plt
eaborn as sns
klearn.model_selection import train_test_split
from sklearn.linear_model import LinearRegression
from sklearn.metrics import mean_squared_error, r2_score

from google.colab import drive

drive.mount(’

file_path = yDrive/MLHumedal/D
df_humedal = pd.read_csv(file_path)

Elaboraciéon Propia.

Para realizar correctamente la manipu-
lacion de los datos, se utilizd la funciéon
datetime de la libreria de Pandas, con el
fin de asegurar que el valor de fecha en la
base sea consistente y estandarizada para
las futuras operaciones que requieran cal-
culos de temporalidad. Adicional a esto, se
realiza una limpieza a los datos, haciendo
una revision para eliminar los valores nu-
los en la base, utilizando .isnull() y .drop-
na(), ambas funciones propias de Pandas.

llustracion 4.
Manipulacion y limpieza de datos.

df_humedal[" = pd.to_datetime(df_humedal|

print(df_humedal.isnull().sum())
df_humedal.dropna(inplace=True)

fecha
precipitacion_mm
evaporacion_mm
nivel agua m
flujo_entrada_m3
flujo_salida m3
dtype: int64

Elaboracién Propia.

Con los datos limpios, se dio continuidad
pasando a la seleccion de las variables
predictoras y el entrenamiento del mode-
lo de ML.

2.1. Linear regression
Para el modelo de regresion lineal, se se-

leccionaron las variables predictoras Pre-
cipitacion y Evaporacion y como variable

objetivo se establece el Nivel del Agua,
con esto, fue posible dividir la base de da-
tos en una proporcién de 80/20, donde 80
es el 80% de los datos para entrenamiento
y 20 es el 20% de los datos para validar.

llustracion 5.
Seleccion de variables, creacion
y entrenamiento Regresion Lineal.

© x = df_humedal|
y = df_humedal[’

inearRegression()
modelo.fit(X train, y train)

S8l - Linearfegression © @
LinearRegression()

Elaboraciéon Propia.

Al evaluar el modelo, se obtuvo un coefi-
ciente de determinacion (R?) no favorable

llustracion 6.
Evaluacion del modelo Regresion Lineal.

modelo.predict(X_test)

» modelo.coef_)
modelo.intercept_)
', mean_squared_error(y_test, y pred))
» r2_score(y_test, y pred))

Coeficientes: [ 0.00014291 -0.0014013 ]
Intercepto: 1.2711150728102512

Error cuadratico medio (MSE): ©.81514834973375858
R"2 score: -0.19983108319914833

Elaboraciéon Propia.

Al realizar la visualizacion de la regresion
lineal, para entender el resultado desfavo-
rable, Se observd que los puntos azules de
la grafica a continuacion se encontraban
alejados de la linea de referencia, lo que
visualmente indica el bajo desempeno del
modelo, ya que esta sobrevaluando los ni-
veles del agua.

Con estos resultados, se observé que no
era 6ptimo el uso de este modelo, por lo
tanto, se plantea otro modelo para mejo-
rar su precision.

sl ncenio Liske
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llustracion 7.
Visualizacion de la Regresion Lineal.

plt. figure(figsize=(16,5))

Nivel de agua predicho (m)
\
AY

0.8 0.9 1.0 11 12 13 14
Nivel de agua real (m)

Elaboracién Propia.
2.2. Random Forest Regression

Tras los resultados del modelo de regre-
sion lineal y entender que la relacion en-
tre las variables era mucho mas comple-
ja, el segundo modelo elegido fue de tipo
Random Forest Regression por su funcio-
namiento para las relaciones no lineales y
efectos retardados, es por esto por lo que
se tuvo la necesidad de implementar va-
riables rezagadas como:

- Nivel del agua del mes anterior
- Precipitaciéon del mes anterior
- Evaporacion del mes anterior

Estas variables rezagadas se generaron a
partir de una caracteristica que trae la li-
breria de Pandas en Python, “Shift”, la cual
funciona desplazando el indice el nume-
ro de periodos deseados, gracias a esto,
es posible que el modelo capte la inercia
de las condiciones climaticas del mes an-
terior para conseguir una prediccion mas
precisa al capturar el valor del mes ante-
rior y guardarlo para el siguiente.

llustracion 8.
Definicion de variables rezagadas.

#C
df_humedal

'] = df_humedal['nivel '].shift(1)
umeda p m'].shift(1
df_humedal *].shift(1)

df_humedal['e

Elaboracién Propia.

Una vez definidas estas variables, se de-
clara cuales seran las variables indepen-
dientes y dependientes (X, V).

Variables independientes: Precipitacion,
evaporacion y las tres variables rezagadas
creadas (Nivel del agua del mes anterior,
Precipitacion del mes anterior y Evapora-
cion del mes anterior).

Variable dependiente: Nivel del agua.

llustracién 9.
Seleccion de variables.

y = df_humedal['n

Elaboraciéon Propia.

Una vez definidas las variables, se divide la
base de datos en una proporcién de 80/20,
en la que 80% seran los datos de entrena-
miento y 20% para validar el resultado. Se
configura el Random Forest Regression en
100 arboles lo cual ofrece un equilibrio entre
la precision y el tiempo de procesamiento.

llustracion 10.
Definicion y entrenamiento
Random Forest Regression.

m sklearn.model selection im

rain test split
ain_test_split(X, y, test_size=8.2, random_state=42)

ndomForestRegressor
modelo_rf = RandomForestRegressor(n_estimators=10@, random_state=42)
modelo_rf.fit(X_train, y_train)

RandomForestRegressor o0

RandomForestRegressor (random_state=42)

Elaboracién Propia.
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Una vez entrenado el modelo, se valida el
resultado, el cual se obtiene un coeficien-
te de determinacién (R?) de 0.83, el cual
es un resultado favorable y de buena pre-
cision.

llustracion 11.
Validacion Random Forest Regression.

[ 1 # Prediccién y evaluacidn

y_pred = modelo_rf.predict(X_test)

from sklearn.metrics import mean_squared_error, r2_score
print(“MSE:", mean_squared_error(y_test, y pred))
print("R? Score:", r2_score(y_test, y_pred))

3 MSE: 0.002773406300000052
R? Score: ©.8346178901664059

Elaboraciéon Propia.

Para entender mejor el resultado de for-
ma visual se genera la siguiente grafica en
la que la linea azul representa el nivel del
agua en la base de datos y la linea naranja
punteada representa el valor predicho por
el modelo, la cual permite observar que
las predicciones son suficientemente pre-
cisas para observar la tendencia y el com-
portamiento real, confirmando el valor de
R2 de 83% de precision.

llustracion 12.
Visualizacion Random Forest Regression.

)
o', linestyle-'--")
)

Comparacion Nivel Agua Real vs Predicho

~ — Real
Predicho

\\ wxv \
Y

Nivel agua (m)

0 1 2 3 4 5 6
Muestras

Elaboracién Propia.

3. RESULTADOS

La primera hipodtesis planteada consistia
en la posibilidad de que existiera una re-
lacion de tipo lineal entre la Precipitacion
y Evaporacidn (variables independientes)
frente al nivel del agua (variable depen-
diente), por lo cual se dio inicio al primer
modelo con Regresidn Lineal, sin embargo,
se obtuvo un R? (Coeficiente de determi-
nacion) negativo, aproximadamente —-0.20,
lo que indicaba que el resultado era mu-
cho menos preciso que intentar predecir
el nivel del agua calculando un promedio,
entendiendo asi que, el nivel del agua del
Humedal el Salitre, no sigue una relaciéon
simple, sino que se rige por una interaccion
mas compleja y no lineal, es por esto que
se realizé un segundo modelo, mediante
un Random Forest Regression, dado que
es un modelo que funciona para relaciones
de tipo no lineal con interacciones entre las
variables y efectos retardados, que en este
caso es acorde a la memoria hidrica del hu-
medal generada por lo ocurrido en el eco-
sistema en meses anteriores, puesto que
los datos estan acumulados mes a mes.

Para poder obtener la dependencia tem-
poral, se implementaron variables reza-
gadas donde se capturo el nivel del agua,
precipitacion y evaporacion de meses an-
teriores.

Las variables rezagadas se generaron a
partir de una caracteristica que trae la li-
breria de Pandas en Python, “Shift”, la cual
funciona desplazando el indice el nume-
ro de periodos deseados, gracias a esto,
es posible que el modelo capte la inercia
de las condiciones climaticas del mes an-
terior para conseguir una prediccidon mas
precisa, la cual esta en un R? (Coeficien-
te de determinacion) de 0.83, siendo este
significativamente mas 6ptimo que el co-
eficiente obtenido en la regresion lineal.
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Tabla 1.
Resultados de los modelos ML.

Modelo Machine Learning Resultado (R?)

Linear regression -0.20

Random Forest Regression 0.83

Elaboracién Propia.
4. DISCUSION

El desempeno del modelo de tipo Ran-
dom Forest se dio de esa manera debido
a que efectivamente los ecosistemas hi-
dricos urbanos cuentan con una comple-
jidad dada por los multiples factores del
entorno.

Estos resultados refuerzan la importancia
de considerar modelos no lineales y con
componentes temporales al analizar sis-
temas ecolégicos complejos tal como se
evidencio en varios de los proyectos revi-
sados en la fase de investigacion de ante-
cedentes.

Esta primera estructuracion del mode-
lo deja via libre para seguirlo acondicio-
nando y mejorando con miras a que en el
momento en el que sea implementado al
modelo de realidad virtual de Unity real-
mente brinde valor al producto disefado
y pueda optimizar la herramienta para
quien la utilice.

1.

5. CONCLUSIONES

La regresion lineal no fue adecuada
para modelar el nivel del agua en el Hu-
medal El Salitre, debido a la compleji-
dad y no linealidad de las relaciones
entre las variables climaticas y la res-
puesta hidroldgica del ecosistema.

El uso del modelo Random Forest Re-
gression, junto con la incorporacion de
variables rezagadas, permitié capturar
de forma mas precisa la dinamica del hu-
medal, alcanzando un coeficiente de de-
terminacion de 83%, significativamente
superior al obtenido con el modelo lineal.

En estudios de prediccién ambiental,
es fundamental utilizar enfoques que
consideren tanto la no linealidad como
la dependencia temporal, especial-
mente en ecosistemas urbanos donde
multiples factores interactdan de ma-
nera compleja.

. Con un entrenamiento superior y re-

vision mas detallada de los datos sera
oportuno realizar la implementacion
del modelo de Machine Learning en el
entorno de realidad virtual modelado
en Unity con el fin de que se vea afecta-
do el nivel del agua a partir de las pre-
dicciones de las condiciones meteoro-
I6gicas de la zona.
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RESUMEN

Los materiales compuestos de resina poliéster reforzada con fibras han despertado un
creciente interés en diversas aplicaciones industriales debido a su favorable relacion entre
las propiedades mecdnicas - peso. El presente estudio se centra en investigar las propie-
dades mecdnicas de un compuesto de resina poliéster reforzado con fibras de vidrio, fi-
que y pita. Se realizé una caracterizacion exhaustiva de las propiedades mecdnicas tanto
de la matriz de resina poliéster como de cada refuerzo por separado. Posteriormente, se
fabricaron veinte probetas del material compuesto, con fibras orientadas al azar y una
fraccion volumétrica de refuerzo. Se realizaron a cabo pruebas de tension para evaluar el
comportamiento mecdnico de las probetas y analizar parametros como la resistencia a
la traccion, el modulo de elasticidad y la deformacion madxima. Los resultados obtenidos
permiten comparar el rendimiento de los diferentes refuerzos y determinar la influencia de
la orientacién de las fibras en las propiedades del material compuesto final. Este estudio
contribuye al conocimiento sobre el uso de las fibras naturales como refuerzo en los mate-
riales compuestos y ofrece informacion relevante para la seleccion y el diseno de materia-
les en diversas aplicaciones industriales.

Palabras clave: Materiales compuestos, fibra de vidrio, pita, fique, resina poliéster y pro-
piedades mecanicas.
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ABSTRACT

Fibre-reinforced polyester resin composites have attracted increasing interest for use
in various industrial applications due to their favourable strength-to-weight ratio. This
study focuses on investigating the mechanical properties of polyester resin composites
reinforced with glass, fique and pita fibres. An exhaustive characterisation of the
mechanical properties of the resin matrix and each reinforcement fibre was carried out
separately. Twenty specimens of the composite material with randomly oriented fibres
and a volume fraction of reinforcement were fabricated. Tensile tests were performed
on the specimens to evaluate their mechanical behaviour and analyse parameters
such as tensile strength, modulus of elasticity, and maximum deformation. The results
obtained enable the performance of the different reinforcements to be compared and
the influence of fibre orientation on the properties of the final composite material to
be determined. This study contributes to our understanding of using natural fibres as
reinforcement in composite materials, providing relevant information for selecting and
designing materials for various industrial applications.

Keywords: Composite materials, fiberglass, pita, fique, polyester resin and mechanical

properties.

1. INTRODUCCION

El uso de materiales compuestos ha ex-
perimentado un notable crecimiento en
diversas aplicaciones industriales, ya que
ofrecen excelentes propiedades mecani-
cas y permiten combinar caracteristicas
de distintos componentes. En particular,
los compuestos de resina poliéster refor-
zados con fibras, como la fibra de vidrio,
se han consolidado como una opcién efi-
ciente para la fabricacion de productos li-
geros y resistentes [1], [2].

Estos materiales se emplean ampliamen-
te empleados en sectores como la au-
tomocién, la construccién y la industria
aeroespacial, donde la relacion entre re-
sistencia y peso es un factor crucial [3]. No
obstante, la busqueda de alternativas mas
sostenibles ha impulsado el interés por el
desarrollo de compuestos que integren fi-
bras naturales, como el fique y la pita, que

ofrecen soluciones que no solo compiten
con los materiales tradicionales, sino que
también contribuyen a la sostenibilidad
econdmica y medioambiental [4].

Gopinath et al.,, han destacado su alta re-
sistencia a la traccién, lo que la hace ideal
para aplicaciones estructurales; sin em-
bargo, también han sefalado su alto coste
Yy SuU impacto ambiental como limitacio-
nes [5]. Por otro lado, estudios sobre fibras
naturales, como el fique y la pita, realiza-
dos por Sarasini et al. y Amico et al., han
demostrado que estas fibras tienen una
buena relacion resistencia-peso y son mas
sostenibles, aunque presentan propieda-
des mecanicas inferiores y una mayor va-
riabilidad en su rendimiento [6], [7].

Ademas, Pickering et al. compararon fi-
bras sintéticas y naturales y concluyeron
gue las naturales son una opcién viable en
términos de sostenibilidad, aungque adn
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estan limitadas en aplicaciones de alta
demanda debido a su menor resistencia
y durabilidad. Este estudio aborda la falta
de comparaciones directas y sistematicas
entre estos tipos de fibras, lo que permiti-
ra determinar su viabilidad para diferen-
tes aplicaciones industriales.

Diversas investigaciones han explorado
las propiedades mecanicas de compuestos
de resina poliéster reforzados con fibra de
vidrio, demostrando que estos presentan
alta resistencia a la traccion y durabilidad,
caracteristicas ideales para entornos indus-
triales exigentes [7]. Sin embargo, uno de los
desafios clave reside en el elevado costo y el
impacto ambiental que generan los mate-
riales sintéticos, como la fibra de vidrio.

En respuesta a estas limitaciones, estudios
recientes han investigado el uso de fibras
naturales, como el fique y la pita, por sus
propiedades biodegradablesy renovables.
A pesar de los resultados prometedores
en cuanto a la mejora de las propiedades
mecanicas de los compuestos con fibras
naturales, persisten desafios relacionados
con la variabilidad de las propiedades de
dichas fibras y su interaccién con las fi-
bras sintéticas en compuestos hibridos.

En investigaciones recientes, Ponce et al.
evaluo el rendimiento mecanico de las re-
sinas epoxi reforzadas con fibras natura-
les, como la cabuya y la caha de azdcar, y
destacd que estos materiales no solo son
una alternativa ecoldgica, sino que tam-
bién mejoran las propiedades mecanicas
en condiciones especificas [4]. Asi mis-
mo, Torres et al. optimizaron combinacio-
nes de fibras de vidrio, cabuya y abaca en
matrices de epoxi utilizando el disefo de
experimentos (DOE) para identificar con-
figuraciones 6ptimas que maximizaran la
resistencia a la traccion, la flexion y el im-
pacto [8].

Si bien investigaciones previas, han evalua-
do los refuerzos de manera individual, exis-
te una carencia de informacidén respecto a
su interaccion y el impacto que esta tiene
en las propiedades del material final [2]. El
proposito de este estudio es abordar una
brecha de conocimiento fundamental en el
ambito de la investigacion de las propieda-
des mecanicas de un material compuesto
de resina poliéster reforzada con una com-
binacion de fibras sintéticas (fibra de vidrio)
y naturales (fiquey pita).Adem3as, el objetivo
principal de esta investigacion es compren-
der de manera mas profunda el efecto de la
orientacion de las fibras y la fracciéon volu-
métrica sobre el comportamiento mecani-
co de estos compuestos hibridos.

2. METODOLOGIA

El enfoque general del articulo es cuanti-
tativo y experimental, ya que se centra en
la medicion y el analisis de las propieda-
des mecanicas de las probetas fabricadas
con diferentes materiales compuestos. El
proposito de la investigacion es la obten-
cidén de datos precisosy reproducibles me-
diante ensayos de traccion, lo que permite
evaluar el comportamiento mecanico de
cada material en condiciones controladas.

El procedimiento de manufactura de las
probetas fue ejecutado mediante la utili-
zacion de materiales seleccionados meti-
culosamente, tomando en consideracién
sus propiedades mecanicas y su compa-
tibilidad con el proceso de produccion.
Los materiales empleados en el estudio
fueron la resina de poliéster PP-220 TIX,
un producto ampliamente utilizado en la
industria debido a su adecuada viscosidad
y capacidad de impregnacién de fibras
de refuerzo. En el presente estudio, se ha
empleado el perdoxido de metiletilcetona
(MEK) como agente catalizador, el cual ac-
tUa como iniciador del proceso de curado.
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Las fibras de refuerzo empleadas en el es-
tudio fueron la fibra de vidrio, el fique y la
pita, seleccionadas por sus caracteristicas
mecanicas y su capacidad para incremen-
tar la resistencia estructural del material
compuesto. La correlacién entre las can-
tidades y porcentajes de resina poliéster,
MEK y fibras de refuerzo se determiné me-
diante la aplicacién de parametros previa-
mente definidos en |la Tabla 1. Este aspecto
posibilita la instauracion de una homoge-
neidad y reproducibilidad de las probetas,
garantizando de este modo el cumplimien-
to de las especificaciones requeridas para
Su posterior caracterizacion mecanica.

Tabla 1.
Composicion de las probetas.

Resina Catalizador % peso de
Probetas .
(gr) (ar) Fibra (p/p)
Resina poliéster 30 1.5 0]
Vidrio 30 1.5 15%
Fique 30 1.5 15%
Pita 30 1.5 15%

Se implementdé un molde de caucho silico-
nado que facilitara la produccién precisa
de las piezas, garantizando asi la consis-
tencia y precisién en la fabricacién de cada
una de las probetas. Para ello, se siguid un
protocolo estandarizado, el cual fue meti-
culosamente disenado para cada tipo de
probeta, con dimensiones especificas de
147 mm de largo, 60 mm de ancho y un
espesor de 4 mm. Es importante destacar
gue cada probeta poseia las mismas di-
mensiones, como se muestra en la figura 1.

Figural.
Molde de caucho siliconado

El procedimiento de manufactura dio ini-
cio con cuantificacion de 30 gramos (gr)
de resina de poliéster, a los cuales se les
incorpord 1,5 gr de catalizador. Para ello, se
procedidé a la agitacion de la mezcla con
el propdsito de alcanzar una homogeni-
zacion uniforme del catalizador y preve-
nir posibles variaciones en el proceso de
curado. Posteriormente, se procedié a la
incorporacion de la fibra en aquellas pro-
betas que requerian su inclusion.

La cantidad de fibra utilizada correspon-
dié aun 15 p/p de la mezcla de resina y ca-
talizador. La adicién de 4,725 gr de fibra de
vidrio 6 fique ¢ pita, dependiendo del tipo
de probeta. Para asegurar una impregna-
cion optima de la resina en la fibra, el pro-
cedimiento de mezcla se llevd a cabo con
extrema meticulosidad, garantizando la
ausencia de areas secas o acumulaciones
irregulares de material. Estas condiciones
son fundamentales para preservar las pro-
piedades mecanicas de la muestra final y
evitar cualquier posible afectacién a su in-
tegridad.

Una vez obtenida la mezcla homogénea,
esta fue vertida en el molde previamente
acondicionado. Con el propdsito de faci-
litar el proceso de extraccion de las pro-
betas, el molde fue tratado con un agente
desmoldante que evitara la adherencia de
la resina a las paredes del recipiente. Se
presté especial atencion a la eliminacion
de burbujas de aire atrapadas en el mate-
rial, ya que la presencia de vacios estruc-
turales podria comprometer la resistencia
de las probetas.

El procedimiento de curado se efectud a
temperatura ambiente, permitiendo que
la resina experimentara un proceso de se-
cado completo. El tiempo de curado ex-
perimentd variaciones en funcién de las
condiciones ambientales y la formulacion
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especifica de la resina utilizada, oscilando
generalmente entre una y dos horas. Du-
rante este periodo, la resina experimentd
una transformacién quimica que le otorgd
su rigidez y resistencia finales.

Una vez concluido el tiempo de curado, se
procedié a la extraccion de las probetas
del molde. Este procedimiento se efectud
meticulosamente con el propdsito de pre-
venir cualquier posible deterioro en la in-
tegridad estructural de las muestras. Pos-
teriormente, se procedid a la inspeccion
de cada probeta con el propdsito de eva-
luar la calidad del curado y la integridad
del material.

En algunos casos se implementd un pro-
ceso de acabado, en las partes laterales
de la probeta, con el propdsito de eliminar
imperfecciones y obtener una geometria
homogénea como se puede observar en
la figura 2. Para la fabricacion de probetas
Unicamente por resina de poliéster, se im-
plementd el mismo procedimiento, omi-
tiendo la adicion de fibras.

Figura 2.
Probeta resina poliéster PP-220TX
desmoldeada.

Las probetas se sometieron a ensayos de
traccién con la maquina de ensayos uni-
versal para plasticos WDW-10 (ver figura
3), en condiciones especificas de prueba,
con una velocidad de aplicacién de carga
de 2 mm/miny con las dimensiones deter-
minadas segun la norma ASTM D638. Esta
configuraciéon se selecciond para garanti-
zar resultados comparables entre las dife-
rentes composiciones de material.

Figure 3.
Maquina universal de ensayos para
pldasticos referencia WDW - 10.

Durante el ensayo, cada probeta se fijo
en la maquina de manera que la carga
se aplicara axialmente y se evitaran con-
centraciones de esfuerzo que pudieran
afectar a la medicidn de las propiedades
mecanicas. A medida que se aumentaba
progresivamente la fuerza de traccion, se
registraban parametros clave como la re-
sistencia maxima a la traccion, el alarga-
miento y el modulo de elasticidad. Estos
valores permitieron evaluar el compor-
tamiento mecanico de cada material y
determinar su capacidad para soportar
esfuerzos sin fracturarse y su grado de de-
formacion ante la aplicacién de carga.

Los datos obtenidosen las pruebas propor-
cionaron informacién fundamental para
caracterizar la resistencia a la traccion de
cada tipo de probeta, asi como su mdédulo
de elasticidad y deformacién maxima an-
tes de la rotura. A partir de estos resulta-
dos, fue posible realizar una comparacion
cuantitativa entre los distintos compues-
tos utilizados en la fabricacién de las pro-
betas e identificar cual de ellos presen-
taba un mejor rendimiento mecanico en
términos de resistencia.
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Los articulos cuyo concepto sea pendiente
con observaciones podran ser reajustados
por sus autores y remitidos nuevamente
para una nueva revision por parte de los
pares evaluadores. Los miembros del co-
mité editorial de la revista podran reali-
zar sugerencias a los articulos con el fin
de mejorar y/o ajustar su presentaciéon de
acuerdo con las exigencias de la revista.

3. ANALISIS DE RESULTADOS

Las graficas de esfuerzo-deformacion que
se muestran a continuacion ofrecen una
representacion visual del comportamien-
to de los materiales sometidos a pruebas
de tension. Al analizarlas, se pueden ex-
traer varias conclusiones clave relaciona-
das con la resistencia a la traccién, la ri-
gidez, la deformacidon antes de la rotura y
la capacidad de absorcion de energia de
cada compuesto. El esfuerzo (o carga) se
refiere a la fuerza aplicada a la muestra,
mientras que la deformacidén unitaria es
la elongacion relativa de esta, lo que indi-
ca cuanto se ha deformado el material en
relacion con su longitud original. A conti-
nuacion, se muestra la figura 4, grafica de
esfuerzo-deformacion de la resina poliés-
ter (matriz) con 5 p/p de MEK

Figura 4.
Grafica esfuerzo vs deformacion resina
poliéster referencia PP-220TX.

CARGA (kN)

DEFORMACION UNITARIA (mm/mem)

Bl incenio Lisee

En el caso de la resina, la grafica muestra
que la relacion entre carga y deformacion
unitaria es lineal al principio, lo que indi-
ca que el material se comporta de manera
elastica en la fase inicial. Sin embargo, una
vez superado un determinado punto de
deformacion, la curva se aplana conside-
rablemente, lo que indica que el material
ha alcanzado su limite elasticoy comienza
a comportarse de manera plastica. La cai-
da brusca de la carga después de la rotura
es caracteristica de un material fragil que
no puede deformarse significativamente
antes de romperse.

La curva media de la resina muestra que
este material no puede soportar grandes
deformaciones, lo que limita su uso en
aplicaciones que requieran una alta re-
sistencia a la traccion o la capacidad de
absorber energia. Este comportamiento
pone de manifiesto la fragilidad del ma-
terial y su baja capacidad de deformacion
antes de la rotura, lo que lo hace inade-
cuado para aplicaciones estructurales que
impliquen cargas dinamicas o deforma-
ciones significativas.

En cambio, la resina con fibra de vidrio
muestra una mejora considerable en la re-
lacion cargadeformacion. La curva es mas
pronunciada y presenta una pendiente
mas alta, lo que indica que el material es
mucho mas rigidoy tiene una mayor capa-
cidad de carga que la resina pura. La curva
media de este compuesto, al ser mas alta
en carga maxima, refleja una mayor resis-
tencia a la traccién y una mayor capacidad
para soportar tensiones antes de romper-
se como se puede observar en la figura 5.

Sin embargo, aunque la fibra de vidrio
mejora la capacidad de carga, la curva
muestra una caida repentina tras alcanzar
la maxima deformacion, lo que indica que,
al igual que la resina pura, el compuesto
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presenta un comportamiento fragil ante
altas deformaciones. Este fendmeno de
ruptura sudbita indica que la fibra de vidrio
es adecuada para aplicaciones que requie-
ren alta rigidez y resistencia a la traccion,
pero su falta de flexibilidad y su comporta-
miento fragil a altas deformaciones limi-
tan su uso en aplicaciones que implican
una deformacion significativa o cargas.

Figura 5.
Grafica esfuerzo vs deformacion resina
poliéster referencia PP-220TX - 15 p/p
de fibra de vidrio.
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Por otra parte, la curva de esfuerzodefor-
macién del material compuesto de resina
poliéster con fibras de fique muestra un
comportamiento distinto. Su pendiente es
mas baja, lo que indica que el material es
menos rigido y permite una mayor defor-
macion antes de romperse. Ver figura 6.

Figura 6.
Grafica esfuerzo vs deformacion resina
poliéster referencia PP-220TX — 15 p/p
de fibra de fique.
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A medida que aumenta la carga, la curva
se mantiene mas suave, lo que significa
que el compuesto tiene una gran capa-
cidad de deformacién antes de fallar. La
curva media refleja que la resina con fique
es mas flexible y tiene una mayor capaci-
dad de absorcion de energia que los otros
compuestos.

Sin embargo, su capacidad de carga maxi-
ma es significativamente mas baja, lo que
sugiere que este material es adecuado
para aplicaciones que requieran flexibi-
lidad y resiliencia, pero no para aquellas
gque demanden una alta resistencia es-
tructural o cargas elevadas.

La resina con fique,aunque tiene una bue-
Nna capacidad de absorcion de energia, es
mas adecuada para productos en los que
la flexibilidad y la capacidad de deforma-
cion sean Mmas importantes que la rigidez
y la resistencia a la carga maxima.

Por ultimo, las pruebas realizadas al mate-
rial compuesto de resina poliéster con fi-
bras de pita al azar presentan una relacién
cargadeformacioén similar a la de la resina
con fibras de fique, pero con una mayor
capacidad de carga, como se puede ob-
servar en la figura 7.

Figura 7.
Grafica esfuerzo vs deformacion resina
poliéster referencia PP-220TX - 15 p/p
de fibra de pita.
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La curva media muestra que la fibra de
pita ofrece una mayor resistencia a la car-
ga que la fibra de fique, por lo que el ma-
terial es mas adecuado para aplicaciones
gue requieren un equilibrio entre flexibi-
lidad y resistencia a la tracciéon. La fibra
de pita mejora la capacidad de carga con
respecto al fique, pero sigue siendo mas
flexible que la fibra de vidrio.

Esta mejora en laresistencia sugiere que la
fibra de pita es una opcién mas adecuada
para aplicaciones que requieren un ren-
dimiento intermedio entre la flexibilidad
del fique y la rigidez de la fibra de vidrio.
La curva de carga, aunque no es tan alta
como la de la fibra de vidrio, indica que
este material tiene un mejor rendimiento
que el fique, ya que ofrece un equilibrio
entre resistencia y deformacion.

El analisis comparativo de las curvas me-
dias de los materiales compuestos pro-
puesto muestra que el compuesto con
fibra de vidrio es el méas adecuado para
aplicaciones estructurales que requieren
una alta rigidez y resistencia a la carga,
aunque presenta el inconveniente de un
comportamiento fragil ante altas defor-
maciones. Por otro lado, los compuestos
con fibras naturales, como el fique y la
pita, presentan un comportamiento mas
flexible y una buena capacidad de absor-
cion de energia, aunque su resistencia
maxima es menor.

4. CONCLUSIONES

Este estudio comparativo ha permitido
evaluar y comprender de manera integral
el comportamiento de tres compuestos
de resina poliéster reforzados con fibra de
vidrio, fibra de fique y fibra de pita fren-
te a pruebas de traccion y deformacion.
Tras analizar exhaustivamente las curvas
esfuerzodeformacién y la curva media de

cada material, se observa que la fibra de
vidrio ofrece la mayor resistencia a la trac-
cion y rigidez, mientras que los compues-
tos con fibra de fique y fibra de pita pre-
sentan una mayor flexibilidad y capacidad
de absorcidn de energia, aungque con una
menor capacidad de carga.

Los resultados obtenidos sugieren que, en
aplicaciones que requieran alta rigidez y
resistencia estructural, el compuesto con
fibra de vidrio sera la opcién mas adecua-
da. Por otro lado, los compuestos con fi-
bras naturales, como el fique y la pita, son
mas recomendables en contextos en los
que la flexibilidad, la absorciéon de impac-
tos y la resiliencia sean prioritarias, aun-
gue su capacidad de carga es menor.

Este estudio contribuye al conocimiento
de los materiales compuestos al ofrecer
una comparacion detallada de las propie-
dades mecanicas de distintas combina-
ciones de resina y fibra, y al destacar las
ventajas y limitaciones de cada una de
ellas. Ademas, destaca la importancia de
utilizar fibras naturales en aplicaciones
en las que la sostenibilidad y el bajo coste
sean factores clave, a pesar de sus limita-
ciones en cuanto a capacidad de carga.

En el futuro, seria interesante investigar el
impacto de los tratamientos superficiales
en las fibras naturales para mejorar su ad-
hesidon a la matriz de resina, asi como es-
tudiar el comportamiento de estos com-
puestos en condiciones dinamicas y de
fatiga. Esto podria ampliar su aplicacion
en sectores industriales como el automo-
vilistico y el de la construccion.

También seria interesante investigar com-
binaciones de fibra natural y sintética para
lograr un equilibrio 6ptimo entre resisten-
cia y flexibilidad, maximizando asi los be-
neficios de la sostenibilidad.

I 1ncenio Lisre ]
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