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RESUMEN

La corrupcion y los mecanismos para combatirla se han vuelto un tema de alta im-
portancia para los gobiernos alrededor del mundo, Colombia junto a otros paises de
la OCDE cuenta con bases de datos abiertas y sistemas de contratacion publica que
son actualizadas constantemente y las cuales estdn conformadas por una cantidad
grande de datos, lo cual plantea un reto para los organismos de control que se en-
frentan a la tarea de auditar y analizar dicha informacion. El Machine Learning se
presenta entonces como una herramienta para facilitar la auditoria de contratacion
publica, al ofrecer un mecanismo rapido para identificar aquellos procesos contrac-
tuales con un riesgo mayor de incidir en corrupcion. Asi, el presente articulo tiene
como objetivo evaluar el rendimiento de un modelo de Gradient Boosting Machine
al momento de predecir el riesgo de corrupcion en procesos de contratacion publica
disponible en la plataforma Datos Abiertos.

Palabras clave: Contratacion publica, corrupcion, plataforma Datos Abiertos, prediccion,
Gradient Boosting Machine.

ABSTRACT

Corruption andthe mechanismstocombatit have become anissue of highimportance
for governments around the world, Colombia along with other OECD countries has
open databases and public procurement systems that are constantly updated, and
which are made up of a large amount of data, situation that represent a challenge for
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the control agencies faced with the task of auditing and analyzing such information.
Machine Learning is then presented as a tool to facilitate the audit of public
procurement, by offering a quick mechanism to identify those contractual processes
with a higher risk of corruption. Thus, this article aims to evaluate the performance of
a Gradient Boosting Machine model when predicting the risk of corruption in public
procurement processes available on the Datos Abiertos platform.

Keywords: Corruption, Datos Abiertos platform, Gradient Boosting Machine, prediction,

public procurement.

1. INTRODUCCION

En Colombia se han venido desarrollan-
do varias estrategias a nivel Estado para
que los indices de corrupcion sean meno-
res, los cuales incluyen organismos como
Transparencia por Colombia, el Programa
de Transparencia y Etica Publica, los ob-
servatorios y estrategias de la Auditoria
Nacional de Colombia, Contralorias y de-
mas entidades de vigilancia, asi como el
proceso de implementaciéon de ODCS que
se ha enfocado en unificar las plataformas
existentes y ofrecer datos abiertos que
permitan realizar seguimientos eficaces a
la contratacion publica [1].

Dada la importancia que la deteccién y
prevencion de la corrupcion tiene, los orga-
nismos de control gubernamentales y ciu-
dadanos se enfrentan a la tarea de analizar
la informaciéon de contrataciéon de todo el
pais, a lo que la informacién de contrata-
cion publicada en Datos Abiertos se pre-
senta como la principal fuente de informa-
cion de consulta. Este portal contiene un
set de datos con un total de 59 columnas
sobre los contratos celebrados en SECOP
Il a nivel nacional y que, para mediados
de agosto de 2024 cuenta con 5.9 millo-
nes de registros, lo que plantea un reto al
momento de realizar un analisis o audito-
ria en busgqueda de anomalias, patrones e

inconsistencias que puedan interpretarse
como banderas rojas, y que puede retra-
sar el reporte de procesos de contratacion
sospechosos por parte de las entidades y
ciudadanos.

Teniendo en cuenta los mecanismos de
transparencia y acceso a datos abiertos
dictados por las entidades mencionadas,
y bajo los casos de éxito y el potencial
mostrado que el Machine Learning tie-
ne para la prediccion de indicadores de
riesgo de corrupciéon, este trabajo tiene
como objetivo evaluar el rendimiento de
un modelo de Gradient Boosting Machi-
ne al momento de predecir el riesgo de
corrupcion en procesos de contratacion
puUblica disponible en la plataforma Da-
tos Abiertos.

El articulo se estructura en una revision bi-
bliografica, donde se exploran los trabajos
sobre los que se sustenta la investigacion y
como se busca complementarlos, se con-
tinda con una descripcién del conjunto
de datos en la seccion de area de estudio
y metodologia, se describe el modelo de
Machine Learning a usar en la seccién mo-
delos, sigue con la descripcion de los crite-
rios de evaluacion del modelo en la seccion
de criterios de rendimiento, por ultimo, se
continda con la implementacion del mo-
delo y la interpretacidn de sus métricas de
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rendimiento en las secciones de resultados
y discusiones y conclusiones.

2. REVISION BIBLIOGRAFICA

Se puede entender la corrupcion como el
abuso de posiciones de poder para el be-
neficio particular de actores legales y/o
ilegales, o en posible asociacidon entre es-
tos, en detrimento del interés colectivo.
Un informe de la Radiografia de hechos
de corrupcion en Colombia se destaca al
identificar 967 hechos de corrupciéon re-
portados entre 2016 y 2020; este informe
enfatiza que el ambito contrataciéon fue
en el que se reportd mayor incidencia, con
un 42% dentro del tipo administrativo, es-
tos incluyen practicas como el direcciona-
miento de contratos con requisitos habili-
tantes muy especificos, el pago del bien o
servicio a pesar de no haberse cumplido
en su totalidad, con lo cual se puede evi-
denciar que las irregularidades se presen-
tan en las diferentes etapas de los proce-
sos contractuales [2].

En este panorama, la prevencién y de-
teccion de la ineficiencia, el fraude y la
prevaricacion puede ser tan importan-
te como las sanciones que se impongan
posteriormente [3]. La metodologia de
compilacién de banderas rojas o alertas
de corrupcidén en los procesos de contra-
tacion publica a partir de bases de datos
pUblicas y estandarizadas se presenta en-
tonces como uno de los primeros pasos
al implementar un enfoque de control
preventivo; una vez definidas dichas ban-
deras, se prosigue a definir indicadores:
caracteristicas cuantitativas en los pro-
cesos de contratacion que permitiran di-
ferenciar unos procesos de contratacion
de otros, la disponibilidad de informacion
es crucial para desarrollar buenos indi-
cadores de corrupcion, debe tenerse en
cuenta gque estos indicadores pueden ser

manipulados para evitar la deteccién de
irregularidades y que lo que se considera
corrupcion puede cambiar con el tiem-
po debido a la normativa local y actual,
lo que implica que las métricas deben
adaptarse a estos cambios normativos y
al disefno institucional de las agencias de
contratacion [4].

Al usar banderas rojas e indicadores para la
deteccion del riesgo de corrupcion es im-
portante considerar la calidad y estructu-
ra de los datos que vayan a analizarse. En
el caso de Colombia, un diagndstico rea-
lizado por la OEA [5] destaca que el pais
cuenta con tres plataformas en el Sistema
Electrénico para la Contrataciéon PuUblica
(SECOP): SECOP |, SECOP Il, ademas de la
Tienda Virtual del Estado Colombia (TVEC).
Datos Abiertos cuenta desde el 2014 con
la informacion de los procesos de contra-
tacion registrados en SECOP | y Il. Este
mismo diagndstico sefala que en SECOP
| hay multiples errores en los valores de los
contratos que, de forma individual, no son
muy grandes, pero agregados representan
un sesgo en la muestra de datos de varios
billones de pesos; mientras que en SECOP
Il se encuentran errores de registro en po-
cos contratos, pero sesgan la muestra por
un valor muy alto.

Asi mismo, una autoria de datos realizada
por Contreras Ussa [1] a los datos de contra-
tacion en Colombia concluyd que se pue-
den encontrar variedad de errores en los
set de datos, que van desde digitacion inco-
rrecta, campos sin diligenciar, fechas de ini-
cio y final que no son congruentes, valores
de contratacion cero, valores de contratos
con inexactitudes que distan del precio real
a contratar, entre otros, a lo cual los auto-
res sugieren usar modelos de aprendizaje
No supervisado para la correccion de datos
y lograr asi un mayor ajuste a modelos de
datos abiertos como los de la OCDE.
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Otra metodologia para la deteccidon de
corrupcién cuando no se cuenta con ba-
ses de datos publicas o estandarizadas se
basa en estadisticas generales a lo largo
de los anos del estudio sobre comprado-
res, proveedores, tipos de contratacion,
usando el monto y la cantidad de adqui-
siciones.

Con estos indicadores pueden desarrollarse
modelos como el de Myhaly Fazekas, el cual
se alimenta de las bases de datos de regis-
tros de contrataciones publicas, aportes a
campanas electorales, listados de provee-
dores entre otros, y que permite detectar
patrones o banderas rojas sospechosas en
contratos realizados por diferentes entida-
des [4].

Sin embargo, ambos enfoques pueden
combinarse para lograr resultados con
un mayor alcance, como es el caso del
trabajo realizado por Gallego et al. [3], en
el cual se usaron dos fuentes de informa-
cion para lograr la prediccion del riesgo
de corrupcién: la disponible en Datos
Abiertos y la dispuesta por organismos
de control como la Contraloria y la Con-
fecamaras.

En un articulo de revisién, Modrusan et
al. [6] analiza los diferentes modelos que
han sido implementados para dicho fin,
asi como las métricas medidas en cada
caso. El analisis pudo observar que se
han utilizado dos enfoques principales: el
aprendizaje supervisado y el no supervi-
sado.

Estos métodos difieren en las variables
objetivo, en el aprendizaje supervisado las
variables objetivo se definen con precision
como salida del modelo, mientras que en
el aprendizaje no supervisado no se tienen
dichas variables preestablecidas. En este
mismo estudio se sefalan los modelos y

variables objetivos usados segun lo que
se quiera detectar (casos concretos de co-
rrupcion, patrones, clusteres de informa-
cion, etc.).

El trabajo desarrollado por Gallego et al.
[3] permite evaluar las ventajas del uso de
modelos de Machine Learning al momen-
to de predecir el riesgo de corrupcion, sin
embargo, también concluyen que se pre-
sentan retos como el sesgo que pueden
presentar las listas negras de la Contralo-
ria y Confecamaras.

Adicional a esto, el analisis y entrena-
miento de los modelos de Machine Lear-
ning fueron realizados sobre contratos
celebrados entre el 2011 y el 2015.

Asi, el presente trabajo se sustenta en
evaluar el rendimiento de un modelo de
GCradient Boosting Machine alimentado
con los datos de listas negras, sancionesy
adiciones extraidas de Datos Abiertos, los
cuales son actualizados diariamente y de
forma independiente a los contratistas y
entidades contratantes, ademas, se ten-
dran en cuenta los procesos de contrata-
cion celebrados entre el 2015 y agosto del
2024, ampliando el alcance en tiempo del
analisis.

3. AREA DE ESTUDIO
Y METODOLOGIA

3.1. Descripcion del conjunto de datos

La plataforma Datos Abiertos cuenta con
diferentes sets de datos relacionados a la
contratacion realizada en SECOP |, SECOP
Il, y sus metadatos asociados, todos ali-
mentados por el administrador de estos
sistemas: Colombia Compra Eficiente. En
el presente trabajo se usaran tres sets es-
pecificos de datos, los cuales se describen
enla Tablal.
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Tabla 1.
Descripcion de los sets de datos.

Cantidad
aproximada de filas

Cantidad
de columnas

Nombre

SECOP Il - Procesos
de Contratacion

59 5.97 millones

SECORP Il -Adiciones 5 4.72 millones

SECOPII - Multas y
Sanciones

17 936

Debido a los problemas de calidad de da-
tos encontrados por la OEA [5] y por Con-
treras Ussa [1] se limité el alcance de los
contratos a analizar con la intencién de
trabajar con datos lo mas limpios posi-
bles, realizando consultas a la APl de Da-
tos Abiertos con los siguientes condicio-
nales principales:

* Departamento: Distrito Capital de Bo-
gota.

* Valor del contrato y valor de la multa:
mayor a cincuenta mil (50.000) pesos
para los contratos y mayor a cero (0) pe-
sos para las multas.

e Fechas de inicio y fin del contrato: la fe-
cha de inicio debe ser menor o igual al
01/08/2024 y la fecha de fin del contrato
debe ser mayor o igual a la fecha de ini-
cio del contrato.

e Tipo de adicidn a contrato: debe ser del
tipo “Adicion en el valor”.

Ahora, en cada uno de estos sets de datos
se usara el modelo de Gradient Boosting
para la prediccidn de tres variables objeti-
vos, las cuales corresponden a tres indica-
dores de riesgo de corrupcion que fueron
seleccionados segun las siguientes direc-
trices que la OCDE describe en su caracte-
rizacion de banderas rojas en procesos de
contratacion publica [7]:

Tabla 2.

Variables objetivo segun Indicadores

R0O69

innecesarias para au-
mentar el precio del
contrato después de
la adjudicacion

de la OCDE
Codigo Origen del indicador
OCDE Descripcion en los sets de Datos
del indicador Abiertos
Aprobacién de 6r-
denes de cambio

¢El contrato tuvo adi-
ciones en su valor, si
(True) o no (False)?

RO46

El proveedor no figu-
ra en la lista de pro-
veedores autorizados.
Esto se traduce en
que un proveedor

haya sido sancionado

¢El contratista adjudi-
cado para un contrato
ha tenido sanciones
por incumplimientos,
si (True) o no (False)?

RO49

Alto numero de adju-
dicaciones directas a
un solo licitador

¢La entidad contra-
tadora ha contrata-
do mas de una vez al
mismo proveedor, si

(True) o no (False)?

4. MODELOS

Con el objetivo de predecir si el conjunto
de las tres variables objetivo (contrato con
adiciones en el valor, contrato adjudicado a
proveedor sancionado y entidad con con-
tratos a un mismo proveedor) se entrend
un modelo de Gradient Boosting Machine
(GBM) con un enfoque de prediccion mul-
ticlase.

El GBM pertenece a una categoria de
modelos que combinan multiples mode-
los "débiles" que individualmente no se
ajustan bien a los datos, pero que juntos
forman un modelo "fuerte" con alto ren-
dimiento predictivo. Este modelo en parti-
cular construye de manera secuencial y co-
diciosa una serie potencialmente grande
de arboles, donde en cada paso se ajusta
un arbol de clasificacion a los datos, pon-
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derados por los residuos de los pasos pre-
vios. De esta forma, el GBM desarrolla un
conjunto de arboles que logra un bajo error
de generalizacion, al asignar mayor peso a
las observaciones mas dificiles de clasificar
basandose en el desempeno de los arbo-
les anteriores [8]. Debido a la naturaleza
multiclase del problema se usd el modelo
MultiOutputClassifier, el cual consiste en
ajustar un clasificador por objetivo y se usa
comunmente para ampliar los clasificado-
res gue no admiten de forma nativa la cla-
sificacion multiobjetivo [9].

Este modelo en especifico fue escogido
para la prediccion del riesgo de corrupcion
debido al desbalance de los datos, deta-
llado en la Tabla 3, y debido al desempe-
Ao que demostro tener el trabajo llevado a
cabo por Gallego et al., quienes contaron
con un desbalance de casos positivos simi-
lares al mostrado en el presente trabajo, y
para quienes el modelo de Gradient Boos-
ting Machine no presenté una diferencia
de rendimiento significativa al usar técni-
cas de balanceo de datos [3]. También, la
revision hecha por Modrusan et al. sefala
el uso de este modelo y otros similares de
aprendizaje supervisado para la identifica-
cion de indicadores y banderas rojas [6].

Tabla 3.
Balance de los casos positivos y hegativos.

Porcentaje de Porcentaje de

casos positivos | casos negativos

Indicador de adicio-
4.67% 95.33%

nes a contratos

Indicador de provee-
0.43% 99.57%

dor sancionado

Indicador de provee-

dor previamente con- 79.47% 20.53%

tratado

Este modelo multiclase fue entrenado con
los parametros por defecto propios de cada

modelo de Machine Learning de Scikit y
con una division de los datos para entrena-
miento de un 30 %.

5. CRITERIOS DE RENDIMIENTO

Para evaluar el rendimiento de un modelo
de clasificacion como lo es Gradient Boos-
ting Machine, se usan las curvas ROC y
AUC, adicional a esto, dado el desbalance
de los datos, también se evaluard la curva
de precisién-recuperacion.

La curva ROC es una herramienta grafica
gque muestra el desempeno de un mode-
lo a lo largo de todos los posibles umbra-
les de clasificacion. Su nombre completo,
"Caracteristica Operativa del Receptor",
proviene de la terminologia usada en la
deteccion de radares durante la Segunda
Guerra Mundial. La curva ROC se genera
calculando la tasa de verdaderos positivos
(TPR) y la tasa de falsos positivos (FPR) para
cada umbral posible (o en puntos seleccio-
nados), y luego graficando la TPR contra la
FPR. Un modelo ideal tendria una TPR de
1.0y una FPR de 0.0 [10].

1.0
(s o
= Al =30
I
0.0 FPR 1.0
Figural.

ROC y AUC de un modelo
hipotético perfecto [10].
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El area bajo la curva ROC (AUC) represen-
ta la probabilidad de que el modelo, si se
da un ejemplo positivo y negativo elegido
al azar, clasificara el positivo mayor que el
negativo. El modelo perfecto anterior, que
contiene un cuadrado con lados de longi-
tud 1, tiene un area bajo la curva (AUC) de
1.0. Esto significa que hay un 100% de pro-
babilidades de que el modelo clasificara
de manera correcta un ejemplo positivo
elegido al azar mas alto que un ejemplo
negativo elegido al azar [10].

El AUC y la ROC funcionan bien para
comparar modelos cuando el conjunto
de datos es mas o menos equilibrados
entre clases. Cuando el conjunto de da-
tos esta desequilibrado, precisién-recu-
peracion de las curvas de vision general
(PRC) y el area debajo de ellas pueden
ofrecer una mejor comparacioén visuali-
zacion del rendimiento del modelo. Las
curvas de precision-recuperacién se
crean graficando la precision en el eje
Y y la recuperacion en el eje X en todos
umbrales [10].

6. RESULTADOS Y DISCUSIONES

Con los datos recolectados bajo las con-
diciones mencionados se realizé una lim-
pieza basica eliminando filas vacias en los
tres sets de datos e identificando las co-
lumnas con datos inconsistentes.

Las columnas del numero de documen-
to del proveedor y duracion del contrato
presentaron inconsistencias en sus da-
tos: la primera no contenia sélo ndme-
ros de documento sino también cadenas
de texto vacias, con correos electrénicos
0 combinados de nUmeros y caracteres
especiales, por otro lado, la columna de
duracién del contrato presentaba valores
nulos y con diferentes unidades de dura-
cion.

Esto se soluciond realizando una con-
version del numero de documento del
proveedor a un dato de tipo numeérico,
aquellos registros que no pudieran ser
convertidos fueron descartados del set
de datos; en el caso de |la duracién del
contrato se realizé una conversién a un
tipo de dato numérico y se adoptd como
unidad de medida los dias, al igual que la
primera columna, se descartaron los re-
gistros que no pudieran ser convertidos
y aquellos que fueran mayores a 18250
dias (50 anos).

Con los datos consolidados en un set con
los tres indicadores de riesgos de corrup-
cion se realizd la division entre variables de
entraday variables objetivo, sobre las varia-
bles de entrada se realizd una codificacion
de las variables categodricas con LabelEnco-
der.

El conjunto de variables se dividio entre da-
tos de entrenamiento y de testeo, los cua-
les se distribuyen de la siguiente manera
para las variables objetivo.

Frecuencia de Etiquetas en y_train
600000

500000
400000

300000

Frecuencia

200000

100000

adiciones
proveedor_conocido
proveedor_sancionado

Clases

Figura 2.
Distribucion de las variables objetivo para
los datos de entrenamiento.
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Frecuencia de Etiquetas en y_test

250000

200000

a

50000

Frecuencia

100000

50000

adiciones

proveedor_conocido
proveedor_sancionado

Clases

Figura 3.
Distribucion de las variables objetivo para
los datos de testeo.

Finalmente, las variables de entrena-
miento fueron usadas como entrada para
el modelo Gradient Boosting Machine, el
cual realizo la prediccion sobre los datos
de testo resultando en los siguientes gra-
ficos de curvas ROC - AUC y de precision-
recuperacion.

Curvas ROC para cada Clase

0.8
0.6

04

Tasa de Verdaderos Positivos

0.2 = —— Adiciones (Area = 0.90)
'," Proveedor conocido (Area =0.69)
| /' - Proveedor sancionado (Area = 0.96)
00 “7
0.0 0.2 0.4 0.6 0.8 1.0

Tasa de Falsos Positivos

Figura 4.
Grdfica de curvas ROC
para cada variable objetivo.

Curvas Precision-Recall para cada Clase

1.0 _—

0.8

0.6

=
h=
(2]
5}
2
Q04
e
0.2
—— Adiciones (Promedio = 0.36) S
Proveedor conocido (Promedio = 0.89)
0.0 Proveedor sancionado (Promedio = 0.62) —
0.0 0.2 0.4 0.6 0.8 1.0

Recuperacion

Figura 5
Grdfica de curvas de precision-
recuperacion para cada variable objetivo.

Tabla 4.
Resumen de los parametros
de calificacion.

- . Promedio
. Area bajo . .
Variable del area bajo la
L. la curva -0
objetivo curva precision-
ROC-AUC 0z
recuperacion
Adiciones 0.90 0.36
Proveedor conocido 0.69 0.89
Proveedor sancionado 0.96 0.62

Si bien las tres variables objetivo tuvieron
un buen desempeno, estos resultados con-
trastan con los del promedio del area bajo
la curva de precisidn-recuperaciéon, métri-
ca gue es mas significativa en el presente
estudio debido al desbalanceo de las varia-
bles objetivo dentro del set de datos.

7. CONCLUSIONES

Con el objetivo de evaluar el rendimiento
de un modelo de Gradient Boosting Ma-
chine al momento de predecir el riesgo de
corrupcion en procesos de contratacion
publica se escogieron tres indicadores a
predecir, los cuales fueron extraidos de los
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tres sets de datos publicados por la plata-
forma Colombia Compra Eficiente en Da-
tos Abiertos.

Un analisis realizado a estos sets de datos
dio cuenta de las inconsistencias en la cali-
dad de los datos, aun cuando estos fueron
filtrados previamente segun las conclusio-
nes a las que llegaron los estudios de las
auditorias citadas en este trabajo. Se reali-
z6 una estandarizacion y limpieza a dos de
los campos con inconsistencias.

Los tres indicadores escogidos teniendo
en cuenta la informacidn disponible en
Datos Abiertos y los estandares propues-
tos por la OCDE presentaron un desba-
lance significativo en valores positivos y
negativos, no se realizé un proceso de ba-
lance manual de los datos debido a que
dicho proceso no representd diferencias
en el rendimiento en el modelo entrena-
do por Gallego et al. [3], el cual contd con
un desbalance similar.

Un set de datos consolidado con los tres
indicadores de riesgo fue usado en el en-
trenamiento del modelo bajo un enfoque
de prediccién multiclase, dando como
resultado un modelo con &areas bajo la
curva ROC superiores al 65% (ver Tabla
4), lo cual denota un buen rendimiento
al momento de clasificar los valores po-
sitivos y negativos de cada indicador o
variable objetivo.

Por otro lado, los resultados dados por el
promedio bajo la curva de precisién-recu-
peraciéon (ver Tabla 4) dan a conocer una
mejor perspectiva del rendimiento del mo-
delo teniendo en cuenta el desbalance de
los datos de entrenamiento: puede obser-
varse que las métricas para cada variable
objetivo varian entre si, siendo el indicador
de Adiciones el que tuvo un rendimiento
mas bajo, el indicador de Proveedor Cono-
cido teniendo uno regular y el indicador de
Proveedor Sancionado teniendo el mas alto.

Lo anterior sitUa al modelo Gradient Boos-
ting Machine como una herramienta util
al momento de predecir indicadores de
riesgo de contrato adjudicado a un provee-
dor previamente contratado por la entidad
(Proveedor Conocido) o sobre un indicador
de contrato adjudicado a un proveedor pre-
viamente sancionado por incumplimiento
(Proveedor sancionado), sin embargo, el
modelo no es util al momento de predecir
un indicador relacionado a adiciones reali-
zadas a un contrato (Adiciones).

Por lo tanto, una mejor calidad en los datos
de contratacion publica en Datos Abiertos
y el uso de otras fuentes para los indicado-
res podrian mejorar la precision del mo-
delo al incluir datos mas limpios y con un
menor porcentaje de desbalance, el cual
podria ser Util en la implementacion de sis-
temas de alerta tempranay en procesos de
auditoria.
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