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RESUMEN

La proteccion de los derechos de propiedad intelectual en instituciones representa hoy dia
un desafio debido a la constante evolucion de la tecnologia, las complejidades legales y la
necesidad de equilibrar la innovacion con la preservacion de los derechos creativos. Este
articulo se centra en la Universidad Libre, para explorar el potencial de una DApp basada
en blockchain para resguardar la propiedad intelectual de investigadores, profesores y
estudiantes. Considerando el marco normativo del Reglamento de propiedad intelectual
y acceso abierto de la universidad, se propone un modelo conceptual para la DApp. La
propuesta abarca el diseno de una arquitectura robusta y segura, y un andlisis detallado
de las necesidades especificas de la comunidad universitaria. Asi mismo, sugiere un cata-
logo de servicios y se destaca la viabilidad de agilizar procesos administrativos, fomentar
la colaboracion académica y gestionar activos intelectuales. El articulo también examina
como el uso de la tecnologia blockchain podria mejorar la transparencia, confianza y par-
ticipacion en la proteccion de la propiedad intelectual universitaria.

Palabras clave: Blockchain, DApp, propiedad intelectual, universidad, gobernanza, arqui-
tectura en capas, modelo conceptual.

ABSTRACT

Currently, protecting intellectual property rights in institutions is challenging due to the constant
evolution of technology, legal complexities, and the need to balance innovation with the
preservation of creative rights. This article focuses on the Universidad Libre, exploring the potential
of a blockchain-based DApp to safeguard the intellectual property of researchers, professors, and
students. Considering the requlatory framework of the university’s Intellectual Property and Open
Access Regulations, a conceptual model for the DApp is proposed. The proposal covers the design
of a robust and secure architecture, a detailed analysis of the specific needs of the university
community, also suggests a catalog of services and highlights the viability of streamlining
administrative processes, promoting academic collaboration and managing intellectual assets.
The article also examines how the use of blockchain technology could improve transparency, trust
and participation in the protection of university intellectual property.

Keywords: Blockchain, DApp, intellectual property, university, governance, layered
architecture, conceptual model.
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1. INTRODUCCION

En un mundo caracterizado por la rapi-
da evolucion tecnoldgica y las compleji-
dades legales, la proteccion efectiva de
los derechos de propiedad intelectual en
instituciones educativas, como la Uni-
versidad Libre, se ha convertido en un
desafio apremiante. En este contexto, la
adopcidén de tecnologias innovadoras se
presenta como una solucion potencial
para salvaguardar la creatividad y la in-
vestigacion de profesores, investigadores
y estudiantes.

La propiedad intelectual, que engloba una
amplia variedad de creaciones resultantes
del ingenio humano en campos como la in-
dustria, la ciencia, la literatura y el arte, [1] se
ha visto considerablemente impactada por
la creciente influencia de la internet y el ra-
pido avance tecnologico.

La facilidad de distribucion y copia en linea,
sumada a practicas como la pirateria y la
falsificacion, ha debilitado los métodos con-
vencionales de proteccion, lo cual ha gene-
rado desafios significativos tanto para los
creadores como para las instituciones en-
cargadas de preservar estos activos [2].

Al considerar el marco normativo del Re-
glamento de propiedad intelectual y ac-
ceso abierto de la Universidad Libre, este
articulo propone un modelo conceptual
gue busca no solo cumplir con los requi-
sitos legales, sino también fortalecer la
seguridad y eficacia en la gestion de de-
rechos creativos. Este modelo se destaca
por su enfoque integral, que aborda las
necesidades especificas de investigado-
res, profesores y estudiantes, y propone
una arquitectura que busque identificar
el funcionamiento de la aplicacion, asi
como de sus principales actores.
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2. MATERIALES Y METODOS

2.1. Materiales

El enfoque estratégico para implementar la
DApp basada en blockchain en la Universi-
dad Libre abarca diversas areas criticas. Ini-
cialmente, se llevard a cabo un exhaustivo
analisis del Reglamento de propiedad in-
telectual y acceso abierto de la institucion
para comprender a fondo los requisitos le-
galesy las restricciones existentes.

Simultdneamente, se llevard a cabo una in-
vestigacion detallada para seleccionar las
tecnologias necesarias, como es el caso de
plataformas blockchain de cédigo abierto
reconocidas y la adopcion de Contratos In-
teligentes, asi como estructuras back-end y
front-end [3] para la comunicaciéon cliente
- servidor. Asimismo, es fundamental la ad-
quisicion o implementaciéon de la infraes-
tructura tecnoldégica, que incluye servido-
res, nodos de blockchain y otros recursos
informaticos necesarios para la creacion y
operacion efectiva de la DApp. Lo anterior
priorizando aspectos como seguridad, esca-
labilidad y eficiencia.

2.2. Métodos

Este estudio adopta un enfoque combina-
do de investigacion cualitativa y explorato-
ria, centrado en una revision bibliografica
exhaustiva que examina el panorama del
blockchain y su implementacién en entor-
nos académicos. A través de esta revision,
se busca exponer tanto las ventajas como
los desafios asociados con la salvaguardia
de la propiedad intelectual en este ambito
particular. Esta exploracion no solo preten-
de arrojar luz sobre la aplicaciéon practica de
la tecnologia blockchain en circunstancias
similares, sino también comprender las ne-
cesidades especificas de la comunidad aca-
démica en cuanto a la proteccion de la pro-
piedad intelectual, y revisar los reglamentos
existentes que rigen este ambito.




3. DISENO CONCEPTUAL DE LA DAPP
PARA LA COMUNIDAD UNIVERSITARIA

3.1. Marco legal y directrices institucio-
nales

Para implementar la Dapp, la Universidad
debe contar con lineamientos y regulacio-
nes que establezcan como se gestiona la
propiedad intelectual. El Acuerdo N.° 5 de
2021, “Reglamento de propiedad intelectual
(Pl) y de Acceso Abierto” [4] representa la
base fundamental que sienta las directrices
para esta gestion.

Dicho acuerdo aborda tanto los derechos
morales como los patrimoniales, que garan-
tizan que los creadores sean reconocidos y
protegidos adecuadamente. Ademas, el
acuerdo introduce la promocion del acceso
abierto, lo que refleja el compromiso de la
universidad con la difusion y colaboracién
académica al fomentar la visibilidad de la
produccioén cientifica y académica.

La implementacion de la tecnologia bloc-
kchain por parte de la universidad se justi-
fica al proporcionar un registro inalterable
y transparente de la propiedad intelectual,
con lo cual garantiza la autenticidad y ori-
ginalidad de las creaciones. La utilizacion
de contratos inteligentes basados en bloc-
kchain tiene el potencial de automatizar la
gestion de derechos patrimoniales y mora-
les, lo que asegura que los creadores reci-
ban la compensacidn correspondiente de
manera eficiente. Ademas, la aplicaciéon de
la tecnologia blockchain podria simplificary
agilizar la distribucion de regalias mediante
contratos inteligentes que mejoran signi-
ficativamente el proceso de remuneracion
para los creadores [5].

3.1.1 Modelo de procesos para la creacién
de la DApp

Teniendo en cuenta el contexto institucio-
nal, se proponen los siguientes pasos para

crear la DApp para la proteccion de la pro-
piedad intelectual en la Universidad Libre,
a partir del modelo de Jaramillo & Piedra
(2021) [e].

Figural.
Modelo de procesos para la elaboracion
de la DApp, segun el marco legal
de la Universidad Libre.
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Como se observa, se ha adicionado el paso
“2. Definicion de Organizacion y Gobernan-
za" en el que se incluyen tanto las politicas y
normas nacionales como los acuerdos pro-
pios de la Universidad que exponen el con-
texto legal, los derechos y las responsabili-
dades de todos los actores (ver Acuerdo N.°
5 de 2021 de la Universidad Libre).

También se ha adicionado un paso transver-
sal relacionado con “Seguridad, Confianza,
Transparencia”, que permite establecer en
cada paso, las mejores caracteristicas que
permitan asegurar la seguridad, confianza
y transparencia necesaria para la DApp.
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3.2. Arquitectura basica

En el contexto de blockchain, las DApp se
ejecutan en la parte frontal (front-end) y se
comunican con el backend para acceder a
datos, realizar transacciones y gestionar la
|6dgica del negocio. Por ende, a continua-
cion, se muestra la arquitectura con las tec-
nologias necesarias:

Figura 2.
Arquitectura bdsica para la DApp.
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Elaboracién propia.

El front-end de una DApp se compone de
la interfaz de usuario que los usuarios ven
y manipulan. Utilizando tecnologias funda-
mentales como HTML, CSS y JavaScript, se
estructura y disefa la interfaz. Para simpli-
ficar el desarrollo, se emplea un framework
de JavaScript como React.

Ademas, para interactuar con la blockchain
Ethereum, se integran bibliotecas como
Web3.js [7] pues permite la comunicacion
fluida entre la interfaz de usuario y los con-
tratos inteligentes que facilitan la realizaciéon
de transaccionesy la gestién de cuentas.

En el contexto del back-end, este es basado
en Ethereum, cuyo componente esencial es
la I6gica de los contratos inteligentes escri-
tos en Solidity. Estos contratos definen las
reglas y operaciones que gobiernan la apli-
cacién descentralizada. Ademas, la presen-
cia de un nodo Ethereum, es crucial para la
conexiéon a la red Ethereum, ya que actua
como un puente que permite la interacciéon
entre la DApp Yy la blockchain [7]. La infraes-
tructura descentralizada proporcionada por
IPFS puede ser utilizada para almacenar y
recuperar datos de manera distribuida, para
contribuir a la descentralizacién de la apli-
cacion y a la reduccion de la dependencia
de un servidor centralizado. (Figura 2).

3.3. Gestion de la propiedad intelectual
En el sistema de gestion de propiedad in-
telectual basado en tecnologia blockchain
y contratos inteligentes, el proceso de ini-
cio de sesion en la DApp comienza con la
autenticacion del estudiante, quien puede
registrar una cuenta si es la primera vez. La
Universidad juega un papel fundamental al
validar y respaldar los trabajos antes de su
registro en la plataforma blockchain. Los es-
tudiantes siguen directrices institucionales
al proporcionar detalles sobre su trabajo y
cargar el archivo a través de la DApp. Utili-
zando el protocolo IPFS, la DApp sube el do-
cumento, genera un hash uUnico y crea un
contrato inteligente en Ethereum que re-
presenta el trabajo, que incluye titulo, hash
IPFS y derechos de autor definidos por el
estudiante. Tras revisar y confirmar los deta-
lles, el estudiante firma digitalmente el con-
trato, que se registra en la blockchain, para
garantizar la inmutabilidad y transparencia
sin depender de un servidor centralizado.

Cuando los usuarios buscan activos digi-
tales en la DApp, encuentran una interfaz
de busgueda gue consulta directamente
la blockchain Ethereum a través de nodos
con web3,js. La DApp recupera contratos
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inteligentes que coinciden con los criterios
especificados, para presentar informacion
organizada en la interfaz de busqueda, que
incluye titulo, hash IPFS y detalles de dere-
chos de autor [8]. Al verificar la autenticidad
del trabajo mediante el hash IPFS en el pro-
tocolo IPFS, los usuarios pueden acceder y
descargar obras respaldadas por la Univer-
sidad [9].

En la gestion de derechosy remuneracion,
los estudiantes definen derechos de au-
tor durante el registro, registrandolos de
manera inmutable en la blockchain para
garantizar trazabilidad y transparencia.
Cuando otros usuarios desean utilizar un

trabajo, la DApp consulta el contrato inte-
ligente para verificar los derechos de uso.
Si cumple con los términos, la transaccion
se registra en la blockchain, lo que permi-
te un seguimiento transparente del uso de
la obra. Ademas, los contratos inteligentes
pueden incluir reglas de distribucion de
regalias, automatizando el calculo y distri-
bucién justa sin depender de un servidor
centralizado.

3.4. Catalogo de servicios

Desde el punto de vista de interaccion de
las diversas capas entre siy con los usuarios,
el sistema propuesto expone diversos servi-
cios que se tabulan a continuacion:

Tabla 1. Catalogo de servicios.

Servicio Proveedor Consumidor Descripcion
Registro Interno Externo Crear una transaccion en la DApp
Consultar por autor Interno Externo Consultar mis transacciones y sus respectivos estados
Consulta por atributo Interno Externo Consultar transacciones por algun atributo
Una nueva transaccién para cambiar el valor de algun
Actualizacion Interno Interno atributo de una transaccién ya procesada y agregada a la
cadena de bloques
Dar de baja una transaccién, de tal forma que no se pueda
Eliminacidn Interno Interno utilizar como base de nuevas transacciones.
Saldo Cero
Transaccion donde se entrega el Contenido de la
Compartir con un usuario Interno Externo transaccion a un tercero especifico por un tiempo
determinado.
. . Transaccion donde se entrega el contenido de la
Compartir con todo usuario Interno Externo . e . .
transaccién al publico por un tiempo determinado.
Endosar los derechos Transaccidon que permite que un tercero reciba los
. K Interno Externo . .
patrimoniales a un tercero derechos patrimoniales de forma temporal o permanente.
Ceder la propiedad y los Transaccion que permite que un tercero sea el titular de
i ; Interno Externo . .
derechos patrimoniales los derechos patrimoniales
Vender la propiedad y los Transaccion que permite que un tercero sea el titular de
X . Externo Externo . . .
derechos patrimoniales los derechos patrimoniales a cambio de una recompensa.
. i . Transaccion que establece la licencia de uso de un activo
Asignar licencia de uso Interno Externo L X
digital firmado
. . Transaccion gue establece la licencia de uso de un activo
Asignar CopyRight Interno Externo . .
digital firmado
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Servicio Proveedor Consumidor Descripcion

. Transaccion que establece la licencia de uso de un activo
Asignar CopyLeft Interno Externo . X
digital firmado

Consultar transacciones

sobre un activo digital Interno Externo Consultar transacciones y sus respectivos estados
firmado
o Consultar el detalle de una transaccion
Ver detalle transaccion Interno Externo .
Y sus respectivos estados
Proponer transaccion Interno Interno Asignar el estado 1, inicial, a una transacciéon
Validar transaccion Interno Interno Asignar el estado 2 a una transacciéon
Adicionar transaccién a un . »
Interno Interno Asignar el estado 3 a una transaccion
bloque
Sincronizar bloque Interno Interno Asignar el estado 4 a una transaccion

Gran parte de estos servicios son ofrecidos por la plataforma blockchain seleccionada; sin
embargo, el sistema debe garantizar que todos se ofrezcan, para garantizar transparencia,
seguridad y confianza.

3.5. Esquema: Arquitectura en capas

Figura 3. Diagrama de la arquitectura en capas para la DApp.
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3.5.1 Capa de presentacion

En la capa de presentacion, se desarrolla la
interfaz de usuario utilizando tecnologias
web estandar. La eleccion de React como
framework contribuye a crear una interfaz
atractiva y permite la gestion eficiente del
estado del lado del cliente. Aqui, los estu-
diantes interactlUan con la DApp para au-
tenticarse, registrar sus proyectos, consultar
obras de otros usuarios y revisar informa-
cién sobre propiedad intelectual (véase el
catalogo de servicios).

3.5.2 Capa de Iégica de aplicacion

Lacapade Logicadeaplicacionabarcatanto
el front-end como el back-end y es respon-
sable de la I6égica empresarial que coordina
las interacciones de los usuarios. JavaScript
se utiliza en ambas partes, gestionando la
interaccion del usuario en el lado del cliente
y actuando como servidor de aplicaciones
con Node js. Node.js en lugar de ser un ser-
vidor de aplicaciones centralizado, se utili-
zard para gestionar nodos descentraliza-
dos que ejecutan la légica de la aplicacion.
A su vez, se comunicara con la blockchain
Ethereum a través de la biblioteca web3.
js, para permitir la creacion y ejecucion de
contratos inteligentes [10]. Esta capa coordi-
na el flujo de informacién y acciones entre
el usuario, la interfaz, y la blockchain, con lo
cual se asegura la coherencia en el manejo
de la propiedad intelectual.

3.5.3 Capa de datos y blockchain

La capa de datos y blockchain se encarga
del almacenamiento de informacion rela-
cionada con los proyectos de los estudian-
tes y los contratos inteligentes. Los archivos
de trabajo se almacenan de manera des-
centralizada utilizando el protocolo IPFS, lo
gue garantiza la disponibilidad y resistencia
a la censura [11]. La blockchain Ethereum re-

gistra los contratos inteligentes asociados
con los trabajos y los derechos de autor.

3.5.4 Capa de gobernanza (transversal)

La capa de gobernanza se superpone a las
demas capas y coordina las politicas, nor-
mativas y reglamentos relacionados con la
propiedad intelectual. Aqui, se estableceny
hacen cumplir las decisiones que afectan a
diversas partes interesadas, para asegurar
gue todas las acciones estén alineadas con
las politicas institucionales y éticas toman-
do como referencia al Acuerdo N.° 5 de 2021
de la Universidad Libre. La participacion de
la universidad en la validacion y aprobacion
de proyectos también se coordina a través
de esta capa, lo que garantiza un enfoque
colaborativo y democratico en la gestion de
la propiedad intelectual.

3.5.5 Capa de seguridad: autenticacion y
validacién (Transversal)

La capa de seguridad, especificamente la
autenticacion y validacion, es transversal y
garantiza la identidad segura de los usua-
rios durante el proceso de autenticaciéon y
validacion de proyectos. Colabora con la
capa de gobernanza para establecer politi-
cas de seguridad efectivas, para garantizar
la integridad de la propiedad intelectual y
para evitar accesos no autorizados. La vali-
dacién por parte de la Universidad asegura
gue solo proyectos académicamente vali-
dosy éticamente aceptables se registren en
la blockchain.

3.5.6 Capa de estadisticas, insight y segui-
miento

La capa de estadisticas, insight y segui-
miento proporciona herramientas analiti-
cas para evaluar el rendimiento y la eficacia
de la plataforma. Utilizando tecnologias de
analisis de datos, esta capa recopila infor-
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macion sobre el uso de la DApp, la autenti-
cidad de los proyectosy las interacciones de
los usuarios.

DISCUSION

La implementaciéon de una DApp basada
en blockchain para optimizar la proteccion
de propiedad intelectual en la Universidad
Libre conlleva una serie de beneficios sig-
nificativos. En primer lugar, proporciona un
mecanismo transparente e inmutable para
el registro de proyectos creativos que elimi-
nan la posibilidad de alteraciones o disputas
sobre la autoria. La descentralizacion del al-
macenamiento de archivos a través de IPFS
garantiza la disponibilidad continua y la re-
sistencia a la censura. La introduccion de
contratos inteligentes en la blockchain Ethe-
reum no solo facilita la automatizacion de la
gestion de derechosy regalias, sino que tam-
bién establece un marco seguro para definir
y hacer cumplir politicas de acceso y uso [12].

Al integrar capas de seguridad y autentica-
cion respaldadas por normativas como el
Acuerdo N.° 5 de 2021, se refuerza la integri-
dad de la propiedad intelectual, pues se evi-
tan accesos no autorizados y garantiza que
se registren solo proyectos académicamen-
te validos y éticamente aceptables.

CONCLUSIONES

En conclusidon, la implementacion de una
DApp basada en blockchain para optimi-

zar la proteccion de propiedad intelectual
en la Universidad Libre emerge como una
respuesta integral a los desafios contempo-
raneos que enfrenta la preservacion de la
creatividad y la investigacién en un entorno
académico.

La estructura de capas, desde la presen-
taciéon hasta la gobernanza, ofrece una
solucion bien orgquestada que aborda los
aspectos legales, tecnoldgicos y de segu-
ridad. La transparencia y la inmutabilidad
proporcionadas por la blockchain, junto con
la descentralizacion del almacenamiento a
través de IPFS, fortalecen la autenticidad de
los proyectos registrados. La automatiza-
cion de la gestion de derechos a través de
contratos inteligentes mejora la eficaciay la
justa compensacion para los creadores.

Ademas, al considerar el catalogo de ser-
vicios ofrecidos por la DApp, se destaca la
facilidad de registro de proyectos, la consul-
ta transparente de informacién y la posibili-
dad de gestionar los derechos de autor de
manera eficiente.

La integracion de un sistema de busqueda
gue aprovecha la blockchain facilita la ex-
ploracion y verificacion de la autenticidad
de los proyectos. La inclusién de una capa
de estadisticas, insight y seguimiento pro-
porciona herramientas analiticas para eva-
luar el rendimiento y la eficacia de la pla-
taforma, lo cual permite ajustes continuos
para optimizar la gestion de la propiedad
intelectual.
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