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Resumen

La seguridad nacional enfrenta una problematica estratégica derivada de la compleja y acelerada
convergencia entre la Inteligencia Artificial (IA) y las amenazas hibridas. Ante la necesidad de
profundizar y sistematizar el conocimiento en este ambito, se realizd un mapeo sistematico de un
campo en rapida evolucion, mediante la aplicacion de una metodologia cuantitativa basada en analisis
bibliométrico y de clusteres. El estudio examind 20.000 documentos extraidos de la base de datos
Scopus durante el periodo 2000 — 2025. La coherencia del modelo jerarquico de agrupacion se verifico
mediante el indice de Calinski—Harabasz (1671.883), lo que garantiza una adecuada diferenciacion
entre los grupos. Los resultados evidencian una madurez tematica caracterizada por un crecimiento
exponencial, alcanzando su punto maximo en 2023, con cerca de 9.000 documentos en los que

se identifico una estructura dominada por cuatro nucleos tematicos interconectados, que transitan
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desde la ciberseguridad y el machine learning tradicionales hacia la ética, la privacidad y las aplica-
ciones criticas (5G/IoT). El andlisis de los diez clusteres confirm6 una clara estructura nucleo-per-
iferia del conocimiento, donde ¢l nucleo cluster uno concentra la masa critica de articulos en los
que geograficamente, la produccion estd hegemdnicamente concentrada en India, China y EE. UU.
En conclusion, la investigacion en 1A y seguridad ha transitado hacia la multidisciplinariedad, evi-
denciando la urgencia de integrar consideraciones de gobernanza ética y resiliencia tecnoldgica en

la formulacion de politicas de defensa nacional frente a la automatizacion de las amenazas hibridas.

Palabras Clave: Inteligencia Artificial (IA), amenazas hibridas, analisis bibliométrico, clusters,

aprendizaje de maquina.

Abstract

National security faces a strategic challenge arising from the complex and accelerated convergence
between Artificial Intelligence (AI) and hybrid threats. In response to the need to deepen and
systematize knowledge in this domain, a systematic mapping of a rapidly evolving field was
conducted through the application of a quantitative methodology based on bibliometric and cluster
analysis. The study examined 20,000 documents retrieved from the Scopus database over the period
2000-2025. The coherence of the hierarchical clustering model was validated using the Calinski-
Harabasz index (1671,883), ensuring a clear differentiation between groups. The results reveal
thematic maturity characterized by exponential growth, reaching its peak in 2023 with approximately
9,000 documents. A structure dominated by four interconnected cores was identified, envolving from
traditional cybersecurity and machine learning towards ethics, privacy, and critical applications (5G/
[0T). The analysis of the ten clusters confirmed a clear core-periphery structure of knowledge, where
the primary cluster concentrates the critical mass of publications. Geographically, scientific output
is hegemonically concentrated in India, China, and the United States. In conclusion, research on Al
and security has envolved toward multidisciplinarity, highlighting the urgency of integrating ethical
governance and technological resilience considerations into the formulation of national defense

policies in the face of automation of hybrid threats.

Keywords: Artificial Intelligence (Al), hybrid threats, bibliometric analysis, clusters, machine

learning.
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1. Introduccion

La seguridad y defensa de las naciones, en la
actualidad y de cara al futuro, enfrentan una
transformacion sin precedentes marcada por la
convergencia entre la Inteligencia Artificial (IA)
y la proliferacion de amenazas hibridas. Esta
dindmica se configura en escenarios no linea-
les que combinan coercion militar con cibera-
taques, desinformacion y manipulacion tecno-
logica, lo que exige una comprension profunda

de su impacto en la defensa contemporanea.

La naturaleza interdisciplinaria y la rapida evolu-
cidn de este fendmeno han generado un volumen
creciente y complejo de literatura académica.
Sin embargo, la identificacion de la estructura te-
matica subyacente y de las tendencias futuras del
campo permanece fragmentada en las revisiones
narrativas tradicionales. En este contexto, surge
la siguiente pregunta de investigacion: ;de qué
manera ha evolucionado la estructura del cono-
cimiento cientifico y cuales son las tendencias
emergentes en la interseccion entre la inteligen-
cia artificial y las amenazas hibridas dentro de la

literatura académica global entre 2000 y 2025?

Para abordar esta brecha y ofrecer una vision sis-
tematica, el presente articulo aplica un riguroso
analisis bibliométrico y de clusteres, a partir de
la cartografia de la produccion cientifica global
en el periodo 2000-2025. El objetivo principal
es identificar los nucleos de conocimiento, los
paises lideres y la dinamica de las lineas de in-
vestigacion que configuran la interrelacion en-

tre la [A, las amenazas hibridas y la seguridad.

2. Revision de Literatura

La naturaleza interdisciplinaria y el acelerado
desarrollo de la Inteligencia Artificial (IA) apli-
cada a la seguridad demandan un enfoque de
revision de literatura que trascienda las aproxi-
maciones narrativas tradicionales. En este con-
texto, la bibliometria se consolida como una
herramienta cuantitativa esencial para analizar
grandes volumenes de produccion cientifica y
revelar la estructura de conocimiento en un cam-
po determinado. Este enfoque supera la mera
contabilizaciéon de documentos, al ofrecer un
mapeo objetivo de las dindmicas de investiga-
cidn, las tendencias tematicas y las redes de co-

laboracidn institucional (Romero et al., 2025a).

Larutametodologicade este estudio se fundamen-
ta en los principios del mapeo cientifico propues-
tos por Zupic y Cater (2015), quienes sostienen
que los métodos bibliométricos introducen rigor
y objetividad en el proceso de revision de literatu-

ra, mitigando el sesgo subjetivo del investigador.

El uso de metodologias bibliométricas, —inclui-
das las técnicas de analisis de clusteres y coocu-
rrencia de palabras clave —resulta especialmente
pertinente en dominios tecnologicos emergentes
y en constante evolucion. Estas herramientas
permiten desvelar la estructura de campos con
alto impacto socioecondmico y rapido cambio,
como lo evidencia su aplicacion en el andlisis de
tendencias e innovacion en el sector bancario y
fintech (Romero et al., 2025b). En consecuen-
cia, su empleo en el presente estudio se justifi-

ca como un medio para ofrecer un didgnostico
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riguroso y sistematico del estado del arte en la
interrelacion entre la IA, la defensa y las amenazas
hibridas.

La Inteligencia Artificial (IA) se define
operacionalmente como el conjunto de sistemas
y maquinas que emulan capacidades cognitivas
humanas, tales como el aprendizaje, la percepcion
y la toma de decisiones (Gandomi & Haider,
2015). En el ambito de la defensa y la seguridad,
la IA ha pasado de ser una promesa futurista a
constituirse en un catalizador de transformacion

militar y estratégica (Scharre, 2019).

Por su parte, el concepto de amenaza hibrida
alude a la combinaciéon de métodos de guerra
convencionales y no convencionales, integrando
coercion militar con estrategias subversivas no
militares, como la desinformacion, la guerra
cibernética, la presion econdmica y la manipulacion
de la opinion publica (Galeotti, 2018). En este
sentido, la hibridez no implica necesariamente la
creacion de nuevas tacticas, sino la sincronizacion
estratégica de herramientas existentes con el fin
de explotar vulnerabilidades politicas, sociales y
tecnoldgicas del adversario sin cruzar el umbral
de un conflicto abierto; una dinamica, de medios
que es vista como una forma de desafio sistémico,
disefiada para crear ambigiiedad y evitar la escalada
directa (Renz, 2016).

En la actualidad, las amenazas hibridas emergen
de la articulacion de instrumentos militares,
cibernéticos, econdémicos e informacionales
orientadosaexplotarvulnerabilidades sociopoliticas
y tecnologicas de los estados, obligando a repensar

los marcos tedricos tradicionales de las relaciones

internacionales (Danyk & Briggs, 2023). Desde
esta perspectiva, la hibridacion de los conflictos
desplaza el foco desde la capacidad bélica hacia
la gestion de la percepcion publica, la resiliencia
societal y la gobernanza de infraestructuras

criticas.

En este contexto, la Inteligencia Artificial potencia
tanto la sofisticacion —por ejemplo, mediante
la automatizacién de operaciones de influencia
y guerra cognitiva— como la velocidad de las
acciones hibridas, lo que exige marcos analiticos
capaces de integrar dindmicas tecnologicas,
asimetrias de poder y procesos normativos
transnacionales para disefiar respuestas politicas

y estratégicas efectivas.

La caracteristica principal en el marco de las
amenazas hibridas es la integracion de la coercion a
través de operaciones de informacion, ciberataques
y desestabilizacion econdmica, lo que hace que
el concepto de “guerra” sea menos util que el de
“competencia estratégica” (Miinkler, 2016). Esta
ambigiiedad en la atribucion de responsabilidades
obliga a las entidades de seguridad a depender cada
vez mas de capacidades analiticas avanzadas para
identificar la fuente y la naturaleza de los ataques,
es por esto que, la gestion de este riesgo hibrido
requiere un enfoque integral y multidisciplinar de
seguridad (Sipahi, 2020).

El crecimiento exponencial de la produccion
cientifica entre 2000 y 2025 puede interpretarse
bajo la teoria de la difusion de innovaciones de
Rogers (2003), quien afirma que el proceso de
adopcidn tecnoldgica depende de la percepcion

de ventaja relativa y compatibilidad con las
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necesidades del sistema. En este sentido, la con-
vergencia entre la inteligencia artificial (IA) y la
defensa ha transitado de una fase inicial de inno-
vadores hacia una etapa de mayoria temprana en
el ultimo lustro. Este fendmeno sugiere que la IA
ha superado las barreras de incertidumbre en ma-
teria tecnologica, siendo percibida por la comuni-
dad estratégica como una innovacién con alta ca-

pacidad de respuesta ante las amenazas hibridas.

Desde la perspectiva de los paradigmas cientifi-
cos de Kuhn (1970), los hallazgos sugieren que
el sector de la seguridad atraviesa una fase de
ciencia extraordinaria. El surgimiento de cluste-
res tematicos centrados en ciberdefensa y apren-
dizaje profundo indica el desplazamiento de los
paradigmas tradicionales de defensa lineal ha-

cia un nuevo paradigma de seguridad cognitiva.

Como sefiala Kuhn (1970), un cambio de paradig-
ma ocurre cuando los modelos existentes no pue-
den resolver anomalias criticas; en este caso, la so-
fisticacion de las amenazas hibridas ha forzado la
adopcion de la IA como el nuevo marco de resolu-

cion de problemas en la literatura cientifica global.

Segun Rogers (2003), este desplazamiento ocu-
rre cuando una innovacién demuestra una ven-
taja relativa critica; en este caso, la capacidad
de la IA para procesar volumenes masivos de
datos frente a amenazas hibridas ha acelerado
su adopcion y difusion en la literatura académi-
ca. A su vez, Hoffman (2022), plantea desafios
multidimensionales que desdibujan las fronte-
ras entre el conflicto convencional y el irregular,

exigiendo una respuesta tecnoldgica superior.

Boulanin y Giammatteo (2023), sostienen que la
IA ha dejado de ser una tecnologia emergente para
consolidarse como un pilar de la seguridad nacio-
nal, con implicaciones estratégicas y politicas que
redefinen el equilibrio de poder. No obstante, esta
rapida integracion conlleva riesgos éticos signifi-
cativos. Al respecto, la UNESCO (2023) enfatiza
que el desarrollo de sistemas inteligentes en &mbi-
tos de gobernanza y seguridad debe estar sujeto a
marcos €ticos globales que garanticen la transpa-
rencia y el control humano, evitando que la auto-
nomia algoritmica vulnere principios fundamen-

tales de derechos y estabilidad internacional.

En el contexto colombiano, la convergencia tec-
nologica en el sector de la seguridad no es solo un
fendmeno académico, sino que responde a directri-
ces de politica publica; por ejemplo, el Ministerio
de Hacienda y Crédito Publico de Colombia (2023)
subraya la importancia de una planeacion estraté-
gica del gasto para asegurar que las inversiones en
ciencia y tecnologia contribuyan efectivamente a
la seguridad nacional. Asimismo, el Departamen-
to Nacional de Planeacion (2024) subraya que el
fortalecimiento de capacidades en IA se alinea con

los objetivos de soberania y proteccion ciudadana.

Finalmente, la dimension de la desinformacion
dentro de las amenazas hibridas constituye un
riesgo particularmente critico, dado que las na-
rrativas falsas pueden sembrar la desconfianza y
polarizar a las sociedades de manera sistematica
(Gottfried & Mutz, 2021).
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3. Metodologia

La presente investigacién adoptd un enfoque mix-
to. Inicialmente se desarroll6 una revision tedrica
de caracter cualitativo que permitié contextualizar
el fendmeno de estudio; posteriormente, se imple-
mentd un enfoque cuantitativo basado en técnicas
bibliométricas y analisis de clusteres, para exa-
minar la produccion cientifica sobre la Inteligen-
cia Artificial (IA) y las amenazas hibridas en los
ambitos de defensa y seguridad durante el perio-
do 2000-202. La base de datos seleccionada fue
Scopus, debido a su cobertura global y a su sélida
indexacion en areas como ciencias de la compu-
tacion, ingenieria y ciencias sociales (Mongeon &
Paul-Hus, 2016).

La ecuacion de busqueda aplicada en los campos
de titulo, resumen y palabras clave (TITLE-ABS-
KEY) fue:

“artificial+intelligence” AND “hybrid+-
threats” OR “defense” OR “security”

El proceso metodologico se estructurd en tres fa-
ses principales: (1) disefo de la estrategia de bus-
queda, (i1) recoleccion y depuracion de Datos, y
(111) analisis bibliométrico y de clusteres (Donthu
etal., 2021).

La busqueda inicial en Scopus permitidé la
extraccion de 19.999 documentos relacionados
con la tematica. Los metadatos asociados —
incluyendo afio de publicacion (Year), nimero de
citas (Cited _by), tipo de documento (Document
Type), etapa de publicacion (Publication_Stage) y
accesoabierto(Open_Access)—fueronexportados

para el andlisis. Posteriormente, los datos fueron
estandarizados y codificados para el posterior
analisis estadistico, asegurando la calidad y la uni-
formidad de las variables utilizadas en el proceso
de clustering (Aria & Cuccurullo, 2017).

La fase bibliométrica se centrd en la descripcion
de la produccién por aio de publicacion (mostran-
do el crecimiento exponencial y punto maximo en
2023), pais de origen (evidenciando la hegemo-
nia de India, China y EE. UU.), y area de conoci-
miento (identificando la primacia de Ciencias de

la Computacion).

Adicionalmente, se emple6 el software
VOSviewer (Van Eck & Waltman, 2010) para la
construccion de mapas de coocurrencia de palabras
clave (network visualization) y el mapa temporal
(overlay  visualization). Estas herramientas
permitieron identificar la estructura tematica
dominante, sus cuatro nucleos principales y la

evoluciondelostemashacialaéticay laprivacidad.

Para el andlisis de agrupamiento, se aplico
el método de andlisis jerdrquico de clusteres
utilizando la distancia euclidiana, con el objetivo
de identificar conjuntos de publicaciones con
caracteristicas bibliométricas similares. El modelo
fue optimizado mediante el criterio de informacion
bayesiano (BIC), lo que permitio la identificacion
de diez clusteres diferenciados. En este contexto,
el aprendizaje automatico se entiende como un
conjunto de técnicas orientadas a la identificacion
de patrones en datos y a la generacion de

predicciones a partir de estos (Johnson, 2019).
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La calidad del modelo se evalu6 mediante diversas
métricas: el Coeficiente de Correlacion de Pearson
para la coherencia estructural, indice de Silueta
(Silhouette) para la cohesion interna (Rousseeuw,
1987), Indice de

diferenciacion global entre grupos, e Indice de

Calinski—Harabasz para la

Dunn y Entropia para evaluar la compactacion y la

estabilidad de la clasificacion.

En cuanto a las limitaciones del estudio, si bien
el andlisis bibliométrico ofrece una vision robusta
del campo, presenta restricciones inherentes, par-
tiendo por la recoleccion de datos que se limitd a
la base de datos Scopus; que pese a ser una de las
mas completas, el uso de otras fuentes como Web
of Science 0 Google Scholar podria ofrecer matices
adicionales. Adicionalmente, existe un sesgo idio-
matico hacia publicaciones en inglés, lo que podria
subrepresentar desarrollos tecnologicos documen-

tados exclusivamente en otros idiomas locales.

Criterios de inclusion: articulos de investiga-

cion y revision, publicados entre 2000 y 2025,

Documents by year

10k
8k

6k

Documents

4k

2k

indexados en Scopus, que contienen los térmi-

nos clave en titulo, resumen o palabras clave.

Procedimiento de depuracién: Se realizd una
limpieza manual de los metadatos para eliminar
entradas duplicadas y asegurar la normalizacion
de términos técnicos, garantizando que el tamafio
muestral final de 19.999 documentos fuera con-
sistente para el andlisis de clusteres en JASP y
VOSviewer.

4. Resultados

La Figura 1 muestra la evolucion de la produccion
documental en la tematica analizada. Se observa
una dindmica incipiente entre 1962 y 2010; no
obstante, a partir de 2015 se evidencia un creci-
miento sostenido que alcanza su punto maximo en
2023, con cerca de 9.000 documentos publicados.
Este comportamiento refleja la consolidacion del
tema como un eje central de la investigacion tec-

nologica contemporanea.

|

0

1962 1968 1974 1980 1986 1992

1998 2004 2010 2016 2022 2028

Year

Figura 1. Documentos de Seguridad, Defensa y Medio Ambiente por Afio en Scopus.
Fuente: Elaboracion propia a partir de datos de buisqueda de Scopus (2025).
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En términos geogréficos, los principales contribu-
yentes son India, China y Estados Unidos, paises
que lideran la produccion con voliumenes cercanos
a los 9.000 documentos cada uno, seguidos por
Reino Unido, Italia y Arabia Saudita en un esce-
nario de distribucion que evidencia la hegemonia
de las potencias asiaticas y norteamericanas en el
desarrollo de la IA, al tiempo que refleja la inser-
cion gradual de Europa y Oceania (ver Figura 2).

Como se observa en la Figura 3, la produc-
tividad por sub-area del conocimiento per-
mite identificar patrones relevantes que anti-
cipan el andlisis de clusteres en términos de

Documents by country or territory

Compare the document counts for up to 15 countries/territories.

interdisciplinariedad. En este sentido, se evi-
dencia una expansion pro gresiva hacia diversas
areas, entre las que se destacan ciencias de la
computacion, ingenieria, matematicas, ciencias
de la decision, ciencias sociales, medicina, fisica
y astronomia, energia, administracion y negocios,

asi como ciencia de materiales.

Adicionalmente, la categoria “otros”, con una
participacion del 10.1%, refleja un aumento signi-
ficativo en la diversificacion de la investigacion,
lo que sugiere la incorporacion de nuevas lineas
tematicas y enfoques emergentes en el estudio de
la IA y las amenazas hibridas.

Indic |

China

United States
United Kingdom
Ttaly |

Saudi Arabia | NNEE
Germany [N
Australia [ NNEGG
Canada [N

South Korea [N

1k 2k 3k 4k 5k 6k 7k 8k 9k 10k

o

Documents

Figura 2. Documentos de la productividad cientifica de Seguridad, Defensa y Medio.
Ambiente por paises en Scopus. Fuente: Elaboracion propia a partir de datos de busqueda de Scopus (2024).

Documents by subject area

Other (10.1%)

‘ _— Computer Scienc... (35.5%)

Mathematics (10.4%) 4

Materials Scien... (2.4%)
Business, Manag... (2.6%)
Energy (2.7%)

Physics and Ast... (3.6%) ™,
Medicine (3.7%)

-

Social Sciences... (4.8%)

Decision Scienc... (5.1%) -

Engineering (19.0%)

Figura 3. La productividad por sub-area del conocimiento por documento.
Fuente: Elaboracion propia a partir de datos de buisqueda de Scopus (2024).
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El mapa de coocurrencia de palabras clave
(network visualization) generado en VOSview-
er (Figura 4) revela una estructura tematica
dominada por cuatro nucleos interrelaciona-
dos: el primero (en rojo) se concentra en ma-
chine learning, convolutional neural networks
y cybersecurity; el segundo (en azul) aborda
internet of things y blockchain; el tercero (en
verde) se enfoca en healthcare, data privacy y
clinical applications; y el cuarto (en amarillo)
vincula temas emergentes como 5G, data an-
alytics y digital transformation, evidenciando
la transversalidad de la inteligencia artificial
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y su articulacién con sectores estratégicos como
la salud, la seguridad y la conectividad digital.

El mapa temporal (Figura 5 y 6) sugiere una
transicion tematica desde enfoques tradicionales
de cybersecurity 'y machine learning hacia
aplicaciones recientes centradas en healthcare,
data privacy y responsible Al, con un predominio
de publicaciones entre 2022 y 2023. Esto indica
una madurez del campo y una reorientacion hacia
la ética, la sostenibilidad y la confianza tecnologica,
consolidando a la inteligencia artificial como un
motor interdisciplinario de innovacion global.
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Figura 4. Mapa visualizacion de red basado en datos de red del término

Seguridad, Defensa y Medio Ambiente.

Fuente: Elaboracion propia a partir de datos de busqueda de Scopus (2024).
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Figura 5. Overlay Visualization.
Fuente: Elaboracion propia a partir de datos de busqueda de Scopus (2024).
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Figura 6. Density Visualization
Fuente: Elaboracion propia a partir de datos de busqueda de Scopus (2024).

A partir del analisis de clasteres, se evidencia que el modelo generé diez cluste-
res bien definidos, en el marco de 19.999 documentos extraidos de Scopus, relaciona-
dos con inteligencia artificial, amenazas hibridas, defensa y seguridad, presentando un ni-
vel de ajuste adecuado (R?* = 0.429; BIC = 80559.220) y un alto grado de cohesion interna

(Silhouette = 0.770), lo cual evidencia la existencia de nucleos tematicos sélidos y diferenciados.

Estos clusteres reflejan la diversidad epistemologica y tecnoldgica del campo, abarcando desde la au-

tomatizacion y la ciberdefensa hasta los enfoques éticos y estratégicos de la IA en la seguridad global.
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Tabla 1. Hierarchical Clustering

Clusters N R? AIC BIC Silhouette

10 19999 0.429 80005.980 80559.220 0.770

Note. The model is optimized with respect to the BIC value. The optimum number of clusters is the
maximum number of clusters. You might want to adjust the range of optimization.
Fuente: Elaboracion propia a partir de JASP (2025).

El modelo jerarquico sugiere que el campo de estudio “Al — Hybrid Threats — Defense — Security” pre-
senta una estructura concentrada y madura, en la que la mayor parte de la literatura se articula en torno
a un eje tematico dominante (cluster 1), mientras que emergen grupos mas pequefios y especializados.
Este comportamiento es caracteristico de areas en las que existe una corriente cientifica dominante,
acompanada de subéreas emergentes que se desarrollan alrededor de nuevas aplicaciones tecnoldgicas,

contextos regionales o enfoques interdisciplinarios.

Tabla 2. Cluster Information

Cluster 1 2 3 4 5 6 7 8 9 10

Size 19676 55 106 123 1 31 1 4 1 1

Explained  proportion

within-cluster 0.981 0.002 0.009 0.004 0.000 0.003 0.000 4.954x10* 0.000 0.000
heterogeneity

Within sum of squares ~ 78372.067 191.149 756.731 285.237 0.000 221.232 0.000 39.566 0.000 0.000
Silhouette score 0.765 0.787 0.703  0.870 0.000 0.621 0.000 0.545 0.000 0.000

Note. The Between Sum of Squares of the 10 cluster model is 60120.02. The Total Sum of Squares
of the 10 cluster model is 139986.
Fuente: Elaboracion propia a partir de JASP (2025).

El cluster 1 que resulta ser el nicleo dominante, representa la corriente principal de investigacion sobre
Inteligencia Artificial aplicada a defensa y seguridad, este grupo probablemente concentra articulos
cientificos en inglés, de tipo article o conference paper, publicados en etapa final y con acceso abierto,
su Silhouette (0.765) confirma alta homogeneidad temaética. Por su parte, el cluster 2 (Silhouette 0.787)
y cluster 4 (0.870) representan subcomunidades cientificas mds especificas, posiblemente: ciberseguri-

dad y sistemas autonomos de defensa (Cluster 4), analisis estratégico de amenazas hibridas o defensa
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Los clusteres 3 y 6 de Produccion técnica o regional agrupan trabajos con estructuras diferentes:
conference papers, publicaciones técnicas o documentos en otros idiomas, reflejando diversidad regional
o metodologica. Finalmente, los clusteres 5, 7, 8, 9 y 10 actuan como Outliers con tamafio de 1 a 4

documentos que son probablemente articulos aislados, erratas, o trabajos con metadatos atipicos.

Tabla 3. Cluster Means

Year Page_count Cited_by Language_of_Original_Document Document_Type Publication_Stage Open_Access

Cluster1 3.019x10*  -0.035 -0.025 -0.059 -0.005 -0.079 0.001
Cluster 2 -0.296 10.641 -0.292 -0.153 2.026 -0.079 0.653
Cluster 3 -0.196 -0.097 -0.249 11.219 -0.133 -0.079 -0.294
Cluster 4 0.576 -0.097 -0.094 -0.153 0.086 12.712 0.050
Cluster 5 0.957 86.752 -0.292 -0.153 2.026 -0.079 0.653
Cluster 6 -1.058 -0.097 11.229 -0.153 -0.357 -0.079 -0.826
Cluster 7 0.038 -0.097 61.465 -0.153 0.064 -0.079 -1.531
Cluster 8 -1.340 -0.097 22.317 -0.153 -0.589 -0.079 -0.985
Cluster 9 -0.880 33.838 -0.292 -0.153 2.026 -0.079 0.653
Cluster 10 -1.799 -0.097 40.927 -0.153 -1.243 -0.079 -1.531

Fuente: Elaboracion propia a partir de JASP (2025).

El analisis jerarquico de clusteres (Cluster Means) sobre la produccion en Scopus refleja una estructura
bibliométrica estratificada en la que los clusteres de afios antiguos concentran los articulos de mayor im-
pacto, no abiertos y de tipo cientifico formal, mientras que los clusteres recientes se caracterizan por publi-
caciones extensas, en acceso abierto. Este patron sugiere un proceso de maduracion y democratizacion del
conocimiento en inteligencia artificial aplicada a defensa y seguridad, con una expansion hacia enfoques

multidisciplinares e idiomas no anglofonos.
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En las métricas de evaluacion, se destaca el co-
eficiente de correlacion de Pearson (y = 0.731),
el cual evidencia una relacion positiva entre las
distancias de los puntos y sus asignaciones de
cluster, indicando que el modelo de agrupamien-
to mantiene una coherencia estructural aceptable:
los objetos cercanos tienden a pertenecer al mis-
mo grupo. Sin embargo, el Dunn index (0.059),
que evalta la compacidad interna y la separacion
entre grupos, es bajo; esto sugiere que los cluste-
res no estan claramente delimitados y que podria

existir cierta superposicion entre ellos.

Asimismo, el valor de la entropia (0.105), al ser
bajo, refleja una clasificacion relativamente esta-
ble, con un nivel reducida de aleatoriedad en la
asignacion de los elementos. Finalmente, el Ca-
linski—-Harabasz index (1671.883) presenta un va-
lor elevado, lo cual es un signo positivo indicando
una buena relacion entre la dispersion inter-clis-
ter y la intra-cluster, es decir, los grupos estan bien

diferenciados entre si en términos globales.

Tabla 4. Evaluation Metrics

Evaluation Metrics

Value
Maximum diameter 12.650
Minimum separation 0.745
Pearson's y 0.731
Dunn index 0.059
Entropy 0.105
ggg{Sk"Harabasz 1.671.883

Fuente: Elaboracion propia a partir de JASP
(2025).

El gréfico del método del codo (Elbow Method
Plot) muestra la relacion entre el numero de
clisteres y la suma de los errores cuadraticos
dentro de los grupos (Within-Cluster Sum of
Squares, WSS), que representa la compacidad

interna de los clusteres.

A medida que se incrementa el nimero de
grupos, el WSS disminuye, reflejando una mejor
homogeneidad interna. Sin embargo y lo que
es destacable es que este descenso no es lineal:
se observan puntos de inflexion que ayudan a

determinar el numero optimo de clusteres.

@® LowestBIC = AIC = = BIC = WSS

140000
130000 —
120000 —
110000 —
100000 —

90000 —

80000 —

70000 — | [ | | |

2 4 6 8 10

Figura 7. Dendrograma.
Fuente: Elaboracion propia a partir de datos de
busqueda de Scopus (2024).

El dendrograma revela que las uniones inicia-
les (en la parte inferior) son de corta longitud, lo
que sugiere una alta similitud entre la mayoria de
los documentos. A medida que se asciende, las
uniones se hacen mas largas, reflejando la mayor
distancia entre grupos de publicaciones que difie-
ren en caracteristicas como idioma, tipo de docu-

mento o numero de citas.
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Figura 8. Cluster Mean Plots All Features.
Fuente: Elaboracion propia a partir de JASP (2025).

El grafico de medias por cluster para todas las
variables (Cluster Mean Plots — All Features)
permite interpretar como se comportan las
variables promedio en cada grupo identificado
durante el andlisis de clusteres jerarquico. Esta
visualizacion resulta clave para comprender las
diferencias estructurales entre los clusteres y la
contribucion de variables como Year, Page count,
Cited by,
Document _Type, Publication_Stage y Open_

Language of Original Document,

Access a su formacion.

Las variables mdas determinantes en la
diferenciacion de los grupos son Cited by (nimero
de citas), Page count (extension del documento)
y Publication_Stage (etapa de publicacion). En
particular, el clister 8 (color violeta) resalta de
manera marcada en la variable Cited by, lo que
indica que agrupa los articulos mas influyentes
y altamente citados dentro del cuerpo analizado;
estos corresponden, a trabajos que pueden
representar estudios pioneros o de referencia en
el campo de la inteligencia artificial aplicada a la

defensa o la seguridad.

Por su parte, el cluster 3 de color verde presenta
los valores mas altos en Publication Stage, lo
que sugiere que agrupa documentos en etapas
finales o publicados formalmente, posiblemente
en revistas académicas consolidadas. El Cluster 2
de color amarillo destaca por su elevado promedio
en Page count, reflejando documentos extensos,
probablemente revisiones o capitulos de libros

con desarrollo conceptual amplio.

La wvariable Language of Original Document
muestra escasa variabilidad, lo que confirma que el
idioma predominante en todas las agrupaciones es
el inglés, coherente con la tendencia internacional

en las publicaciones cientificas de alta visibilidad.

En resumen, este grafico evidencia la existencia
de tres grandes nucleos de publicaciones que
inician con clusteres consolidados y de alta
citacion, como el 8, que concentra los aportes mas
influyentes, seguido de clusteres de produccion
académica madura como es el caso del 3 y el 2,
caracterizados por publicaciones completas y
revisadas y clusteres incipientes o periféricos
(comoel 1,4y 6), que reflejan la base de literatura

reciente y menos citada.

El grafico de densidad por claster para todas las
variables (Cluster Density Plots — All Features)
evidencia una alta concentracion de valores
cercanos a cero, lo que sugiere una distribucion
homogénea en la mayoria de los casos. No
obstante, se observan desviaciones puntuales que
reflejan diferencias significativas entre los grupos,
lo cual contribuye a la identificacion de patrones

distintivos en la estructura de los clusteres.
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Figura 9. Cluster Mean Plots All Features.
Fuente: Elaboracion propia a partir de JASP (2025).
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Figura 10. Cluster Density Plots All Features.
Fuente: Elaboracion propia a partir de JASP (2025).
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Los clusteres permiten identificar como ciertas
caracteristicas se asocian con mayor intensidad
entre si. En este caso, las variables Open Access
y Publication Stage presentan agrupamientos
definidos, lo que sugiere una relacion entre el
acceso abierto y las etapas de publicacion de los

documentos cientificos.

De igual manera, la variable Cifed by muestra

concentraciones especificas que evidencian
distintos niveles de impacto académico entre los
grupos, posiblemente vinculados con el tipo de

documento y el afio de publicacion.

—— 17119 o

Las variables Page count y Year presentan
comportamientos mas dispersos, lo que puede
interpretarse como evidencia de una diversidad
temporal y estructural en las publicaciones

analizadas.

Finalmente, la técnica t-distributed Stochastic
Neighbor Embedding (t-SNE) representa cada
publicacion en un espacio bidimensional,
agrupando seglin similitud multivariable (afio,
citas, idioma, tipo de documento, etc.) en el que
cada color corresponde a uno de los 10 clusteres

obtenidos en el analisis.

Cluster
o 1
o 2
e 3
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e 9
o 1N

Figura 11. t-SNE Cluster Plot.
Fuente: Elaboracion propia a partir de JASP (2025).

Se evidencia una estructura del conocimiento dominada por un nticleo central de publicaciones consoli-

dadas en inglés, acompafiado de subgrupos periféricos especializados. En este punto los clusteres peri-

féricos se dividen entre aquellos historicos y altamente citados (base tedrica del campo), los técnicos y

recientes (innovacion aplicada) y los idiomaticamente diversos (expansion internacional).

En conjunto, la distribucion refleja un campo bibliométrico maduro, con una base consolidada y lineas

emergentes que se articulan en torno a la aplicacion de la inteligencia artificial en contextos de defensa,

seguridad y amenazas hibridas.
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Tabla 5. Analisis de Clusteres t-SNE Cluster Plot

Color/ Zona del grdfico Descripcidn bibliométrica Representa / Significado
Cluster (aprox.) P conceptual
glayor densida;il de i Eje central del
Nucleo central, con eﬁiﬁ?azllfgss;Zﬁsgf:sme 08 conocimiento en IA
Cluster 1 ramas extensas hacia Publicaciones tinicas .en aplicada a defensa y
(Rosado) diferentes . : pIeas | seguridad; produccion
direcciones inglés, articulos cientificos consolidads
’ estandar, moderadas en citas y re .
0 presentativa del campo.
extension.
Documentos extensos (page Produccién técnica
Cluster 2 Parte inferior y Cg:;(i;}itr(gil temente reciente, enfocada en
(Amarillo ligeramente separada P . innovacion,
mostaza) del nucleo. conference papers y review experimentacion y
papers, con alto acceso o .
: R aplicaciones tecnologicas.
abierto y baja citacion.
Publicaciones en otros Diversificacion lingiiistica
Cluster 3 Aislado en el sector 1dlon}as (espanolz portugues, ¥ geogra A, TR
(Verde) inferior zaquicrdo aleman). Pocas citas, comunidades no
' documentos mas cortos y anglofonas al debate sobre
regionales. IA y seguridad.
Investigaciones
Chister 4 Periferia media del Afios recientes, alta etapa de emergentes y actuales, aiin
(Verde publicacién (final), bajo en proceso de

oliva claro)

Cluster 5
(Marron
claro)

Cluster 6

(Azul
oscuro)

Cluster 7
(Morado)

Cluster 8
(Celeste)

Cluster 9
(Naranja)

Cluster 10
(Gris
oscuro)

mapa, pocos puntos.

Inferior derecha,
préximo a C2.

Extremo superior
derecho del mapa.

Extremo derecho,
aislado.

Extremo inferior
medio.

Inferior derecho,

proximo a C5.

Extremo inferior
izquierdo.

numero de citas.

Publicaciones recientes,
extensas y en acceso abierto.

Articulos antiguos, muy
citados, sin acceso abierto.

Muy alto nimero de citas,
acceso cerrado, publicaciones
en revistas de élite.

Trabajos antiguos, de alta
citacion y sin acceso abierto.

Publicaciones intermedias
(2018-2021), extensas y de
acceso abierto.

Publicaciones muy antiguas,
alto impacto, no open access.

consolidacién y
reconocimiento.

Lineas contemporaneas y
maduras en desarrollo,
revisiones amplias o
informes integradores.
Canon académico o corpus
fundacional, base teérica
del campo [A-defensa.
Nucleo de alto impacto
académico, influencia
cientifica concentrada en
pocas publicaciones.
Produccion clasica con
vigencia conceptual y
metodologica.

Etapa de consolidacion del
campo, transicion entre lo
clasico y lo emergente.
Semilla histérica del
conocimiento sobre IA y
seguridad; punto de
partida del desarrollo
bibliométrico.

Fuente: Elaboracion propia a partir de JASP (2025).
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Se configura, por tanto, una estructura niicleo—pe-
riferia en la produccion cientifica sobre inteligen-
cia artificial, amenazas hibridas y seguridad, en el
que el nucleo (Cluster 1) concentra la mayor parte
de los articulos consolidados, mientras que las pe-
riferias revelan tanto los polos fundacionales del
conocimiento como los brotes emergentes de in-

novacion, internacionalizacion y acceso abierto.

En este contexto, se puede afirmar que el nucleo
(C1) representa el cuerpo principal y homogé-
neo del conocimiento, la periferia inferior de
los clusteres 2, 5 y 9 apuntan hacia la innova-
cion técnica reciente y produccién open access.
Adicionalmente, la periferia superior clisteres
de C6 a CI10 concentran articulos fundaciona-
les, de alto impacto historico, finalmente, en la
periferia lateral los clusteres 3 y 4 abarcan di-

versificacion idiomdtica y lineas emergentes.

5. Conclusiones

El presente articulo evidencia, desde la teoria de
las relaciones internacionales, que la incorpo-
racion de la inteligencia artificial en el ambito
de las amenazas hibridas redefine la naturale-
za misma del poder y la seguridad en el siglo
XXI. En este contexto, las fronteras entre lo
militar, lo informacional y lo cognitivo tienden
a difuminarse, generando un entorno estratégi-
co donde la superioridad no depende solo de la
fuerza, sino de la capacidad para anticipar, in-
terpretar y responder a flujos dindmicos y cam-
biantes de informacion. Asi, la articulacion en-
tre teoria, tecnologia y politica se convierte en
un elemento clave para comprender y conte-
ner las nuevas formas de coercion y disuasion

propias de la guerra hibrida contemporénea.

En cuanto a la produccion cientifica sobre la
Inteligencia Artificial (IA), las amenazas hibridas
y la seguridad, se identifico una consolidacion
tematica notable, con un crecimiento exponencial
desde 2015 y un punto maximo en 2023. Este
desarrollo se estructura en torno a cuatro nucleos
tematicos interconectados que configuran el

campo de estudio.

La tendencia evolutiva reveld una migracion
del foco tradicional en machine learning vy
ciberseguridad hacia areas de aplicacion mas
recientes. Estas dreas emergentes se centran en
la ética, la privacidad de datos, y las aplicaciones

clinicas y de infraestructura critica.

Desde el punto de vista metodologico, la
distribucion de la literatura confirma una
estructura bien definida de ntcleo-periferia en el
que resalta el nucleo cluster 1 que concentra el
cuerpo principal del conocimiento homogéneo
y altamente citado del campo; mientras que la
periferia evidencia focos de innovacion técnica,
la aparicion de literatura open access, y una clara
diversificacion idiomatica que en resumen, apunta
a que el campo estd madurando hacia un enfoque
multidisciplinar y urgente para la politica de

defensa y la seguridad global.

El diagnostico cuantitativo revela una s6lida ma-
durez del campo, marcada por un ritmo de produc-
cidén que alcanzo6 su maximo en 2023 con cerca de
9.000 documentos, tras un crecimiento sostenido
desde 2015, una dindmica productiva que a nivel
geografico se concentra en India, China y Estados
Unidos, cifras que se solidifican al dar paso a la

fase del andlisis de clusteres que se sustenta en
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en métricas objetivas, como el alto indice Ca-
linski—-Harabasz (1671.883), asegurando la dife-
renciacion optima entre los 10 grupos tematicos
identificados.

De igual forma, el coeficiente de correlacion de
Pearson (y=0.731) valida la coherencia estructu-
ral del modelo de agrupacion en el que el nicleo
central del conocimiento (Cluster 1) es innega-
blemente la corriente dominante al consolidar
19.676 documentos del cuerpo confirmando un
crecimiento exponencial, una clara concentracion
tematica y una hegemonia geografica bien defini-

da en la investigacion.

En términos prospectivos, es probable que la evo-
lucion de las amenazas hibridas se direccione ha-

cia la automatizacion de la influencia cognitiva,
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