erramienta de apoyo en la
toma de decisiones judiciales

Ethical and Psychological Privacy
Implications in the Use of Artificial
Intelligence as a Support Tool in Judicial

Decision-Making

DOT: https://doi.org/10.18041/0124-0102/a.42.12115

Resumen

El presente estudio cualitativo, con enfo-
que exploratorio-descriptivo, determina la
creciente incorporacion de sistemas de inteli-
gencia artificial (IA) para adoptar decisiones
judiciales y las consecuencias que dicha imple-
mentacion acarrea en dos dimensiones (ética
y privacidad psicoldgica de los sujetos) en la
inclusion de algoritmos directamente relacio-
nados con decisiones de uno u otro tipo, lo
cual supone un hecho que suscita dificultades
para salvaguardar terrenos como autodeter-
minacién informativa y proteccién de datos
de caracter personal, sujetos a los procesos
cognitivos y afectivos de personas en proce-
sos judiciales u otras tematicas. La privacidad
psicoldgica se analiza desde la visién de los
neuroderechos, definidos como la salvaguar-
da del pensamiento, la afectividad o cualquier
proceso mental frente a la capacidad predicti-
va-clasificadora que tiene la IA. Los resultados
muestran que herramientas como Prisma,
PretorIA y sistemas de reconocimiento facial,
de reciente incorporaciéon al sistema judicial
colombiano, presentan debilidades especificas
en cuanto a sesgos algoritmicos, opacidad en la
forma como se procesa informacién psicolégi-
ca, ausencia de marcos regulatorios y similares.
El andlisis comparado con los trabajos interna-
cionales muestra la existencia de los mismos

Abstract

This qualitative study, with an exploratory-
descriptive approach, determines the growing
incorporation of Al systems to make judicial
decisions and the implications that such
implementation entails in two dimensions:
ethics and psychological privacy of the
subjects, in the algorithmized decision of the
implementation of algorithms directly related
to decisions of one type or another is a fact
that raises difficulties to safeguard grounds
such as informational self-determination and
protection of personal data subject to the
cognitive and affective processes of people in
judicial processes or other issues. Psychological
privacy is analyzed from the point of view of
neuro-rights, defined as the safeguarding of
thought, affectivity or any mental process in
the face of the predictive-classifying capacity of
AT The results show that tools such as Prisma,
PretorIA and facial recognition systems,
recently incorporated into the Colombian
judicial system, present specific weaknesses
in terms of algorithmic biases, opacity
in the way psychological information is
processed, absence of regulatory frameworks
and the like. The comparative analysis with
international works shows the existence of
the same patterns that affect mental privacy,
especially linked to a profiling of the behavior
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patrones que afectan la privacidad mental,
especialmente vinculados a un perfilamiento
de la conducta o intenciones de los sujetos sin
saberlo ni tener garantizada la debida trans-
parencia e informacién por consentimiento.

Palabras claves: privacidad psicoldgica, inteli-
gencia artificial, derechos fundamentales, ética.

or intentions of the subjects without knowing
it or having guaranteed due transparency and
information.

Keywords: Psychological Privacy, Artificial
Intelligence, fundamental rights, ethics.
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INTRODUCCION

La inclusién de la inteligencia artificial en
el ejercicio del derecho ha supuesto avances
significativos pero también ha presentado
grandes retos, ya que esta tecnologia prome-
te hacer mas eficientes, objetivas y uniformes
las aplicaciones necesarias para llevar a cabo
la ley mediante la automatizacion de ciertas
actividades, responsables de la aplicacién
de la ley, como la clasificacién de casos o la
valoracién de riesgos, etc., haciendo que la
administraciéon de justicia fuese mds justa.
Sin embargo, este avance tecnoldgico provoca
problemas éticos y, en ocasiones, la preocupa-

cién por los derechos humanos.

Los sistemas de inteligencia artificial, a tra-
vés de sus algoritmos (las secuencias de
instrucciones o las reglas marcadas con las
que se basa una actividad que pasan por las
instrucciones para procesar su informacién
y realizar tareas concretas) son capaces de
analizar e interpretar elementos relacionados
con la vertiente psicoldgica de los procesos
judiciales. Recientes investigaciones reite-
ran el hecho de que esta capacidad puede
tener efectos psicosociales importantes en
los sujetos procesados por estos sistemas:
incremento en la ansiedad, sentimiento de
inseguridad, percepcion de injusticia de
los acusados, etc. Mas atn, y lo que es mas
preocupante, cuando estos algoritmos se
alimentan con datos sesgados, que pueden
provocar resultados discriminatorios que
hacen media en las interpretaciones y en las

decisiones de jueces y abogados, poniendo
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en riesgo el devenir del debido proceso y el

derecho a la defensa.

Desde una perspectiva ética, el procesamien-
to de los datos personales mediante sistemas
de TA plantea cuestiones basicas respecto a
la proteccion de la informaciéon mas secreta,
frente a la capacidad de los sistemas de IA de
acceder y analizar los datos referidos a aspec-
tos de la psicologia de los ciudadanos, lo cual
podria acabar siendo una intrusion severa del
derecho a la autodeterminacion informativa y
si los datos procesados se obtienen de manera
errdnea o con sesgos de funcionamiento, esto
pone en peligro el debido proceso y podria ser
un riesgo todavia mayor si al proveer datos de
entrenamiento a los algoritmos, que resultan

perjudiciales por su propia naturaleza.

Una tendencia especialmente inquietante es
la que apunta a que las mismas desigualdades
de origen se reproduzcan y se retroalimenten
de forma automadtica al experimentar los algo-
ritmos sesgos en los datos de entrenamiento,
lo cual es posible especialmente cuando no se
ha realizado el proceso de verificacion corres-
pondiente para detectar y evitar reproducir

desigualdades preexistentes.

En un contexto legal, la realidad de los ses-
gos algoritmicos es especialmente alarmante
si el grupo racial afectado esta compuesto por
etnias que tradicionalmente han estado mar-
ginadas. En el caso de los prejuicios raciales,
asi como los derivados de otras caracteristicas
psicosociales de los ciudadanos, requieren el

desarrollo de mecanismos capaces de regu-
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lar e identificar estas desigualdades para que
los sistemas de IA no acaben reproduciendo
situaciones de discriminacién basadas en mi-

norias o etnias de origen, entre otros.

Este trabajo de investigacion analiza las posi-
bles vulneraciones a la privacidad psicolégica
y las implicaciones éticas en el uso de la IA
en el ambito de la justicia. Los resultados de
este examen llevaran a la discusiéon sobre
la necesidad de reforzar y adaptar los mar-
cos regulatorios existentes —marcos que ya
abundan en el entorno europeo y que surgen
en Colombia desde disposiciones de derecho
administrativo, como la reciente Senten-
cia T-323/24, que hace énfasis en el uso de
la IA como respuesta a la utilizacion de esta
tecnologia en la rama judicial — con miras a
impulsar una innovacién responsable en el

uso de esta tecnologia.

Es necesario encontrar una relacién equili-
brada entre los beneficios que podria alcanzar
la IA en la administracion de justicia y la pro-
teccidn efectiva de los derechos humanos,
razon por lo que este trabajo pretende dar una
respuesta a la pregunta: ;Qué implicaciones
éticas y de privacidad psicologica pueden
surgir del uso de la IA como soporte en la

toma de decisiones judiciales?
JUSTIFICACION

Un algoritmo en IA se refiere a una secuen-
cia de pasos légicos utilizados para resolver
problemas o realizar tareas especificas, anali-

zando datos y extrayendo patrones para hacer

plicaciones éticas y de la privacidad psicolégica en el uso de la inteligencia artificial como herramienta de apoyo en la toma de

predicciones o tomar decisiones (Ferrovial,
2023). Estos algoritmos se estan adoptando
en sistemas judiciales de paises como Ar-
gentina, Colombia, China, Espafia, Estonia,
Estados Unidos, Paises Bajos y Reino Unido,
para tareas como la evaluacion de riesgo, la
clasificacion de casos y el estudio de senten-
cias (Mittelstadt, 2019). Sin embargo, esta
integracion plantea desafios éticos y legales

significativos.

La IA tiene el potencial de mejorar la eficien-
cia, objetividad y capacidad de prediccion en
los sistemas judiciales, analizando grandes
cantidades de datos legales y asistiendo al eli-
minar errores humanos (Rodriguez, 2023).
Pero también puede heredar sesgos de los
datos con los que se entrena, perpetuando in-
justicias (Rincdn, 2023). En ese sentido, la falta
de transparencia en los procesos automatiza-
dos y la dificultad para entender causalmente
decisiones especificas genera desafios éticos
en términos de explicabilidad (Lipton, 2018).
La implementacion de IA en sistemas judicia-
les ha generado obstaculos deontoldgicos y
legales. En algunos paises se han tomado me-
didas como la creaciéon de comités de éticay la
discusion sobre la necesidad de regulaciones
mads estrictas (Unesco, 2021; Guio, Tamayo &
Gobmez, 2021).

El software de evaluacién de riesgo, como el
Compas (Correctional Offender Management
Profiling for Alternative Sanctions, por su si-
gla en inglés), que se utiliza en las cortes de
Estados Unidos, ha sido objeto de amplias

criticas luego de animadas investigaciones

ADVOCATUS |VOLUMEN 21 No. 42: 13-36, 2024 | UNIVERSIDAD LIBRE SECCIONAL BARRANQUILLA|ISSN 0124-0102 - ISSNe-2390-0202



Karol Daniela Campos Molina, Sonia Lopez Rendén, Jéssica Lorena Pinto Talero, Andrés Camilo Rueda Martinez

que pusieron en evidencia sus notorias caren-
cias. Un estudio de ProPublica (Angwin et al.,
2016) demostro que este algoritmo clasificaba
incorrectamente a los acusados afroamerica-
nos como «alto riesgo» de reincidencia, casi el
doble de veces que a los acusados blancos. Por
otra parte, los acusados blancos eran errénea-
mente clasificados con mas frecuencia como
«bajo riesgo», evidenciando asi el sesgo racial
inherente que existia en el funcionamiento del

algoritmo.

Adicionalmente, el sistema también ha
sido objeto de denuncias a propdsito de la
opacidad de la metodologia. La empresa
Northpointe que desarroll6 el sistema (actual-
mente denominada Equivant) ha declinado
proporcionar informaciéon completa sobre el
funcionamiento de su algoritmo, en virtud de
la salvaguarda de la propiedad intelectual. Este
tipo de algoritmo «caja negra» imposibilita el
control publico necesario en procedimientos
judiciales que deben ser transparentes y, como
consecuencia de la naturaleza invasiva de este
tipo de sistemas, emergen también serias du-
das sobre la privacidad, ya que son capaces de

recopilar y procesar informacion sensible.

El uso de criterios algoritmicos en lugar de
razonamiento humano podria dar lugar a
una disminucién de la autonomia judicial y
la garantia del debido proceso, es decir, sub-
vertir la libertad de las personas (Verma,
2019). La privacidad psicologica resulta ser
una condicion necesaria para la autonomia
y la dignidad de lo humano, si bien se en-

cuentra bajo amenaza por la permeabilidad
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de la IA al entorno legal (Chander, 2017). Las
aplicaciones de la IA en el espacio de la justi-
cia requieren estandares y regulaciones muy
cefidas para garantizar la privacidad psicold-
gica y que en este sentido haya transparencia
y explicabilidad (Cardenas, 2021), asi como
limitaciones muy concretas de la informa-
cién que sea posible recopilar o usar en el
marco de un proceso judicial que componga
a las garantias fundamentales de la persona
(Halling, 2023).

Objetivo general

Estudiar las implicaciones éticas y de
privacidad psicolégica en relacién con la im-
plementacién de la inteligencia artificial (IA)
como herramienta de apoyo en la toma de de-

cisiones judiciales.
Objetivos especificos

e Explicar el desarrollo y funcionamiento
de la inteligencia artificial aplicada en sis-
temas de apoyo a la toma de decisiones

judiciales.

e Definir conceptualmente el término de
privacidad psicolégica y su relevancia en
el contexto de los procesos judiciales asis-

tidos por IA.

e Analizar las implicaciones éticas deriva-
das del uso de sistemas de IA en la toma
de decisiones judiciales, con énfasis en los
principios de transparencia, equidad y

responsabilidad.
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METODOLOGIA

Esta investigacion se desarrollé con un enfo-
que cualitativo exploratorio-descriptivo, con
respecto a la toma de decisiones judiciales
asistidas por Al, asi como de las implicaciones
éticas y de privacidad psicologica inherentes
(Hernandez, Fernandez y Baptista, 2006). El
enfoque metodoldgico es inductivo, ya que
parte de la observacidn de casos particulares y
de experiencias documentadas sobre el uso de
Al paralatoma de decisiones judiciales y cons-
truir después conclusiones y proposiciones
tedricas mas generales sobre sus implicacio-

nes éticas y de privacidad psicolégica.

A diferencia del enfoque deductivo, que parte
de teorias generales para explicar fendmenos
particulares, este trabajo busca identificar pa-
trones emergentes desde los datos especificos
hacia formulaciones mas amplias a la manera
de la tradicién weberiana de comprension de
los fenémenos sociales complejos (Hernan-

dez, Fernandez y Baptista, 2014).

La recopilacion de datos se realizé por medio

de dos vias fundamentales:
Fuentes primarias:

— Documentacion legal: sentencias judi-
ciales donde se ha utilizado IA como

herramienta auxiliar.

— Informes de colectivos judiciales sobre
la introduccién de nuevas tecnologias en
IA.

plicaciones éticas y de la privacidad psicolégica en el uso de la inteligencia artificial como herramienta de apoyo en la toma de

— Testimonios e informes publicados por

juristas y peritos en IA.

— Documentacion técnica de los sistemas

de IA aplicados a procesos judiciales.

Fuentes secundarias:

— Articulos de revistas cientificas indexadas
sobre ética de la IA aplicada al proceso ju-

dicial.

— Libros especializados en derecho digital y

nuevas tecnologias.

— Informes de las organizaciones interna-
cionales Unesco, OCDE y ONU.

— Estudios de caso publicados sobre la intro-

duccion de IA en sus sistemas judiciales.

— Bibliografia sobre privacidad psicologica

y dimisiones éticas y legales.

Las unidades de analisis son documentos
académicos, estudios de caso, estudios de in-
formes regulatorios y estudios descriptivos de
organismos internacionales. Estos materiales
se seleccionaron bajo criterios de inclusion
especificos: 1) la pertinencia con respec-
to al objeto de estudio, 2) la publicacién en
los dltimos diez afios, 3) su reconocimien-
to académico o institucional y 4) el abordaje
explicito de la ética o de la privacidad de los

procesos judiciales en IA.

La justificacién de la metodologia busca

explicar la necesidad de un conocimiento in-
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terdisciplinario especifico de la relacién entre
IA y privacidad psicoldgica, que contribuya
individualmente al debate sobre la insercién
responsable de la IA en las decisiones que
toman los jueces y magistrados (Herndndez,
Fernandez y Baptista, 2014). Finalmente, el
analisis de datos se realizé en un proceso de
codificaciéon temdtica, de identificacion de
patrones emergentes y de definiciéon de cate-
gorfas analiticas que permitan hacer frente a

los objetivos de investigacion planteados.

MARCO TEORICO

La privacidad psicoldgica constituye un de-
recho humano fundamental que protege la
intimidad de pensamientos, creencias y es-
tados mentales de las personas (Mittelstadt,
2019). Este concepto, esencial para la au-
tonomia personal y el adecuado desarrollo
emocional y cognitivo del individuo, repre-
senta un espacio intimo en el que los procesos
mentales y cognitivos se desarrollan sin inter-
vencidn externa ni observacion no consentida
(Nissenbaum, 2004). En el contexto judicial,
la implementacion de sistemas de inteligen-
cia artificial podria afectar los neuroderechos
—derechos relacionados con la proteccién
de los procesos mentales y neuroldgicos—
cuando estos sistemas analizan patrones de
comportamiento, expresiones faciales o len-
guaje corporal para inferir estados mentales,
predisposiciones o probabilidades de com-
portamiento futuro sin el consentimiento
explicito de los evaluados, vulnerando asi
su derecho a la privacidad mental (Chander,
2017; Presno, 2023).
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Las tecnologias basadas en IA pueden
perpetuar y amplificar sesgos y discrimina-
ciones existentes en la sociedad, lo cual se
evidencia en diversos contextos de aplicacién
algoritmica. Por ejemplo, los sistemas de re-
conocimiento facial han demostrado tasas
de error significativamente mas altas cuando
analizan rostros de personas con tonos de piel
mads oscuros y mujeres (Ferrante, 2021). Aun-
que estos sistemas no se utilizan en Colombia
directamente para la elaboracién de senten-
cias, su implementacion en fases previas del
proceso judicial como identificacion de sospe-
chosos o valoracion de pruebas podria influir
en decisiones posteriores. Diversos estudios
psicolégicos han documentado cémo estas
practicas tecnoldgicas potencialmente inva-
sivas representan una amenaza significativa
para los derechos humanos fundamentales
y los principios democréticos al erosionar la
autodeterminacion informativa y la equidad
procesal (Zuboff, 2023).

En el contexto internacional se han imple-
mentado varios sistemas de IA en procesos
judiciales. El algoritmo VioGén, que se utiliza
en Espaiia, intenta predecir casos de violencia
de género mediante el analisis de factores de
riesgo y patrones de comportamiento (Ca-
latayud, 2020). Por su parte, VeriPol es un
sistema que detecta elementos indicativos
de posibles denuncias falsas en delitos con-
tra la propiedad, analizando el lenguaje y la
consistencia narrativa de las declaraciones
(Liberatore et al., 2019; Manzanares, 2022).
En Estados Unidos, el sistema Compas (Co-

rrectional Offender Management Profiling
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for Alternative Sanctions) evalia el riesgo
de reincidencia de acusados, aunque inves-
tigaciones han documentado sesgos raciales
significativos en sus predicciones, clasifican-
do erréneamente a personas afroamericanas
como de «alto riesgo» con mucha mas frecuen-
cia que a personas blancas en circunstancias

similares (Angwin et al., 2016).

El software de analisis predictivo Palantir, im-
plementado por el Departamento de Policia
de Nueva Orleans, ha generado preocupa-
ciones sustanciales respecto a la privacidad
individual debido a su capacidad para recopi-
lar y analizar masivamente datos personales,
incluyendo informacién sensible sobre com-
portamientos, relaciones sociales y patrones
de actividad que podrian revelar aspectos
intimos de la vida privada sin las debidas ga-
rantias de proteccion (Berryhill et al., 2020).
En un desarrollo mds reciente, en 2023, la TA
DoNotPay proporciond asistencia en tiempo
real durante un juicio mediante auriculares,
demostrando el potencial emergente de estas
tecnologias en el asesoramiento juridico di-
recto, pero también planteando interrogantes
sobre la equidad procesal y la transparencia
(Pérez, 2023).

En Colombia, la Fiscalia General de la Nacién
implementé Watson de IBM para asistir en
investigaciones penales complejas, procesan-
do grandes volumenes de informacioén para
identificar patrones y relaciones relevantes.
Las criticas a esta implementaciéon se han
centrado principalmente en la falta de trans-

parencia sobre su funcionamiento interno y

plicaciones éticas y de la privacidad psicolégica en el uso de la inteligencia artificial como herramienta de apoyo en la toma de

posibles sesgos algoritmicos, especificamente
por la ausencia de auditorias independientes
que verifiquen la objetividad del sistema y la
imposibilidad de escrutinio publico sobre sus
criterios de analisis y ponderacion de factores
(Medina y Gomez, 2020).

La integracion de IA en el sistema judicial co-
lombiano ha avanzado notablemente en los
ultimos afios, en 2019 la Fiscalia General de la
Nacion presenté Prisma, un software de Ma-
chine Learning (aprendizaje automatico)' que
genera perfiles criminales con probabilidad
de reincidencia para fundamentar la aplica-
cion de medidas intramurales. Este sistema
basa sus predicciones en diversos criterios,
como caracteristicas del sujeto y sus antece-
dentes judiciales, entre otros factores (Salazar,
2019). A pesar de su potencial utilidad para
optimizar recursos judiciales, plantea im-
portantes desafios éticos relacionados con la
posibilidad de perpetuar sesgos algoritmicos

preexistentes en los datos de entrenamiento.

En 2021, la Fiscalia General de la Nacion
comenz6 a utilizar un software de recono-
cimiento facial para identificar personas en
material fotografico y videografico como
parte de procesos investigativos. Esta im-
plementacién ha generado preocupaciones
significativas sobre su precision y las posibles

decisiones injustas derivadas de sus errores,

Machine Learning o Aprendizaje Automatico es una
rama de la inteligencia artificial que permite a los sis-
temas aprender patrones a partir de datos y mejorar
autométicamente mediante la experiencia sin ser pro-
gramados explicitamente para cada tarea.
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particularmente considerando que este tipo
de tecnologias han demostrado histéricamen-
te mayor tasa de error cuando analizan rostros
de personas con tonos de piel mds oscuros y
mujeres (Angwin et al., 2016; Unesco, 2021;
Jakubowska et al., 2023).

PretorIA, presentado en 2020 por la Corte
Constitucional colombiana, representa un
avance significativo en la aplicacion de IA
para asistencia judicial, este sistema ayuda en
la revision jurisprudencial y mejora la selec-
cién de expedientes mediante la aplicacion de
criterios objetivos, subjetivos y complemen-
tarios a través de sus funciones de busqueda
avanzada, categorizacion temadtica y analisis
estadistico de jurisprudencia (Corte Consti-

tucional, 2020; Saavedra y Upegui, 2021).

Un caso en particular ocurrid en 2023, cuan-
do por primera vez se registré en Colombia
una decisién judicial que utilizé explicita-
mente IA como herramienta de apoyo. En esa
ocasion, el juez utilizé6 Chat-GPT para fun-
damentar parcialmente su decision en el caso
de un nino con Trastorno del Espectro Au-
tista (TEA) en Cartagena, estableciendo un
importante precedente sobre la utilizacién
de estas tecnologias en la argumentacion ju-
dicial (Carvajal, 2023). La relevancia de este
caso para el objeto de estudio es que muestra
en la practica como la implementacién de TA
en la toma de decisiones judiciales puede in-
fluir directamente el ejercicio de derechos de
poblaciones vulnerables, cuestionando la ido-
neidad de estas herramientas para los casos

que implican andlisis psicoldgicos.
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nivelen el 4mbito internacional, China ha li-
derado la aplicacion extensiva de los sistemas
de IA en las cortes desde el afo 2015 y los
utiliza para la recomendacién de sentencias
y la asignacién de los “puntajes de criminali-
dad” evaluados de acuerdo con el algoritmo
y teniendo en cuenta una serie de caracteris-
ticas personales y contextualizadas (Otero,
2022; Zhabina, 2023). Los casos considerados
por la corte de Internet de Pekin y sistemas
“Xiao Zhoi 3.0” y “Xiao Baogong” asisten
en la validacién de jurisprudencia y resolu-
cién de litigios mediante procesamiento de
lenguaje natural y andlisis predictivo (Con-
filegal, 2019; Diario Constitucional, 2023).
Estos sistemas son pertinentes para nuestro
estudio, porque pueden procesar y analizar
los aspectos psicologicos que estan implicitos
en los casos judiciales. Tales sistemas pueden
influir en la privacidad mental de los indivi-

duos procesados.

En Estonia, la IA se ha integrado extensiva-
mente en servicios publicos y administraciéon
judicial. El sistema KORE se utiliza para de-
tectar incendios provocados mediante el
analisis de patrones y evidencias, mientras
que los denominados «jueces robots» resuel-
ven automaticamente demandas de cuantias
de hasta 7.000 €, principalmente en casos
civiles relacionados con cobros y disputas
contractuales (Yeung, 2018; Confilegal, 2019).
El sistema Prometea en Argentina, que ha es-
tado en funcionamiento desde 2017, aumento
significativamente la eficiencia operativa de
los procedimientos judiciales a través de la

automatizacion de tareas rutinarias y el ana-

21




N\

N

iones judiciales -

lisis predictivo de decisiones (Minaggia, 2023;
Estévez et al., 2020).

El algoritmo HART (Harm Assessment Risk
Tool) en Reino Unido, que genera perfiles
de riesgo para casos de violencia doméstica
a través del andlisis de factores psicosociales,
y el PAL (Predictive Analytics Lab) propor-
cionan asistencia en la revision contractual
automatizada mediante el analisis de patrones
lingtiisticos y la detecciéon de clausulas pro-
blematicas (Richardson et al., 2019; Oswald
et al.,, 2022; Porcelli, 2020). Estos son sélo
algunos ejemplos internacionales que ilus-
tran la variedad de aplicaciones de IA en el
contexto judicial. Ademas, sefialan dreas de
interseccion con las cuestiones de privacidad

psicolégica, que son objeto de este analisis.

DISCUSION

En situaciones como la que presenta China
esta en peligro la privacidad psicoldgica, ya
que la vigilancia estatal es extrema, desple-
gandose mas de 500 millones de cdmaras de
reconocimiento facial en espacios publicos y
privados. Un sistema de hipervigilancia que
no recopila sélo datos biométricos, financie-
ros, preferenciales politicas y religiosas, sino
que ademas los vincula al sistema de «Crédito
Social» que clasifica y califica a los ciudadanos
(Redaccion DEF, 2022). La estructura estatal
policiva china hace un uso intensivo de estas
tecnologias para ejercer un sistema de control
social sin precedentes, siendo muy grave la
vulneraciéon sistematica de los derechos hu-

manos mediante practicas que implican:

plicaciones éticas y de la privacidad psicolégica en el uso de la inteligencia artificial como herramienta de apoyo en la toma de

e La identificacion y persecuciéon de mino-
rias étnicas, en particular la comunidad
uigur, ubicada en Xinjiang, en la que la
racionalidad de la tecnologia de reco-
nocimiento facial justifica la detencion
arbitraria de mas de un millén de perso-

nas en campos de «reeducacion».

e La implantacion del sistema de «Crédi-
to Social», que puntda a los ciudadanos
enriscados en comportamientos conside-
rados «deseados» o «indeseados» y que
pueden afectar a sus condiciones de acce-
SO a servicios, a su situacion laboral o a su

grado de libertad de movimiento.

e El analisis predictivo de comportamien-
tos disidentes a través del seguimiento de
las comunicaciones digitales, de las redes
sociales y de los habitos de conducta en

espacios publicos.

e En efecto, la creacion de perfiles psicolo-
gicos no consentidos es posible mediante
la masiva recopilacion de datos sobre los

hébitos de consumo.

La censura y el rigido cumplimiento de la
ley de seguridad nacional en Hong Kong
son una clara muestra de las formas como
estas tecnologias estan al servicio de la coer-
cidn sistematica de la libertad de expresion,
asi como del acceso a la informacion y de
cédmo crean un efecto inhibitorio en la ciu-
dadania, lo cual afecta de forma notable su
autonomia psicologica (Amnistia Interna-
cional, 2021).
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La aplicacion de la inteligencia artificial en
el sistema judicial chino para la ejecucién
de tareas como la cuantificacién de riesgos
penales, la clasificacion de los casos y la re-
comendacion de jurisprudencia es sélo otra
(y especialmente grave) forma de amenaza a
la privacidad de psique humana. Los tribu-
nales inteligentes chinos recurren a sistemas
que interpretan expresiones faciales, patro-
nes de entonaciéon del habla y respuestas
fisiolégicas ante los interrogatorios. Esto
es claramente una forma de invadir de ma-
nera taxativa estados mentales y modos de
razonamiento que tradicionalmente eran
considerados como inviolables (Méndez y
Sanchez, 2023).

Compaiias tecnoldgicas desarrollan algo-
ritmos para inferir estados emocionales, lo
que puede usarse sin consentimiento para
monitorear y subvertir emocionalmente a
las personas (Noble, 2018; Naciones Uni-
das, 2021). En el marketing, la IA permite
disefiar contenidos que provocan emociones
especificas, lo que pone sobre la mesa pre-
ocupaciones deontoldgicas sobre su uso en
grupos susceptibles (Junio Marketing, s.f;
Alvarez, 2023).

La pérdida de control sobre informacién per-
sonal y la invasion de la privacidad emocional
son bastamente preocupantes (Hermosilla,
2023). HireVue utiliza IA para analizar emo-

ciones y expresiones faciales en procesos de

seleccion, segmentando a la poblacion y ses-
gando la cognicién del individuo, asi como
los algoritmos en redes sociales también in-
vaden la privacidad psicoldgica al predecir e
influenciar comportamientos concretos de los

usuarios

El derecho a la privacidad psicologica se estd
volviendo ilusorio con la IA, como en el caso
de Cambridge Analytica, que obtuvo datos
privados de perfiles de Meta (Furini et al.,
2020).

En Colombia, el marco legislativo para regular
la TA esta en desarrollo. Proyectos de ley como
el 091-23 y 049-23 promueven el uso respon-
sable y ético de la IA, buscando la proteccién
contra sesgos y garantizando la transparencia.
La Corte Constitucional ha emitido senten-
cias relevantes para garantizar la privacidad y
la libertad de expresion, entre las que desta-
can la Sentencia T-020 de 2022 que reconoce
el derecho al habeas data digital; la Sentencia
T-277 de 2015 sobre el derecho al olvido en
entornos digitales, y la Sentencia C-748 de
2011, que desarrolla el concepto de autode-
terminacion informativa como un derecho
fundamental (Fonseca, 2023). La regulacién
europea de la TA también ha servido como
base en el desarrollo legislativo en Colombia,
priorizando un uso responsable y ético de esta

tecnologia.

Ver Tabla 1, pagina 24.

23




\

N

iones judiciales -

plicaciones éticas y de la privacidad psicolégica en el uso de la inteligencia artificial como herramienta de apoyo en la toma de

Tabla 1. Areas de impacto de la IA en derechos fundamentales, segtin proyectos legislativos colombianos

Area de impacto Ejemplos

Uso de datos y perfiles personales

Calificacion crediticia y prediccion delictiva basada en perfiles (Senado de
la Republica de Colombia, 2023).

Identificacién biométrica para persecucion de delitos graves (Camara de
Representantes de Colombia, 2023).

Vigilancia y control

Reconocimiento de emociones y vigilancia biométrica remota (Camara de
Representantes de Colombia, 2023).

Manipulacion e influencia

Manipulacién del comportamiento y explotacion de vulnerabilidades.
Influencia en procesos electorales y puntuacion social (Camara de
Representantes de Colombia, 2023).

Impacto en la justicia y derechos

Definicion de sentencias y decisiones judiciales.

legales Limitacion de la libertad de expresion (Senado de la Republica de
Colombia, 2023; Corte Constitucional, 2019 y Corte Constitucional,
2012).

Privacidad y ética Extraccion de imagenes para reconocimiento facial.

Categorizacion biométrica discriminatoria y puntuacion social o
reputacional (Senado de la Reptblica de Colombia, 2023).

Nota: elaboracion propia a partir de los proyectos de ley 091-23 y 049-23, y jurisprudencia de la Corte Constitucio-

nal colombiana.

La propuesta legislativa en Colombia busca
garantizar que la regulacion de la IA se acoja
a las libertades fundamentales de los ciuda-
danos mediante un enfoque constitucional.
Esta regulacion debe estar acorde con instru-
mentos internacionales como la Declaracién
Universal de Derechos Humanos, que protege
el derecho a la vida, la libertad y la seguridad,
y la Convencién Americana sobre Derechos
Humanos (Organizaciéon de los Estados de
América, 1969), que defiende la libertad per-
sonal, de conciencia, religién y expresion

(Comision de Derechos Humanos, 1948).

El auge tecnoldgico y la IA plantean amena-
zas a la dignidad y libertad humana, debido
a la recoleccion de datos personales y al uso

indebido de esta informacion. Es vital una su-

pervision adecuada de estos algoritmos para
evitar prdcticas discriminatorias y proteger
la privacidad mental y el libre albedrio (Co-
misién de Derechos Humanos, 1948). Las
normas juridicas y observaciones neuro-
cientificas deben ser herramientas distintas
pero complementarias. En el derecho, la
informacién neurocientifica puede apoyar,
pero no debe ser determinista frente a la
culpabilidad o inocencia de un sujeto, ase-
gurando, por consiguiente, un juicio justo y

completo.

El Comité Juridico Interamericano (CJI) ha
presentado principios interamericanos en
neurociencias, neurotecnologias y derechos
humanos, fundamentales para garantizar que

estas tecnologias beneficien al desarrollo de
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la sociedad (Orias, 2022), por lo que estos
neuroderechos, que hacen parte de la cuarta
generacion de derechos humanos, son im-
prescindibles en la protecciéon de datos en el
ciberespacio y el uso seguro de IA y TT (Gue-
rrero Martinez, 2020).

El Tribunal de Internet de Beijin, inaugurado el
27 dejunio de 2019, ejemplifica cémo se adoptan
tecnologias avanzadas en los sistemas judiciales,
resaltando la necesidad de una regulacién ade-
cuada para proteger los derechos fundamentales

en la era digital (Bejing Internt Court, 2021).

Cuadro descriptivo del proceso: Tribunal de Internet de Beijing

Aspecto

Descripcion

Estructura organizativa
técnica

Organizacion judicial estructurada por departamentos especificos con
jueces y equipos competentes en cada area (Bejing Internt Court, 2021).

Acceso a plataformas
de terceros

Facilitacién del acceso a plataformas populares como WeChat y Taobao,
mejorando la conveniencia para los usuarios al interactuar con el sistema
judicial en linea (Ercilla, 2020).

Soporte robusto

Equipos de soporte robustos que promueven la calidad y eficacia del
aplicativo (Beijing Internet Court, 2019).

Integracion con redes
sociales

Acceso a plataformas de terceros, enfatizando las principales redes
sociales del pais (Taobao y WeChat), para facilitar la interaccion de los
usuarios con el sistema judicial en linea (Ercilla, 2020).

Blockchain para
evidencia electronica

Uso del sistema Blockchain para la preservacion de evidencia electronica,
garantizando su integridad y autenticidad a través de registros inicos e
inmodificables (IBM, s.f.).

Instrumentos juridicos
para veredictos

Desarrollo de instrumentos juridicos para la preparacion de veredictos
judiciales, mediante la recoleccion de datos, organizacion y andlisis de
jurisprudencia relevante para la resolucion del caso (Otero, 2022).

Confirmacion de
identidad

Confirmacion de identidad con el uso de reconocimiento facial,
tecnologia de reconocimiento Optico de caracteres (OCR) para analisis
de archivos electronicos y reconocimiento de voz para optimizar la
seguridad y autenticidad procesal en el uso del sistema virtual (Ercilla,
2020).

Videoconferencias para
procesos litigiosos

Videoconferencias para los procesos litigiosos como mecanismo de
participacién remota, permitiendo la flexibilidad y transmision en vivo
de las audiencias (Valentin, 2023).

Nota: elaboracién propia.

Se observa que la implementacidon de tecno-
logias de IA en el sistema judicial chino no
es un fendmeno reciente. Desde 2004, con el
asistente virtual juridico Xiao Fa, se han uti-

lizado herramientas de IA para estandarizar
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condenas y generar borradores de sentencias
(The Technolawgist, 2019). Estas tecnologias
ayudan en la gestion procesal y en el analisis
documental, optimizando la toma de decisio-

nes de los jueces. Sin embargo, es necesario
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evaluar y refinar continuamente su uso en la

practica juridica.

Con base en lo anterior, y en términos genera-
les, es menester observar que la cooperacién
de los sectores publico y privado, tanto como
la participacion de la sociedad civil, es esen-
cial para garantizar un uso responsable de
la TA y facilitar asi el manejo de obstaculos
emergentes causados por un avance tec-
noldgico que es inevitable, siendo asi, una
responsabilidad colectiva de la sociedad estar
debidamente informada sobre la recoleccién y
analisis de Big Data, especialmente cuando el
analisis de grandes volimenes de datos tiene
la capacidad de influir en procesos judiciales,
asi que, desde las perspectiva de un algorit-
mo que se basa de manera sistematica en la
informacién contenida y consultada de una
base de datos, la adecuada supervision del
tratamiento algoritmico de datos en contextos
juridicos permite garantizar que se presenten
juicios y mecanismos legales que mantengan
imparcialidad y una estructura procesal justa

y transparente.

Hallazgos y conclusiones

El uso dela IA en decisiones judiciales plantea
serios obstaculos para la privacidad psico-
légica y los derechos fundamentales de los
ciudadanos (Mittelstadt, 2019). Siendo asi,
la necesidad de definir libertades cognitivas
resulta evidente, ya que los sistemas de IA per-
miten analizar y generar perfiles psicologicos
que de manera automatizada pueden condu-

cir a la creaciéon de rutas de accion juridica

plicaciones éticas y de la privacidad psicolégica en el uso de la inteligencia artificial como herramienta de apoyo en la toma de

que invadan los espacios intimos del pensa-
miento y comprometan la integridad y el libre

albedrio de las personas (Verma, 2019).

Los softwars de IA se deben utilizar como
herramientas de apoyo y no como sustitutos
del pretor, debido a los latentes sesgos algorit-
micos que pueden resultar en discriminacién
sistematica contra determinados grupos po-

blacionales (Ferrovial, 2023).

La participacién humana es crucial en los
procesos judiciales que se asisten por IA, ergo,
es necesaria una regulacion pertinente a las
tecnologias modernas, lo que incluye la IA,
las TT y las redes sociales. Dicha regulacién
debe incorporar mecanismos de cumplimien-
to obligatorio (hard law), directrices y c6digos
éticos de caracter voluntario (soft law) (San-
chez, 2019). Por tanto, la regulaciéon debe
abarcar los algoritmos de la IA y la normativa
escrita, garantizando la integridad mental de

los usuarios.

La inteligencia artificial puede eventualmen-
te transformar el sistema judicial, pero su
adaptacion a éste debe ser ética y responsable,
siendo necesario establecer estatutos regula-
torios integrales a las necesidades emergentes
de la poblacién y promover la transparencia
para asegurar que la IA beneficie a la justicia
sin violentar los derechos humanos (Carde-
nas, 2021; Halling, 2023).

Las referencias a los neuroderechos acentian
la necesidad de establecer normas especificas

para proteger la actividad cerebral, evitando
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asi la invasion a la privacidad psicologica y la
posible manipulacién del constructo social
mediante tecnologias basadas en IA (Kusch,
2019). En ese sentido, el desarrollo e imple-
mentacion de estas tecnologias debe buscar
el equilibrio entre sus potenciales beneficios
y sus riesgos inherentes, priorizando siempre
el respeto a la autonomia y la privacidad de los
ciudadanos (Gutiérrez, 2020).

RECOMENDACIONES

¢ Regulaciéon adaptativa. Implementar re-
gulaciones que establezcan limites claros
al uso de IA en procesos judiciales, en-
contrando una innovacién tecnolédgica
garante de los derechos fundamentales de
las personas, lo que incluye especificar el
tipo de procesos que pueden ser asistidos
por IA y los que deben permanecer exclu-

sivamente bajo criterio humano.

e Transparencia y explicabilidad. Ga-
rantizar que la IA utilizada en materia
judicial sea transparente en su funciona-
miento y que sus decisiones se puedan
explicar en términos comprensibles para
las partes involucradas. Esto implica la
capacidad de rastrear el proceso de toma
de decisiones algoritmicas y entender los

factores determinantes en cada caso.

o Seguridad de datos, Integrar protocolos
de ciberseguridad como cifrado de extre-
mo a extremo, sistemas de autenticacion
multifactor, auditorias periddicas de se-

guridad y mecanismos de anonimizacién
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de datos sensibles para asi prever filtracio-
nes o usos no autorizados de informacion

personal en un proceso judicial.

Limites en la recopilacion y uso de
informacion. Establecer pardmetros
especificos sobre el tipo de datos perso-
nales que se pueden recopilar, procesar
y utilizar en los procedimientos legales,
garantizando la capacidad de practicar
el principio de minimizacién de datos y
obtener consentimiento informado si es

relevante.

Proteccion de la privacidad psicologica.
Desarrollar mecanismos especificos para
impedir que los sistemas de IA realicen
perfilados psicoldgicos invasivos o arro-
jen acuerdos sobre partes no reveladas
de la personalidad a partir de las conclu-
siones sobre la forma como los terceros
podrian discriminar a esta persona en
procesos judiciales. Esto incluye la pro-
hibicién explicita de técnicas que puedan
manipular o influir indebidamente en las

decisiones de los implicados.

Estandares éticos y legales. Es fun-
damental crear marcos regulatorios
robustos que supervisen el uso de la TA
en el ambito de la justicia, priorizando la
transparencia y la rendiciéon de cuentas
(Unesco, 2021; Guio, Tamayo, & Gémez,
2021). Estos marcos deberian incluir
procedimientos para la certificacion, va-
lidacién y evaluaciéon continua de los

sistemas de [A que se implementen.
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Educaciony capacitacion. Es fundamen-

/

tal implementar programas de formacion
integral para los profesionales del sistema
judicial. Estos programas deben enfo-
carse en como funcionan los sistemas de
inteligencia artificial, sus alcances y li-
mitaciones. Ademds, es necesario incluir
formacion especifica sobre como iden-
tificar sesgos algoritmicos, interpretar
criticamente los resultados y mantener la
independencia judicial frente a las reco-

mendaciones automatizadas.

Desafios

Sesgos algoritmicos. La inteligencia arti-
ficial, al fin y al cabo, tiende a reproducir
y amplificar los sesgos que ya existen en
los datos con los que se entrena, lo que
a su vez perpetua patrones historicos de
discriminacién e injusticias estructu-
rales. Esto puede impactar de manera
desproporcionada a grupos vulnerables o
minorias dentro del sistema judicial (Ver-
ma, 2019). Es importante recordar que los
algoritmos no son neutrales; en realidad,
reflejan las desigualdades presentes en los

datos que utilizan.

Limitaciones en la comprension con-
textual. A diferencia de la afirmacion
de que la inteligencia artificial «puede
no captar» la complejidad humana, los
sistemas actuales de IA presentan una
inherente incapacidad para comprender
el contexto social, cultural y emocional

de las situaciones humanas, elementos

plicaciones éticas y de la privacidad psicolégica en el uso de la inteligencia artificial como herramienta de apoyo en la toma de

fundamentales para la administracion de
justicia. Esta limitacion no es transitoria
sino estructural, ya que los algoritmos
carecen de la experiencia vivencial y la
empatia necesarias para evaluar matices,
circunstancias atenuantes, y la comple-
jidad de la conducta humana, que son
esenciales en la toma de decisiones judi-

ciales justas.

Opacidad y rendicion de cuentas, Los
sistemas de IA, especialmente aque-
llos basados en aprendizaje profundo,
funcionan como «cajas negras», cuyo
proceso de toma de decisiones resulta
frecuentemente incomprensible, incluso
para sus propios desarrolladores, lo que
compromete seriamente la posibilidad
de supervision, auditoria y asignacion de
responsabilidades cuando se producen
errores o injusticias (Lipton, 2018). Esta
falta de comprensibilidad socava princi-
pios fundamentales del derecho, como la

motivacion de las decisiones judiciales.

Vulnerabilidad de la privacidad psico-
logica. La incorporacion de sistemas de
IA en procesos judiciales implica ries-
gos significativos para la integridad de
la esfera mental de los individuos, espe-
cialmente cuando estos sistemas pueden
analizar patrones de comportamiento,
expresiones faciales o vocales y otros in-
dicadores para inferir estados mentales o
predisposiciones psicoldgicas sin el con-
sentimiento informado de las personas

evaluadas.
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e Deshumanizacion del proceso judicial.
La creciente automatizacion de procesos
judiciales mediante IA amenaza con re-
ducir casos complejos a meras variables
cuantificables, desatendiendo la dimen-
sion humana inherente a la justicia y
potencialmente debilitando valores fun-
damentales como la dignidad, la equidad
y la posibilidad de redencién que deben
caracterizar a un sistema judicial centra-

do en la persona.

La IA tiene el potencial de hacer el sistema
judicial mas eficiente, pero la promesa de
mayor justicia sélo podrd materializarse si
se abordan adecuadamente estos desafios
fundamentales mediante una regulacién in-
tegral y un debate continuo entre los actores
sociales implicados (Chander, 2017; Carvajal,
2023).
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