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RESUMEN

En el marco de la politica de Gobierno Digital liderada por el
Ministerio de las Tecnologias de la Informacion y la Comunica-
cion de Colombia, se ha propuesto el marco de referencia de
Arquitectura de Tecnologias de la Informacién para que sea
implementado por las entidades publicas. Este marco define
como uno de sus seis dominios el de Sistemas de Informacién
(SI) por ello las entidades publicas del orden regional y territorial
requieren definir o mejorar sus procesos de gestion de Sl. Este
articulo presenta una caracterizacion de buenas practicas
asociadas a la gestion de Sl respecto al marco de referencia de
Arquitectura Tl Colombia. Se presenta el contexto general del
modelo de arquitectura empresarial de Colombia, seguido de la
identificacion de 18 buenas practicas de gestién de Sl para
finalmente proponer recomendaciones que puedan ser conside-
radas por entidades publicas colombianas del orden territorial
para la eleccion de practicas a implementar.
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ABSTRACT

As part of the Digital Government policy led by the Ministry of
Information and Communication Technologies of Colombia, the
Information Technology Architecture framework has been propo-
sed for implementation by public entities. This framework defines
as one of its six domains, the Information Systems (IS). For this
reason, the public entities of the regional and territorial order
need to define or improve their IS management processes. This
article presents a characterization of good practices associated
to IS management with respect to the reference framework of IT
Architecture Colombia. It presents the general context of the
enterprise architecture model of Colombia, followed by the
identification of 18 good IS management practices to finally
propose recommendations that can be considered by Colombian
public entities of the territorial order for the choice of practices to
be implemented.
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INTRODUCCION

En el ambito del sector publico, cada pais de acuerdo a sus contextos y capacidades ha desarrollado
estrategias y politicas de gobierno digital o gobierno electronico con el fin de entregar mejores servicios a
la sociedad. Para esto ha promovido el uso y aprovechamiento de las Tecnologias de la Informacién y la
Comunicacion (TIC), como un medio que les ha permitido innovar y modernizar sus procesos, segun lo
indican [1]-[3]. La implementacion de iniciativas de gobierno digital ha generado una nueva dinamica en
la manera como el gobierno se comunica entre si y con los ciudadanos, dando respuesta a la demanda de
administraciones publicas mas receptivas, eficientes, eficaces y participativas [4].

En Colombia el Ministerio de Tecnologias de la Informacion y la Comunicacion (MINTIC) es la entidad que
se encarga de disefiar, adoptar y promover las politicas, planes, programas y proyectos del sector de las
TIC [5]. Entre estas politicas lideradas se encuentra la de gobierno digital, la cual se actualizé mediante el
Decreto 1008 del 14 de junio de 2018, alli se definen los lineamientos generales que la administracién
publica debe adoptar para su implementacion [6].

Para la adopcién de dicha politica el MINTIC ha propuesto el manual de gobierno digital, en el cual se esta-
blecen como elementos dos componentes: 1) TIC para el Estado y 2) TIC para la sociedad; ademas, tres
habilitadores transversales: 1) Seguridad de la informacion, 2) Arquitectura y 3) Servicios ciudadanos
digitales.

Lo anterior conduce a cinco propdsitos: 1) Servicios digitales de confianza, 2) Procesos internos, seguros
y eficientes, 3) Decisiones basadas en datos, 4) Empoderamiento ciudadano a través de un estado abier-
to, y 5) Territorios y ciudades inteligentes a través de las TIC [7]. A continuacién en la Figura 1 se presentan
los elementos mencionados.

Figura 1. Elementos de la Politica de Gobierno Digital

9 PROPOSITOS

HABILITADORES
TRANSVERSALES

VALOR PEBLICO

Fuente: Tomado de [7]

De igual forma, para facilitar la adopcion de la politica de Gobierno digital, el MINTIC ha definido el modelo
de Arquitectura de Tecnologias de Informacién (Tl), promoviendo su uso y apropiacién en las entidades
publicas del orden nacional, regional y territorial, con el fin de apoyar en la eficacia de la gestién de TIC en
los componentes: TIC para el Estado y TIC para la sociedad [8].
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Actualmente las entidades publicas a través de sus areas de Tl brindan soporte técnico a los Sistemas de
Informacion (Sl), para los cuales realiza las mejoras solicitadas por requerimientos de los usuarios. Parte
de los Sl que se utilizan en la gestion publica estan bajo diferentes plataformas de desarrollo tecnoldgico,
motores de bases de datos y con patrones de desarrollo particulares, en donde en la mayoria de los casos
no existe documentacion, especificaciones técnicas, manuales de usuario, ni cuentan con una guia que
permita una revision de la calidad de las mejoras realizadas y los productos entregados. Lo anterior conlle-
va a la demora en la respuesta y en la atencion de requerimientos, por fallas, defectos o mejoras.

Considerando lo anterior, se evidencié la necesidad que las entidades del Estado mejoren sus procesos
de gestion de Sl, en especial los procesos de soporte, de los cuales se espera se encuentren articulados
a lineamientos del marco de referencia de Arquitectura TI. Es asi como se definié realizar una compara-
cion de las buenas practicas de gestion de Sl aceptadas a nivel nacional e internacional, en especial aque-
llas que apoyen el proceso de soporte, de manera que el resultado pueda contribuir a la toma de decisio-
nes de las entidades publicas sobre los alcances de buenas practicas para su futuro uso e implementa-
cion.

En el desarrollo de este articulo se siguieron tres etapas: identificacion de estandares, comparacion de
alcances respecto a los ambitos del dominio de Sl y analisis de resultados. Finalmente, con base en los
hallazgos se reportan las recomendaciones y conclusiones del trabajo realizado.

METODO

Gobierno digital

El gobierno electrénico (en inglés e-government), conocido también como gobierno digital o administra-
cion electrénica, es considerado por la Organizacion para la Cooperacion y el Desarrollo Econémicos
(OCDE) como un medio que contribuye a alcanzar un mejor gobierno [4]. Este concepto se asocia con la
inclusion, uso y fusion de las TIC, con los métodos de gestion de los procesos administrativos de las
entidades del gobierno, para la mejora de su eficiencia y optimizacion de sus resultados, la provision de
informacién y servicios publicos a los ciudadanos, a las empresas y a otras entidades gubernamentales,
asi como la creaciéon de canales que aumenten la transparencia y la participacion ciudadana [9-13].

Arquitectura empresarial Tl

La Arquitectura empresarial de Tl se define como la relacion entre la alta direccion y el area Tl en una orga-
nizacion, con el fin de lograr el aprovechamiento eficiente de los recursos Tl, orientados a la aplicacion de
la estrategia de la organizacion [8].La arquitectura empresarial de Tl tiene su principal funcién en promover
y garantizar la alineacion estratégica del negocio con la infraestructura de Tl disponible, a través de un
conjunto de politicas, estrategias y practicas que establecen relacion entre las aplicaciones, datos, proce-
sos y tecnologias de la organizacién desde una perspectiva holista, es decir, como un todo. El principal
desafio que enfrentan los arquitectos de hoy es establecer una EA capaz de coordinar cambios sosteni-
bles en toda la empresa, en pocas palabras, la EA es una funcién de planificacion robusta que ayuda a las
organizaciones a comprender el proceso por el cual las estrategias empresariales se convierten en reali-
dad operativa. [14].

Con el fin de mejorar y garantizar que las inversiones en tecnologia y servicios para los ciudadanos y la
mejora de los procesos de las entidades publicas y la construccidn de gobiernos inteligentes se han
comenzado a usar arquitecturas empresariales que actuan como una especie de hoja de ruta para el
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diseno, desarrollo y adquisicion de sistemas de informaciéon complejos que den soporte a los objetivos
misionales de los gobiernos [15]. El futuro de EA en programas de gobierno debe proporcionar una visién
integral y coherente en todo negocio, informacién y tecnologia; no solo para guiar el disefio de sistemas
de Tl sino para entregar el cambio del negocio apoyado y facilitado por las Tl [16]. Los esfuerzos actuales
en cuanto a gobierno electrénico es que sean orientados a gobiernos inteligentes para lo cual es necesario
la gestién y coordinacién de los proyectos y proporcionar marco de referencia para explicar las relaciones
entre proyectos y gestion de cambio dentro de la administracion publica la cual es vista como vista una
coleccion de gran numero de organizaciones heterogéneas que tienen diferentes procesos de negocio y
sistemas de informacion, pero con necesidades de compartir informacién, interoperabilidad y datos abier-
tos entre otras caracteristicas propias de los gobiernos inteligentes.

Marco de referencia de Arquitectura TI Colombia

El marco de referencia de Arquitectura Empresarial (AE) de Colombia es el instrumento que orienta la
implementacion de la Arquitectura Tl siendo el habilitador transversal de la politica de Gobierno Digital
(MINTIC, 2017)[8]. EI marco de referencia de AE se compone de seis dominios (MINTIC, 2017)[8], los
cuales se presentan en la Figura 2. Cada dominio con sus ambitos es apoyado mediante lineamientos,
elementos e instrumentos agrupados en estandares, guias, herramientas y mejores practicas, para facili-
tar su implementacién en las entidades publicas.

Figura 2. Dominios del marco de referencia de Arquitectura Tl

INFORMACION

SISTEMAS DE
INFORMACION

ESTRATEGIA GOBIERNO
TI

SERVICIO
TECNOLOGICOS

USO Y APROBACION

Fuente: Tomado de [8]

*Dominio de Informacién: define estandares y lineamientos para la gestiéon de informacién como principal
generador de valor estratégico para la institucion.

*Dominio de Servicios Tecnoldgicos: define estandares y lineamientos para la gestion de la infraestructura
tecnologica que soporta los sistemas y servicios de informacioén, asi como servicios requeridos para su
operacion.

*Dominio de Estrategia de Tl: define estandares y lineamientos, para disefar la estrategia de Tl y lograr su
alineacién con las estrategias del Estado y el sector a la que pertenece.

*Dominio de Gobierno de TI: define estandares y lineamientos para disefiar e implementar esquemas de
gobernabilidad de TI, alinear los procesos de la entidad con los del sector e incorporar politicas de Tl en
las entidades.

*Dominio de Uso y Apropiacion: define estandares y lineamientos para el Uso y Apropiacién de TI, el cual
incluye la gestion del cambio y gestion de grupos de interés.

*Dominio de Sistemas de Informacion: define estandares y lineamientos para la gestion de los sistemas de
informacidn, incluyendo su arquitectura, ciclo de vida, aplicaciones que los conforman y procesos de
implementacion y soporte.
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Sistema de informacién

Los Sl son un conjunto de recursos que interactuan entre si, con el propésito de administrar informacion y
datos, de tal forma que puedan ser almacenados, procesados y consultados, resolviendo necesidades
especificas en una organizaciéon [17]. Son herramientas que apoyan las actividades de una organizacion,
siendo los datos e informacion almacenados una fuente util para la toma de decisiones en una organiza-
cion [18].

Metodologia

El marco de referencia de la Arquitectura Tl Colombia presenta cuatro categorias de Sl: 1) Sistemas de
apoyo, 2) Misionales, 3) de Direccionamiento estratégico y 4) Portales digitales, agrupados de acuerdo al
uso que cada entidad del Estado defina [19].

Para el desarrollo de este trabajo se definio realizar una investigacion preliminar de tipo cualitativo. El
analisis planteado se desarrollé en tres etapas: 1) Recoleccion de informacion, 2) Caracterizacion de
buenas practicas y 3) Analisis de resultados, etapas que se describen a continuacion:

*Recoleccién de informacién

Se realiz6 la busqueda de informacion de las buenas practicas asociadas a la gestién de SI, tomando
como punto de partida los estandares propuestos en el marco de referencia de Arquitectura de Tl Colom-
bia y que son el apoyo al dominio de Sl, a raiz del éxito y uso en la industria TI [20].

eCaracterizacion de buenas practicas

En esta fase se identificé a qué ambitos del dominio de S| del marco de referencia de arquitectura Tl apoya
cada buena practica de las identificadas en la fase anterior. A continuacion se listan los ambitos del domi-
nio de Sl [8], siendo estos:

*A1 - Planeacién y gestion de los SI: Planeacién y gestion apropiada de los Sl (misional, de apoyo,
portales digitales y de direccionamiento estratégico) [21].

*A2 - Disefo de los SI: Su objetivo es que las entidades cuenten con Sl estandarizados, interoperables y
usables [22]

*A3 - Ciclo de vida de los Si: Define y gestiona las etapas para la creacion o adquisicion de los Sl desde
la definicién de requerimientos hasta el despliegue, puesta en marcha y uso [23].

*A4 - Soporte de los Si: Busca garantizar la entrega, evolucion y el adecuado soporte de los Sl [24].
*A5 - Gestion de la calidad y seguridad de los SI: define y gestiona los controles y mecanismos para
alcanzar los niveles requeridos de seguridad, privacidad y trazabilidad de los SI. [25].

Posteriormente se seleccionaron las buenas practicas que apoyan el ambito de Soporte de S|, clasificando
las fases y procesos que definen de acuerdo con cada elemento del ambito:

*E1- Entrega de los SlI. [26]: Evitar resistencia al cambio y Utilizacion y Apropiacién de los Sl

*E2- Gestion del cambio de SI. [27]: Entrega y aceptacion de los Sl por los usuarios finales.
*E3-Servicios de soporte de Sl. [28]: Proceso para la gestién de solicitudes por nuevos requerimientos,
cambios o fallas en los Sl.

RESULTADOS Y DISCUSION

En esta fase se analizaron los resultados obtenidos inicialmente en la caracterizacion de las buenas practi-
cas de acuerdo con los cinco ambitos del dominio de Sl y posteriormente segun los tres elementos del
ambito de soporte.

INGENIARE * Universidad Libre Barranquilla * Afio 14, No. 24, pp 65-76ISSN 1909-2458



70 Caracterizacion de buenas practicas para gestion de sistemas de informacion en entidades publicas colombianas

Resultados

Tomando los instrumentos para la gestion de los Sl, se hace el analisis y estudio de buenas practicas de
la industria TI con metodologias, guias y estandares orientados al cumplimiento de los elementos del
ambito de gestion a Sl de la Arquitectura Tl, que estén acordes a las entidades publicas. Con un enfoque
cualitativo, se establecieron las siguientes actividades que llevaron a la identificacién de los elementos
aplicables a la gestion de los Sl: 1) relaciéon buenas practicas y los elementos para la gestion de los S, 2)
seleccidn de buenas practicas y elementos acordes a la gestion de los Sl, y 3) resultados del analisis.
Estas actividades se describen a continuacion.

A partir de los lineamientos, elementos y las mejores y/o buenas practicas presentadas en el marco de
referencia de arquitectura Tl [8], se realiz6 la identificacion de las buenas practicas asociadas con la
gestion de Sl. Se identificaron 18 estandares para su revision y clasificacion. En la

Tabla 1 se listan las buenas practicas seleccionadas para el analisis [29].

Tabla 1 Buenas practicas asociadas a la gestion de lo Sl [29]

No. Buenas practicas

1 | Guias para desarrollo seguro OWASP (Open Web Application
Security Project) [30]

2 | |IEEE Guia SWEBOK V.3.0. I. C. [31]

3 | ISO/IEC 15504-3:2004 1. C.[32]

4 | ISO/IEC 15504-4:2004 I. C. [33]

5 | NIST-SP800-92 K. [34]

6 | COBIT 5 [35]

. Estandar para verificacion de Seguridad en Aplicaciones [36]-
[37]

8 | eXtreme Programming [38]

9 | Guia de uso del Marco de Interoperabilidad [39]

- Guia No. 1 Buenas practicas para reducir el consumo de
papel. [40]

11 | Guia No. 4 Expediente Electronico. [41]

Guia No. 6 Sistemas de Gestion de documentos electronicos.
[42]

13 | ITIL V3, 2011 (IT Infrastructure Library [33]-[34]-[45]

14 | Kanban. [46]

15 | Proceso Unificado “Enterprise Unified Process (EUP). [47]
16 | SCRUM S. [48]-[52]

17 | TSP (Team Software Process) [53]- [56]

18 | TOGAF ® 9. [57]

12

Fuente: Elaboracién de los autores

Con base en las 18 practicas identificadas, se presenta inicialmente su clasificacién teniendo en cuenta su
alcance y apoyo que brinda a los ambitos definidos para el dominio de Sl. Posteriormente, con base en las
practicas que apoyan el ambito de soporte de Sl, se realiza la descripcion de los procesos que apoyan a
cada elemento de este ambito.
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Al tomarse las buenas practicas de gestion de Tl identificadas en el marco de referencia de la Arquitectura
TI, se clasifican segun el ambito del Dominio de S| que apoya: A1—Planeacion y gestion; A2 — Disefio; A3
— Ciclo de vida; A4 — Soporte y A5 — Gestion de la calidad y seguridad. En la Tabla 2 para cada buena prac-
tica se indica con una X el ambito que apoya. Asi mismo se indica con un “/” cuando no se relaciona con
ningun ambito de este dominio.

Tabla 2 Clasificacion de buenas practicas por ambito del dominio de Sl

Ambitos del dominio de SI
N°. Buenas Practicas
A1 A2 A3 A4 A5
1 OWASP / / X / X
2 |EEE - Guia SWEBOK V.3.0. / / X / X
3 ISO/IEC 15504-3:2004 X / / / X
4 ISO/IEC 15504-4:2004 X / / / /
5 NIST-SP800-92 / / / / X
6 COBIT 5 X / X X X
7 Estandar para verificacion de Seguridad en / / | | X
aplicaciones
8 eXtreme Programming / X / /
9 Guia de uso del Marco de Interoperabilidad / X X / /
Guia No. 1 Buenas practicas para reducir
10 X / / / /
el consumo de papel.
11 Guia No. 4 Expediente Electrénico. X / / / /
12 Guia No. 6 Sistemas de Gestion de X | | | |
documentos electronicos.
13 ITIL V3, 2011 / / / X /
14 Kanban / / X / /
15 Proceso Unificado / / X / /
16 SCRUM X / X X /
17 TSP / X X /
18 TOGAF ® 9.1 X X / / /

Fuente: Elaboracion de los autores

De la Tabla 2 se seleccionaron las buenas practicas que apoyan el ambito de soporte de SI (COBIT, ITIL,
SCRUM y TSP) y se identificaron las fases o procesos establecidos para cada elemento de este ambito,
siendo estos: E1 — Entrega, E2 — Gestidn del cambio y E3 — Servicios de soporte. A continuacién en la
Tabla 3 se presenta la caracterizacion.
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Tabla 3 Buenas Practicas para el ambito de soporte de SI

Buenas Elementos del ambito de soportes de Sl
Practicas E1 E2 E3
. L — Alinear, dirigir y monitorear
— Construir, adquirir & — Construir, a%ql};irir e
COBIT 5 Construir, Adquirir |  implementar implementar
e Implementar | - Entregar, serviry B EnFt)re ar.  servir dar
dar soporte gar, y
soporte
— Estrategia del servicio
Transicié . .. |~ Diserfio de servicios
ITIL V3, 2011 Sransl_mon de Transicién de servicios | _ Transicidn de servicios
ervicios . oy
'c! — Operaciones de servicios
— Mejora continua de servicios
— Inicio
SCRUM Revisién _ Lanzamiento — Planeacién y estimacion
Retrospectiva — Implementacion
— Revision retrospectiva
— Lanzamiento
. — Estrategia
TSP ~ Requisitos — Requisitos
— Implementacién — Implementacién
— Pruebas y Postmorten

Fuente: Elaboracién de los autores

Anadlisis de resultados

A partir del andlisis y clasificacion de los aspectos metodoldgicos y técnicos de 18 estandares de la indus-
tria Tl propuestos en el marco de referencia de Arquitectura Tl para el dominio de Sl (Tabla 2), se aprecia
que los ambitos de planeacién y gestién de los Sl (A1) y Ciclo de vida de los S| (A2) cuentan con un 44%
y 50% respectivamente, de las herramientas de apoyo mencionadas, teniendo opciones de estudio para
acoger la politica de gobierno digital.

Por su parte el ambito Soporte a los S| (A4) cuenta con un 22% de las practicas propuestas y Gestion de
la calidad y seguridad de los Sl (A5) con un 33%. Por otro lado, el Disefio de los S| (A3) cuenta con un
11%, lo cual refleja menos opciones que guien su implementacion y cumplir lo dispuesto en el marco de
referencia de la Arquitectura. De manera general se aprecia que COBIT 5, aplica a cuatro de los cinco
ambitos, seguido de SCRUM que apoya a tres ambitos, mientras que los demas estandares soportan dos
o uno de ellos.

Asi mismo se observa en la Tabla 2 que cuatro buenas practicas apoyan el ambito de Soporte de S| (A4),
siento estas: COBIT 5 publicada en el afio 2012, ITIL V3 publicada en el afio 2011, SCRUM publicada en
el 2016 y TSP publicada en el 2013, los cuales se presentan en la Tabla 2.

Finalmente, al caracterizar las fases procesos o procedimientos de las buenas practicas que apoyan el
soporte de Sl en relacion a los elementos (Tabla 3), se evidencio que los elementos de Gestidén del Cambio
de Sl (E2) y Servicios de Soporte (E3) tienen asignacion de las buenas practicas identificadas. Por su parte
el elemento de Entrega de Sl (E1) se apoya por tres de ellas (COBIT 5, ITIL V3 y SCRUM). El elemento E3
cuenta con una significativa seleccién de fases, procesos o procedimientos de las buenas practicas.
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CONCLUSIONES

Las buenas practicas seleccionadas, asociadas a los ambitos, cuentan con componentes, fases y/o proce-
sos, donde a pesar de tener un titulo diferente, al revisar y comparar en detalle su contenido tienen el
mismo obijetivo.

El acceso a la informacion detallada de las buenas practicas seleccionadas no fue facil ya que estas no
son de uso libre, y tiene un costo para adquirir la suscripcion es el caso de: IEEE guia SWEBOK, COBIT
5, TSP, ITIL V3, ISO/IEC 15504-3:2004, ISO/IEC15504-4:2004, Kanban, Proceso Unificado y TOGAF ®
9.1 De otra parte, las descripciones encontradas son generales sin presentar detalles que faciliten la com-
prension para su adopcion, por ejemplo para los ambitos, elementos, e instrumentos (estandares, guias,
buenas practicas), es escasa la informacion descrita y esta de forma general. En este sentido seria perti-
nente que el MINTIC en una proxima version del marco de referencia presentara definiciones puntuales de
los términos tales como el detalle de los objetivos de cada uno de los componentes que hacen parte del
marco de referencia de Arquitectura TI, para facilitar la comprension y con ello la implementacion.

Al tener en cuenta que el Gobierno Nacional espera que la Arquitectura Tl Colombia sea adoptada por las
entidades del estado colombiano, como parte de la politica nacional de Gobierno Digital, se espera que
este trabajo sea un aporte para aquellas entidades que requieran decidir e implementacién estandares
que apoyen el dominio de Sl y su ambito de soporte en especial cuando cuentan con equipos de trabajo
en su area de Tl que brindan soporte a los Sl de la Institucion.
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