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“La prueba de nuestro progreso no es si afiadimos mds a la abundancia de aquellos que tienen mucho; es si proporcionamos
suficiente a aquellos que tienen demasiado poco”.
Franklin Delano Roosevelt

Resumen

Una de las principales problematicas que se ha venido viviendo en el Estado colombiano, ha sido la
inefectividad que se ha dado en el contexto del sistema electoral, que a pesar de que durante los ultimos
afios en diferentes paises se ha venido implementando a través de los cambios de la tecnologia la
caracterizacién electrénica para ejercer de manera efectiva y rapida los procesos electorales, pero en estos
momentos es un aspecto que deberia manejar una serie de lineamientos administrativos que puedan
apuntar a un control especial para de esta manera evitar la consecucién del fraude electrénico como un
mecanismo alterno de fraude electoral en el pais; la importancia del desarrollo del presente articulo de
contenido en el contexto administrativo reviste de gran interés por parte de los investigadores en analizar
y conceptualizar una amplia gama de formas y elementos que se han dado frente al tema desde las
violaciones de procedimiento a la ley electoral (con o sin la intencién de alterar los resultados) hasta el
abierto uso de la violencia en contra de los votantes. Por otro lado, existe también un factor relacionado
con la manipulacidn del voto el cual se ha convertido en la parte neurdlgica de la competencia electoral,
pero que rara vez desempefia un papel decisivo. En todo caso, el fraude electrdnico debilita la estabilidad
politica, debido a que puede ser crucial cuando se trata de una contienda muy refiida, y sobre todo cuando
se colocan en juego pensamientos, ideologias y aportes positivos para una Nacion. Es interesante destacar
también la constante de la fabricacidon de votos que se incrementa a través de la desigualdad, pero la
competencia, moldeada en parte por las instituciones, es la que llega a determinar las estrategias de la
diferencia de los partidos en cuanto al fraude electoral se refiere, aspecto que deberia tenerse en cuenta
en Colombia para su posterior disposicion.
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Abstract

One of the main problems that has been experienced in the Colombian State has been the
ineffectiveness that has occurred in the context of the electoral system, which despite the fact
that in recent years in different countries it has been implemented through the Technology
changes the electronic characterization to exercise effectively and quickly the electoral processes,
but at the moment is an aspect that should handle a series of administrative guidelines that may
point to a special control in order to avoid the achievement of electronic fraud As an alternative
mechanism of electoral fraud in the country; The importance of the development of this article
with content in the administrative context is of great interest by researchers in analyzing and
conceptualizing a wide range of forms and elements that have been given to the issue from
procedural violations to the electoral law ( With or without the intention of altering the results)
to the open use of violence against voters. On the other hand, there is also a factor related to the
manipulation of the vote which has become the neuralgic part of the electoral competition, but
which rarely plays a decisive role. In any case, electronic fraud weakens political stability, because
it can be crucial when it comes to a very close fight, and especially when thoughts, ideologies and
positive contributions for a Nation are put at stake. It is interesting to note also the constant of
the making of votes that increases through inequality, but the competition, shaped in part by the
institutions, is the one that comes to determine the strategies of the difference of the parties in
the electoral fraud Is an aspect that should be taken into account in Colombia for its subsequent
disposal.
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INTRODUCCION

La conceptualizacién y la analogia que se ha
dado en el contexto del fraude electoral es
identificado como todos los actos ilegales
encaminados a cambiar los resultados de los
comicios con el propdsito de atentar contra
la voluntad de la mayoria popular, todo con
fines politicos y en contra de la democracia.

En Colombia no se ha podido implementar el
voto electrénico debido a que no se cuenta
con unos recursos suficiente para realizarlo,
la tecnologia con que cuanta la Registraduria
Nacional no es adecuada ni suficiente para
manejar el voto electrénico en Colombia,
adicionalmente no se preocupa por capacitar
a las personas que realizan el proceso
electoral, la no implementacion del sistema
electoral electréonico nos lleva a las
constantes demoras en los resultados de las
elecciones en la actualidad, como también la
gran cantidad de fraudes que se presentan en
cada proceso electoral que se realiza en el
pais, llevandolo a una inestabilidad juridica
ya que mientras se define los procesos
electorales con referencia de los fraudes el
pais y las regiones quedan en una
incertidumbre juridica.?

De acuerdo con lo anterior, se puede tener
presente que el objetivo del presente articulo
es la de aportar e identificar una nueva
modalidad mas especifica como es el fraude
electronico. Teniendo en cuenta su definicidon
en un marco electoral como todo acto de
corrupcién en el sistema informatico que
ayuda con el conteo de los votos.

En esa medida el sistema electoral en
Colombia se encuentra en el pasado, debido

% Registraduria Nacional del Estado Civil. (2002).
Estudio de prefactibilidad, implementacion del
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a las nuevas tecnologias aplicadas e
inventadas por el hombre que ayudan a la
facil escogencia de sus lideres, en cuanto a las
leyes que regulan el proceso electoral
estamos a espera de una reforma electoral
con leyes que estén acorde a el momento
que vivimos en la actualidad que ayuden a
individualizar y penalizar a los actores
intelectuales y materiales que cometen este
delito.

Finalmente este tema se centra en que
garantias tiene los candidatos para que no se
les vulnere el derecho de ser elegidos por
eleccion popular, de tal manera que los
mecanismos para pedir transparencia en los
escrutinios se encuentra maniatados por
distintos actores que solo buscan
perpetuarse en el poder, todo esto a término
gue no queden estos hechos ilicitos en la
impunidad. Lo que se situa en el presente
articulo es analizar la problematica
relacionada con los elementos especificos
para investigar la existencia o no de los
mecanismos juridicos para combatir el
fraude electrénico en Colombia.

Para los investigadores, y considerando las
caracteristicas y experiencia manejada en los
escrutinios dadas en la experiencia como
apoderado de un candidato al Consejo de
Barranquilla no existe forma de detectar los
crecimientos de manera fraudulenta en la
cuantificacién de los votos por parte de
algunos candidatos (saltos de canguro)
solamente por recursos de reclamacién
interpuestos ante las comisién escrutadora
municipal mediante las  respectivas
reclamaciones.

sistema de voto electrénico en la RNEC. Bogota,
DC.
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Esto a su vez no te garantiza la eficacia de la
ley para velar por la transparencia en los
escrutinios porque segun el decreto 2241 de
1986 de 15 de julio de 1986 por el cual se
adopta el codigo electoral en el capitulo VI
articulo 192 se contempla las causales de
reclamacion. Solamente en el numeral 11 se
da el error aritmético. Como una falla
humana o informdtica todo esto generando
un vacio juridico.

El Voto Electrénico es todo un gran sistema
tecnoldgico que posee de forma inmediata,
actualizada y veraz de la informacién de los
ciudadanos aptos para ejercer su derecho al
voto dentro de un proceso electoral, este,
estd disefiado para verificar la identificacion
del ciudadano tanto general como particular,
en la informacién general se estipula sus
nombres, apellidos, numero de
identificacion, novedades, sitio de votacion,
contenidos en el censo electoral y en la
informacién  particular se  encuentra
capturada sus huellas dactilares que
individualizan al ciudadano. Con este sistema
se permite de una forma rapida y sencilla la
plena identificacion del ciudadano que esta
en ese momento dispuesto a ejercer su
derecho a votar, y asi se puede evitar y
prevenir los fraudes que se presentan en el
actual sistema electoral implementado en
Colombia, como son: multiple votacidn,
suplantacion de votante, fraude electoral por
alteracion de resultados, entre otros, puesto
que si el ciudadano que se encuentra
ejerciendo el derecho al voto no es el de la
cédula de ciudadania presentada, se impide
gue haya un tipo de fraude, adicionalmente a
la medida que se va realizando el proceso
electoral se va transmitiendo

4 Gonzales De La Vega, René Derecho electoral.
Pedicone de Valls. Editorial la Rocca. Derecho
penal electoral.. Editorial Porrda.

simultdneamente la informaciéon de |Ia
votacion a la central donde se va
consolidando todos los datos de la votacion,
con esto se produce un control inmediato y
periddico de resultados parciales y se evita
que haya alteracion en la emisién de los
boletines, garantizando asi los resultados en
un tiempo corto.

1. ANTECEDENTES DEL TEMA

El proceso histérico que ha tenido el tema se
puede situar con los romanos quienes
expidieron la Lex Julio de Ambitu para
reprimir el empleo de medio ilicitos en la
obtencién de funciones publicas, por otro
lado los griegos, antes impusieron la pena de
muerte, al ciudadano que votaba dos veces,
también se castigaba asi a quien vendia o
compraba el voto. *

Con el pasar de los anos aparece en el
Derecho Universal, el "BROGLIO" que se
refirio al fraude electoral y a la compra de
votos. Posteriormente se llega al Derecho
Francés de la revolucién, que en el Cédigo
Brumario IV en sus Articulos 616 y 617
preveia las severas penas para los actos de
violencia contra la libertad de sufragio
aunque no se refirié al fraude electoral, que
dana la legalidad y sinceridad del voto.

El Codigo penal Francés de 1810 refirid res
formas especificas de suplantar la voluntad
popular: la violencia misma o coercién, la
corrupcion 'y el fraude electoral.
Encontramos el tutelaje de tres bienes en
esta regulacién juridica, fundamentales al
Derecho Electoral: la libertad de sufragio,
gue se con el uso de la fuerza, la honestidad

Revista Derectum, Universidad Libre seccional Barranquilla. Vol. 1 No. 2, Julio - Diciembre 2016.

70



Manjarres Navarro Francisco Javier, Rolon Nufiez Dario Enrique. FRAUDE ELECTRONICO NUEVO MECANISMO DE FRAUDE
ELECTORAL EN COLOMBIA.

del proceso electoral, que se afecta con la
corrupcion y la sinceridad del sufragio
universal que es dafiado por el fraude
electoral.®

Con todo esto, se puede ver como a través de
la historia y en principio, relacionado con el
sentido comun que se ha indicado dentro del
contexto del caracter fraudulento de un acto
cuando la persona que lo lleva a cabo desea
ocultarlo de la mirada publica. Con todo esto
hay que presentar el interés en hacer
publicas las conductas abiertamente
fraudulentas (como la coercién de electores
en las casillas para que voten por el partido X
o la adulteracion de las urnas rellenandolas
con votos a favor del partido X) sélo
pertenece a las victimas. Incluso las
violaciones de procedimiento, como |Ia
apertura retrasada vy el cierre adelantado de
casillas, o el no avisar de su ubicacion antes
del dia de los comicios, remiten a la idea de
fraude porque los acusados preferirian que
nadie se enterara de semejantes faltas. Tanto
los actos descaradamente coercitivos como
las irregularidades de la votacién tienen un
caracter fraudulento porgue pueden influir
en los resultados de la eleccion.®

Actualmente, el reto principal que tiene el
Estado frente a los ciudadanos es
indiscutiblemente el de garantizar el secreto
e inviolabilidad del voto por lo que la
modificacién del sistema tradicional al nuevo
sistema electronico, permite de manera
automatica constatar tanto el documento de
identidad como Ila huella dactilar del
ciudadano, evitando con ello suplantaciones,
resucitacion de personas fallecidas y en

5 1bid.

6 Escolar, M. (2008). Transparencia y Métodos de
Votacion. Voto electronico. ¢ Parte del problema o
parte de la solucidon? Licencia Atribucién-No
Comercial 2.5 Argentina

general otros fraudes de identidad;
igualmente se aprovecha para fortalecer y
modernizar el actual sistema electoral
colombiano:

La adopcién de cualquier sistema de votacién
electrénica acarrea ventajas evidentes, como
son el considerable y significativo ahorro en
los costos de la eleccidn, al ser innecesarias
las boletas (tarjetones), urnas, crayones,
etcétera; también existe ahorro de tiempo,
pues el escrutinio de los votos se realiza de
manera agil y rapida; los resultados de la
eleccién, en consecuencia son inmediatos;
ademas, como el voto electrénico puede ser
registrado a distancia, ataca de manera
directa el problema del abstencionismo, pues
muchas personas no acuden a votar porque
no tienen medios de transporte que los
conduzcan a la casilla; en otras ocasiones, el
clima lluvioso, frio o demasiado caluroso
aleja a los votantes; en no contadas
ocasiones es el temor a que se generen
trifulcas en las casillas lo que provoca el
alejamiento del electorado y, también, la
desidia y el desinterés en los candidatos o en
el resultado mismo de la eleccién, son
circunstancias que provocan un alto grado de
abstencionismo en los electores.”

Con todo lo anterior y por mas tecnologia con
la que se pueda contar e implementar al
momento de llevar a cabo unos comicios
electorales, es funcién de los distintos
organismos electorales y de control,
adelantar campafias y un amplio programa
de capacitacion dirigido de manera especial a
jurados de votacién, jueces escrutadores, y
en general a todas aquellas personas que, de

" Téllez, J. (2009). Algunas anotaciones sobre el voto
electronico en México. Investigador en el Instituto
de Investigaciones Juridicas de la UNAM.
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una u otra forma, ipso facto de la apertura 'y
cierre de la jornada electoral sean realmente
garantes de la transparencia y la honestidad
ante los ciudadanos sufragantes.

Existe una linea muy delgada entre el fraude
y la presién politica. Por citar un ejemplo
particularmente palmario, los terratenientes
no son culpables de fraude electoral cuando
todos sus peones y criados votan por su
partido. Mas alld de la posibilidad de que se
haya engafado a los campesinos para que
votaran a favor del partido del terrateniente
0 que su motivacion haya sido evitar las
represalias por votar en contra de su
empleador, estos actos no son fraudulentos,
aungue sean moralmente reprobables. Aun
cuando pudiera demostrarse que los peones
y criados votaron en contra de sus propios
intereses, el hecho no podria calificarse como
fraudulento a menos que se haya violado una
ley.®

Ademas de tratarse de un acto que se oculta
y puede afectar los resultados de la eleccién,
hay fraude cuando se viola la ley. De hecho,
los partidos hacen lo indecible por actuar "en
lo oscurito", antes o durante los comicios,
precisamente porque estan obrando mal. Se
aprovechan de la maquinaria legal del
proceso electoral para robarse una eleccién
que no creen ser capaces de ganar
limpiamente. Una ventaja clave de Ia
concepcidon legalista del fraude es que
permite evaluar dénde se encuentra la
frontera entre lo aceptable y lo inaceptable
en la politica. En efecto, los etndgrafos del
fraude electoral necesitan yuxtaponer lo que
ciudadanos y partidos consideran
moralmente reprobable con lo que es

8 Mauro, P. (1998). Corruption and the
composition of government expenditure.
Journal of public economics (6), pp. 42-58.

legalmente posible a fin de entender por qué,
en determinados lugares y momentos,
numerosas actividades dejan de considerarse
apropiadas para ganar una eleccion.?

El estudio del fraude electoral dispone de seis
tipos de fuentes. Las dos primeras son
"objetivas", es decir, no obedecen a una
inspiracion partidista aun cuando, como
todas las fuentes, son reflejos imperfectos de
la realidad. Las encuestas de opinion publica
constituyen una fuente de informacién
sumamente desaprovechada. Cornelius
(2002) identifica los correlatos sociales y
partidistas de la compra de votos -promesas
explicitas de votar por X a cambio de Y (Rose-
Ackerman, 1999; Schaffer y Schedler, 2007)-
a partir de encuestas sobre las elecciones del
afio 2000 en Meéxico, aquellos comicios
perdidos por el Partido Revolucionario
Institucional (PRI) después de 70 afios en el
poder. Hasta donde yo sé, sélo un grupo de
investigadores de la Facultad
Latinoamericana de Ciencias Sociales
(Aparicio, 2002; Aparicio y Corrochano,
2005), sede ciudad de México, han recurrido
también a las encuestas para desentrafiar el
tema del fraude electoral, concretamente de
la compra de votos. El segundo método,
igualmente desaprovechado, corresponde al
ambito de la etnografia. Del mismo modo
que los encuestadores, los etndgrafos hacen
entrevistas para estudiar y entender las
violaciones a las leyes electorales. Schaffer
(1998, 2001) es uno de los pocos politélogos
que se han sentado con los habitantes de
pequeiios pueblos a sondear sus opiniones
acerca de las practicas democraticas, labor

9 MISAS, G. F. (2005a). La lucha anticorrupcion
en Colombia. Bogotéa: Contraloria General de
la Republica.
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que ha realizado en Senegal y en Filipinas.
Schedler (2004).1°

En las legislaciones de diferentes territorios y
paises latinoamericanos han sancionado
normativas especificas en materia de delitos
electorales. De ellas se deduce que el bien
juridico protegido, que los delitos electorales
tipificados procuran tutelar y resguardar,
comprende la integridad y el correcto
funcionamiento de las instituciones
democraticas y republicanas.!

Se define como delitos electorales a las
conductas descriptas y sancionadas por cada
legislacién en la materia, calificadas como
tales porque lesionan o ponen en peligro la
funcién electoral federal y las instituciones
democraticas y republicanas de
representacion politica.

Como se ha podido mostrar al inicio del
presente articulo cientifico, se encontré que
ha sido Estado colombiano a través de la
Constitucion de 1991 quien pudo establecer
el derecho a la igualdad el cual integrandose
con esta una particular concordancia con el
derecho administrativo y las caracteristicas
inminentes de propiciar mecanismos de
fortalecimiento dentro de los elementos que
se han considerado sobre el impacto

econdmico al empleado en el contexto del

. 12
actual sistema electoral.

10 sanchez, C. (2012, marzo). Comenzo el
andlisis del voto electronico para las
elecciones de 2014. Recuperado de
htpp://www.registraduria.gov.co/Comenzo-
hoyel-analisis.html

11 Malem, J. (2002). La corrupcién: aspectos
éticos, econémicos, politicos y juridicos.
Barcelona: Gedisa.

Ademas de acuerdo con la promulgacién de
la Constituciéon Politica 1991, se dio la
apertura a las oportunidades de los
ciudadanos para participar en los asuntos
politicos y en la toma de decisiones, para ello
se expidieron varias leyes enfocadas al
desarrollo de la movilizacion ciudadana, la
democratizacién de la gestion y la incidencia
de las politicas publicas, en donde estos
procesos de participacion se dieron los
mecanismos o maneras para que él pueda
participar de manera especial en su
favorecimiento de un partido o de opinar
cudles personas podrian dirigir las politicas
de unaregidn, lo que se conoce como el voto.
Los gobiernos democraticos actuales centran
su atencién en el derecho que poseen sus
ciudadanos de acceder a la informacion y
opinar en la toma de decisiones de asuntos
de su interés, en la medida en que las
Administraciones publicas cumplan con ese
deber de mantener informado a sus
ciudadanos, respetan el papel de
representantes de su pueblo, de ser ese
6rganos representativo en el cual la
ciudadania deposita su confianza.

Es por esto, como el Derecho a sabery a la
informacién misma se van a convertir en el
mundo interconectando de la actualidad en
un derecho fundamental reconocido tanto a
nivel nacional como internacional. El libre
acceso a la informacién no solo permitira
mantener informada a la ciudadania sino que
cumplird otros fines igualmente importantes,

12 Restrepo, D. (2002). Determinacion de la
variable credibilidad, en “Consultoria para
evaluar la credibilidad de la Registraduria
Nacional del Estado Civil en su capacidad
para organizar los procesos electorales en
Colombia”. Informe de avance, DNP-DJS.
Bogoté, DC.
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como lo es la transparencia, esta es
entendida como el conocimiento que poseen
los ciudadanos de su gobierno, lo que
permite el control de las acciones de la
Administracion Publica, lo que abriria la
posibilidad a la ciudadania de cumplir sus
labores de control y fiscalizacion de la
actuacion publica.

Se puede distinguir entonces como Ia
democracia dentro del contexto
participacién ciudadana ha tenido como
mecanismo principal el voto popular a través
del cual los ciudadanos ejercen su derecho a
elegir a las personas que los representan en
las corporaciones publicas y eligen autoridad
politica en los departamentos y municipios
del pais, o sea eligen su voto al presidente,
gobernador y alcaldes, pero dentro de todos
estos antecedentes se ha llevado algo que ha
ido de la mano de los avances tecnoldgicos y
la integracion del Internet, en donde se estan
tratando elementos evolutivos dados a
través de la era de la “Ciberdemocracia”, en
donde muchos especialistas la conocen
debido al voto popular permitiendo mejorar
las condiciones al votante, y prevenir las
suplantaciones de los ciudadanos a agilizar
los escrutinios.'3

Contextualizacion tedrica de corrupcion
electoral

Al citarse a especialistas en el tema como a
Martinez (2006, p. 15), quien ha tratado
siempre de dar un concepto de corrupcién de
la Corporacién Transparencia por Colombia,
se refiere a esta como “el abuso de

13 JIMENEZ, Angel Felipe. Misién de observacion
electoral (MOE). Estudio “Anomalias e
Irregularidades Electorales”. 18 de Julio de 2007,
Bogota Colombia.

14 Martinez, R. (2006). Corrupcion, funcionario publico
y medio ambiente. Bogoté: Ibafiez.

posiciones, poder o confianza, para beneficio
particular en detrimento del interés
colectivo, realizado a través de ofrecer o
solicitar, entregar o recibir, bienes en dinero

0 en especie, cambio de acciones, decisiones

u omisiones”.14

Por su parte, Misas (2005a, p. 35) sostiene
que “un acto de corrupcién reune las
siguientes caracteristicas: violacion de un
deber posicional dentro de un sistema
normativo que sirve de referencia, orientado
a recibir un beneficio extra posicional que
constituye ganancia econdmica en un marco
de discrecién”. Malem (2002, p. 77) agrega la
“tendencia a ser realizado en secreto o en un
marco de discrecidn que no necesariamente

implica una accion penalmente

antijurl'dica”.15

Ante esto, Philp (1987, p. 102) “dentro del
sector publico el funcionario concibe su
trabajo como un negocio cuyos ingresos
puede maximizar, dependiendo de las
condiciones del mercado y de la habilidad de
encontrar la maxima ganancia”. En términos
de Bobbio (1980, p. 15) no puede ser
confundida la corrupcién con medidas
estatales de caracter promocional, ni con el

uso desviado de poder.16

También Chinchilla (1999, p. 43) advierte “no
asimilarse a clientelismo politico ni de otro
tipo”. En concepto de Caciagli (1996, p. 18)
“tampoco se debe confundir con la recepcion
de regalos o recompensas”. De otro lado, en
el sector privado la corrupcion electoral

15 Misas, G.; Oviedo, M. y Franco, A. (2005b). Un marco
analitico para entender la corrupcion. Revista Economia
Colombiana (307), pp. 9-37

16 Bobhio, N. (1980). Contribucion a la teoria del
derecho. Valencia: Fernando Torres Editor.
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econdmica afecta la libre competencia al
introducir  practicas de soborno e
inadecuadas practicas contables y bursatiles
gue persiguen un enriquecimiento particular
en detrimento de la confianza inversionista.

La proteccion internacional del Derecho a la
informacion.

Alrededor del mundo se destaca |Ia
importancia de la proteccion del Derecho a la
Informacién, como un derecho auténomo del
derecho mismo de la libertad, la importancia
de este Derecho radica en el papel que este
jugara en la consecucién del bien comun de
las sociedades, por esta importancia este
Derecho se encuentra amparado en
diferentes normas internacionales entre las
gue se destaca:

1. La Declaracién Universal de los
Derechos Humanos. Aprobada en 1948, en la
cual las recién creada Organizacion de las
Naciones Unidas (ONU), incluye el Derecho a
la informacién en su articulo 19 asi: “Toda
persona tiene derecho a la libertad de
opinidn y de expresion; este derecho incluye
no ser molestada a causa de sus opiniones, el
de investigar y recibir informaciones y
opiniones, y el de difundirlas, sin limitacién

de fronteras, por cualquier medio de

.17 .
expresion”. El Pacto Internacional sobre

Derechos Civiles y Politicos, aprobada en
1966 por la Asamblea General de las
Naciones Unidas que al igual como ocurre en
la Declaracién Universal de los Derecho
Humanos se encuentra en el articulo 19 que
dice: “1. Nadie podrd ser molestado a causa
de sus opiniones.

7 Reniu, J. (2007). Oportunidades estratégicas
para la implementacion del voto electrénico.

2. Toda persona tiene derecho a la
libertad de expresion; este derecho
comprende la libertad de buscar, recibir y
difundir informaciones e ideas de toda
indole, sin consideracion de fronteras, ya sea
oralmente, por escrito o en forma impresa o
artistica, o por cualquier otro procedimiento
de su eleccion.

3. El ejercicio del derecho previsto en el
parrafo 2 de este articulo entrafia deberes y
responsabilidades especiales. Por
consiguiente, puede estar sujeto a ciertas
restricciones, que deberdn, sin embargo,
estar expresamente fijadas por la ley y ser
necesarias para:

a) Asegurar el respeto alos derechos o a
la reputacién de los demas;
b) La proteccion de la seguridad

nacional, el orden publico o la salud o la

moral publicas”.18

Como se puede ver las diferentes
disposiciones coinciden en resaltar la
importancia del derecho al acceso de la
informacién, como un mecanismo de control
a las Administraciones en los diferentes
niveles de su accién. Igualmente este
Derecho es de gran importancia en la
construccion de nuevos conocimientos y
estructuracién de herramientas de control
con el fin de prevenir y luchar en contra la
corrupcion, aportando al bien comun de la
ciudadania como un mecanismo para
conocer en toda su extension el accionar del
Gobierno reforzando de esta manera la
democracia.

De otro lado, la votacion no es la Unica
actividad que forma parte de un proceso

Revista de los estudios de Derecho y Ciencia
Politica de la UOC, No. 4, Catalufia.
18 1bid.
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electoral, existen otros aspectos que inciden
directamente en la confiabilidad de este
andamiaje: el registro civil, la cedulacién, la
inscripcion o registro  electoral, Ia
conformacion y depuracion del censo
electoral y el nombramiento de jurados de
votacion.

El voto automatizado asegura solamente la
etapa de votacién y de escrutinios, los demas
escenarios  continlan  vulnerables vy
expuestos a los riesgos de fraude vya
conocidos. También es importante y basados
en estudios y andlisis comparativos con otros
hemisferios, establecer cual seria el mejor
mecanismo que finalmente seria adoptado
para la implementacion del voto electrénico
en Colombia.

Para analizar, estudiar y desarrollar el articulo
258 de la Constitucion Politica, el Gobierno
Nacional cred la Comisién Asesora para la
implementacién del voto electrdénico, la cual
se relne mensualmente en las instalaciones
de la Registraduria Nacional del Estado Civil.
La Registraduria ya presentd a la Comisién un
listado de 16 empresas interesadas en
participar en la prueba piloto de sistemas de
votacién electronica en sitios previamente
seleccionados.®

Todo el tramite y su respectivo proceso en la
busqueda de distintas alternativas, deberd
finalizar con la presentacion y aprobacién de
una ley estatutaria que, de manera iddénea,
reglamentara los nuevos mecanismos de
votacién e inscripcién de los ciudadanos
colombianos.

19 Registraduria Nacional del Estado Civil. (2012).
Comunicados de prensa. Bogota, D.C: Prensa
RNEC. Recuperado de
http://www.registraduria.gov.co/?page=comun
icados_prensa2012

La democracia electrdénica constituye uno de
los ejemplos mas claros en los que se hace
patente la necesidad de coordinar los
incesantes avances tecnoldgicos con una
reflexion simultanea de caracter social, es
decir, socioldgica y juridica. Es sabido, en este
sentido, que muchas innovaciones técnicas
suelen encontrar serias dificultades en su
implantacion y generalizaciéon social y, en
numerosos casos, tal situacion obedece a la
pretensién de querer transformar la sociedad
sin tomar en consideracion sus mecanismos
internos de modernizacién y evolucién.?°

En todo este trasegar, Colombia no ha
escatimado esfuerzo alguno en el propdsito
de implementar este mecanismo acudiendo
a la mejor tecnologia posible; para ello se ha
asesorado, investigado y tomado como
referentes a muchos de los paises donde
actualmente cuentan con voto electrénico
como Canadd, Estados Unidos, Brasil,
Francia, Bélgica, Australia, Japén y Noruega,
entre otros.

Obviamente que de esos procesos, se han
tomado tanto las bondades como las
experiencias negativas que, en algunos de
ellos, se han presentado. De igual forma se
han recepcionado experiencias de paises que
estdn en este proceso como México, Costa
Rica, Argentina, Holanda, Dinamarca,
Bulgaria, Israel, etc. La experiencia de
América Latina ha mostrado que con la
modernizacién de los procesos electorales ha
habido grandes avances, pero también se
han producido considerables dificultades,
algunas de las cuales hasta pudieron minar la

20 Barrat, J. & Reniu, J. (2004). Democracia
electrénica y participacion ciudadana. Informe
socioldgico y juridico de la Consulta
Ciudadana. Ayuntamiento de  Madrid:
COIMOFF.
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credibilidad de
profesionales.

organismos muy

Las experiencias y resultados sefalados
tienen en comun con la disposicion de la
implementacidon del voto electrénico en
Colombia, aspectos fundamentales como la
garantia ciudadana al ejercicio del voto en
condiciones igualitarias, la eliminacion del
fraude electoral, la compra de votos, la
confianza en los organismos de control, la
trashumancia o trasteo de votos, la reduccion
del tiempo en los escrutinios ya que en razén
a la alta manualidad de los mismos permiten
su manipulacién por distintas personas, y por
supuesto darle una mayor transparencia y
solidez a todo el proceso electoral.

A diferencia de paises como Inglaterra,
Estados Unidos y Espafia, Colombia no tiene
dentro de sus planes por ahora emplear para
estos procesos el voto via internet, su
tendencia se aproxima mds a paises como
Brasil, Venezuela e |India, donde el
mecanismo mdas usado es el de la urna
electrdnica.

Si bien, las circunstancias, idiosincrasia,
costumbres y culturas en las que se
desarrollan las elecciones de uno u otro pais
son distintas, el comun denominador que se
persigue es minimizar cualquier sintoma de
fraude que pueda opacar y/o tergiversar el
sentir de los electores al momento de
escoger a sus gobernantes y poder ejercer
realmente una democracia participativa.

21 Belmonte, . (2007). ¢Pueden ser las nuevas
tecnologias un instrumento para reforzar las
democracias? Alicante, Espafia.

22 Restrepo, D. (2002). Determinacion de la
variable credibilidad, en “Consultoria para

Incursionar en el mundo de la tecnologia para
cambiar los habitos tradicionales de los
colombianos en su proceso tradicional de
sufragar, es un gran salto de lo meramente
manual a lo electrénico. Sanchez (2012)
afirma: “el voto electrénico no es sélo el
remplazo del papel por la tarjeta: es todo un
entorno electréonico orientado a brindar
transparencia que involucra todas las etapas
del proceso electoral” (Comunicado de
Prensa No. 055).

Las elecciones constituyen un factor clave
para el correcto funcionamiento de los
regimenes democraticos pues es alli donde
se configura el legitimo relevo de autoridades
y representantes por la via del sufragio
popular.?!

Asegurar su adecuado funcionamiento y su
correcta organizacién se convierte en un
elemento fundamental puesto que de ello
depende la credibilidad y confianza en el
proceso y en los resultados que con este se
obtienen. Dentro de un ejercicio de encuesta
se destaca, Restrepo (2002) “la credibilidad
gue tiene la Registraduria en la organizacion
de procesos electorales, en una escalade 0 a
10, fue de 6.95, con lo cual se puede catalogar

como aceptable”. (p.6)22

Dentro de algunas razones basicas para optar
por este tipo de sistema de voto electrénico
se tienen: 1. la posibilidad de evitar la
manipulacién fraudulenta de los resultados
electorales al adulterar los formularios de
escrutinio que elaboran los jurados de
votacion en las mesas; 2. disminuir aln mas

evaluar la credibilidad de la Registraduria
Nacional del Estado Civil en su capacidad
para organizar los procesos electorales en
Colombia”. Informe de avance, DNP-DJS.
Bogota, DC.
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los riesgos de suplantacion de las personas al
votar o de incidir indebidamente en la libre
eleccién del sufragante y de paso coadyuvar
a la depuracion del censo electoral:

La implantacion del voto electrénico tiene,
cuando menos, dos momentos criticos. En
primer lugar, el relacionado con los
resultados electorales, motivo principal de
los cuestionamientos al proceso electoral de
marzo de 2002 en donde la procuraduria
determino que 15 de los 32 departamentos
presentaron denuncias graves frente al
proceso electoral. En este caso, basta con la
aplicacion de la tecnologia durante el
momento especifico de la votacion, es decir,
a través de la utilizacion de una urna
electréonica. Aqui, la validacién de la
identidad del votante no entra en juego.

En segundo lugar, el relacionado con la
validacion y confirmacion de la identidad del
elector. Para ello, se puede utilizar un lector
electrdnico (en la actualidad y para el sistema
utilizado en las cédulas de ultima generacion
se le denomina morpho touch), cuya funcién
consiste en comparar la huella del sufragante
con lainformacion almacenada en la cédula a
través del cédigo de barras. (Cepeda, 2003,

p.4).

En el estado actual del desarrollo
tecnolégico, no es posible aceptar el voto que
utiliza Internet pues existen problemas de
seguridad para garantizar la expresién
efectiva del votante (la emision del voto
puede ser suplantada), tampoco se puede
asegurar la privacidad (secreto) del voto; en
general es cuestionable la seguridad del
sistema. Ni la adjudicacién de un nimero de
identificacion personal (PIN — Personal

2 Rial, J. (2004). Posibilidades y limites del voto
electrénico. En Elecciones, N° 3, Lima.

Identification Number), ni la criptografia, nila
firma digital logran dar seguridad al voto por
internet. El punto sustancial, aun superados
estos problemas, esta en asegurar que quien
vota sea, en efecto, el ciudadano y no otra
persona. Por ello, hasta la fecha, se
desaconseja su uso.?

En las dos ultimas décadas se ha observado
una dindmica social, donde la ciudadania
cada vez estd mas relacionada con la toma de
decisiones, fendmeno que esta apareciendo
gracias a un crecimiento en el volumen de
electores, nuevas autoridades y cargos
publicos sometidos al veredicto de las
mayorias, nuevas iniciativas que permiten
controlar los candidatos vy partidos
involucrados en el proceso, cambios en la
legislacién y menores tiempos en arrojar
resultados. Por tanto, en la busqueda por
ofrecer procesos electorales con seguridad y
transparencia a bajos costos, se ha
encontrado que en las tendencias de las
nuevas tecnologias de informacién y las
comunicaciones (NTICs) se obtienen nuevos
procedimientos de participacion ciudadanay
toma de decisiones que potencializan el
sistema democratico: “La Democracia
Electrénica”

Prince, Op.cit “La democracia electrdénica en
su sentido estricto va mas alld del proceso
electoral limitado al depdsito de un voto: se
dirige a la formacidon de opinién publica a
través de medios electrdnicos y a su ejercicio
concreto, por este tipo de medios u otros”.

(p.6)

La implementacién de las NTICs en la e-
democracia genera oportunidades de mejora
en los procesos electorales lo cual ha
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motivado a los entes gubernamentales a
disponer de estas para aplicar el ejercicio de
la democracia de un estado, particularmente
en dichos procesos, Tuesta (2004) afirma: “La
exigencia por producir transparencia,
seguridad y disminucién de los costos de los
procesos electorales ha encontrado en la
utilizacién de la tecnologia un método que

permite mejorar la realizacion de los

procesos electorales”. 24

El proceso electoral es el conjunto de actos
realizados por el poder legislativo del Estado,
las autoridades electorales, partidos politicos
y ciudadanos, el cual tiene por objeto la
renovacion periédica de los integrantes de
los cuerpos colegiados y los servidores
publicos de eleccién popular. La votacidon
electronica se establece como solucién en
Colombia ante los cambios tecnoldgicos,
sociales y democraticos que permiten
optimizar los procesos de participacién
ciudadana vy agilizan los mecanismos
proyectados hacia la implementacion del
modelo de gobierno electrénico. Para esto,
se estd incorporando la tecnologia como
elemento clave y esencial para la logistica de
las elecciones a gran escala.

Teniendo en cuenta que se deben respetar
algunos principios del sufragio:
universalidad, libertad, cualidad de ser
directo, confidencialidad. En el contexto de
los principios basicos del lus suffragii, existe
implicitamente otro relacionado con Ia
confianza del elector de manera tal que
permita establecer al ciudadano como linea
base a la evaluacién del sistema visto como
cliente del modelo.

El voto manual ha sido el sistema histérico
empleado en Colombia como medio para

24 |bid. p.56

elegir a nuestros gobernantes, para el elector
la tecnologia poco importa a la hora del
sufragio; para muchos este tiene un valor y
no precisamente el democratico sino el de
tipo econémico y de ahi la importancia como
ya se ha dicho, en que el Estado continte
capacitando, ilustrando e implementando
toda una serie de medios y mecanismos con
el animo de llegar a la totalidad del potencial
del electorado, no solo en estas épocas de
interés nacional sino de forma permanente
para crear conciencia ciudadana respecto al
significado real del sufragio.

La inclusion de la tecnologia y mas
exactamente la relacionada con el voto
electréonico en los procesos electorales,
genera temor en gran parte de los
ciudadanos del comun y que a la postre se
constituyen en la mayoria decisoria a la hora
de los escrutinios; la razén principal de ello
obedece al desconocimiento y uso de las
TICs, por lo que como ya se dijo, la pedagogia
es el principal reto que tienen los distintos
organos electorales en cabeza de la RNEC
para generar confianza, y que la omision, falla
y/o descuido en ello no conlleve a
incrementar aun mas la abstinencia del
electorado para acercarse confiados a las
urnas de votacion el dia de los comicios,
siendo este fendmeno la principal causa de
desnaturalizacion de una democracia.

Estos aspectos y todos aquellos tendentes a
garantizar la seguridad e integridad de los
sufragantes, son en esencia los pilares que
deben llevar al Estado colombiano a
determinar finalmente la conveniencia o no
de implementar el voto electrénico. De nada
serviria llegar a este punto si el gobierno
nacional, en cabeza de sus organismos del
orden nacional encargados de plasmar la
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ejecucion y cumplimiento de esta medida, no
han generado la suficiente confianza y
credibilidad en los votantes, para que la
abstencién no se convierta en la premisa que
genere la desconfianza e incredulidad del
electorado y por ende el desprestigio de las
instituciones:
Por  supuesto en ese punto,
probablemente, contar con medios
electrénicos en parte de los
procedimientos, permitiria bajar las tasas
de incertidumbre. Pero es imposible que
estos no presenten algunos problemas
técnicos. En definitiva, no hay que olvidar
gue aunque medie la tecnologia sélo es
posible disminuir los margenes de error de
un proceso, no eliminarlos.

Por otra parte, aunque es cierto que
potencialmente elimine varias practicas

politicas negativas, seguramente dara lugar a

la creacién de algunas otras nuevas.?”

lgualmente, Thompson, J. (2002), en
Democracia, participacién y derechos
humanos, manifiesta que: “El proceso
electoral es un instrumento para asegurar la
plenitud del goce de los derechos de elegiry
ser elegido, como minimo, y es en funcion de
su capacidad que cada innovacion o cambio
debe ser medido”. (pp. 79-103) Por supuesto
gue los derechos politicos no se agotan en la
posibilidad de elegir y ser elegido, sin
embargo son un referente constitucional.

Castafio, J. (2003), en Democracia
Electrénica, sostiene que: “Esta se
fundamenta en la crisis de la democracia
actual, donde el abstencionismo y la falta de
participaciéon ciudadana en las campaiias
marcan la tendencia”. (p. 41) Unos lo

% Prince, A. (2005). Voto electrénico en
Argentina. Buenos Aires

atribuyen a la pérdida de confianza en el
sistema politico de partidos, otros como
Habermas le atribuyen el hecho a Ia
colonizacién de los medios de comunicacion
de la esfera publica.

De tal forma se deduce, que al momento de
establecer responsabilidades generadas por
fallas y/o posibles malos manejos de los
sistemas, uno de los grandes responsables
seria la misma dirigencia politica en cabeza
de sus partidos y no solo la que pueda
provenir o endilgarsele a los organismos
electorales y de control. Al respecto, la Ley
1437 de 2011 (Cdédigo de Procedimiento
Administrativo y de lo Contencioso
Administrativo), regula en su articulado
aspectos relacionados con los procesos
electorales tales como la nulidad electoral,
requisitos de procedibilidad previos para
demandar actos de eleccion, intervencion de
terceros en procesos electorales y causales
de anulacion electoral, entre otros.

Aspectos estos que son de conocimiento de
los jueces administrativos y en otras
instancias directamente del Consejo de
Estado; obviamente sin desconocer la
competencia que sobre el asunto tiene La
Organizacidon Electoral, en cabeza del
Consejo Nacional Electoral y la Registraduria
Nacional del Estado Civil.

En ese orden de ideas, las fallas en que el
Estado pueda incurrir por irregularidades en
la implementacion de los mecanismos para la
adopcidén del voto electrdnico y el proceso
electoral en general, serdan demandables
ante la Jurisdiccion de lo Contencioso
Administrativo y el Consejo Nacional
Electoral.
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CONCLUSIONES

De acuerdo con lo direccionado en el
presente articulo, es evidente que Ia
contextualizacion del Voto Electréonico posee
una serie de Ventajas y debilidades, las cuales
pueden ser tenidas en cuenta desde el punto
de vista de mejoramiento de la democracia
en el pais, pero por razones obvias siempre
va a estar el elemento negativo y es lo que
tiene que ver con el fraude.

Pero si se tiene en cuenta una ventaja
principal es lo que tiene que ver con la
reduccidon del nUmero de miembros de mesa,
la mayor facilidad y precisién en el conteo, la
agilidad del proceso, el aumento del numero
de votantes por mesa, la rapidez en la
obtencidn de los resultados, la eliminacién de
los votos nulos.

Esta se logra ya que al introducir del
escrutinio por medio de una maquina que
cuenta los votos o de lectura dptica, se
elimina la subjetividad implicita en la
evaluacion de la validez de voto y pueden
asegurar un escrutinio imparcial. Se eliminan
muchos de los errores humanos asi como las
oportunidades para manipular el procesoy la
consolidacién de resultados.

Se logra con este sistema una inmediatez
debido a que por medio de este, cualquier
ciudadano puede verificar su eleccién. En
ningun momento, asi exista una impugnacion
legal, la autoridad electoral puede conocer la
eleccién del ciudadano que ha enviado su
voto electrénico. La obtencidn y publicacion
de los resultados oficiales en el menor
tiempo posible una vez haya concluido el
proceso electoral. Hay una gran economia de
dinero, debido a que no es necesario
imprimir por parte de la Autoridad Electoral,

las papeletas de eleccion y los certificados
respectivos, se despliega menor logistica por
parte de los miembros de la Fuerza Publica.
Por otro lado, es imperioso considerar que el
voto electronico en Colombia es viable y
seguramente su implementacion se llevara a
cabo en cumplimiento de la Ley Estatutaria
1475 de 2011.

No obstante y a pesar de la disposicién
perenne de la citada ley donde establece en
su articulo 39 que su plena implementacién
no podia exceder mas alla de las elecciones
para Congreso que se realizaron ya en el
presente afo, esta situacién no pudo ser
cumplido.

Actualmente y como se observa en los
antecedentes sobre el voto electrdnico, se
vienen adelantando todo tipo de estudios
para garantizar que al momento de su
implementacion se cumplan todos los
estdndares que requiere un proceso
electoral. Su estudio e implementacién
requiere de tiempo e innumerables pruebas
piloto para que cuando se haya seleccionado
un determinado sistema que garantice
confiabilidad, auditabilidad y seguridad, se
proceda de forma gradual a validar
resultados electorales de forma vinculante.
Existen referentes cercanos como es el de la
Republica Federal del Brasil, quien para llegar
a cubrir la totalidad del electorado con el uso
de voto electrénico, necesitdé mas de una
década (1996), de estudios y pruebas en este
campo.

Francia, una nacién desarrollada y con una
tecnologia, idiosincrasia y cultura mas
avanzada que la nuestra, ha debido combinar
ambos sistemas, tanto el manual como el
electrénico en sus procesos electorales; no
ha logrado llegar a la totalidad de los
electores con el empleo de voto electrénico.
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También, se debe aclarar que algunos paises
como Paraguay que emplearon voto
electronico, debieron volver a la modalidad
manual por fallas en el sistema adoptado
toda vez que empled en calidad de préstamo
o alquiler, equipos provenientes del Brasil.

Obviamente, es importante la modernizacion
de los sistemas electorales y estos deben
responder a la realidad econdmica, social y
politica del pais, pero la sabiduria esta en
lograr legitimarlos ante el electorado.

Finalmente es importante precisar que la
implementacion del voto electrénico tardara
un buen tiempo en ser una verdadera
realidad en nuestro pais y esto debe ser asi,
ya que lo que menos debe motivar a la
Comision encargada de esta inmensa
responsabilidad es la de apresurarse a tomar
una decisidon prematura y dejar de cumplir a
cabalidad con los estandares éticos, técnicos,
logisticos y porque no, politicos, que un
proceso de esta envergadura exigen.
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