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The industry 4.0. Analysis and study from the

right. In the 4ta Industrial Revolution

Resumen

Los estudios histdricos necesitan de hitos tem-
porales, pero en la medida que se profundizan
estos hitos, siempre convencionales, aparecen
como eslabones de un proceso evolutivo que
de un cambio brusco. El papel de la ciencia y la
tecnologia en la 4 Revolucién Industrial, han
profundizado las practicas cientificas y técni-
cas de la época y valorado los avances técnicos
como los basados en el conocimiento cienti-
fico, sin dejar de lado las ciencias surgidas al
amparo del desarrollo técnico. El desarrollo
tecnoldgico no puede ser depredador del am-
biente. La Industria 4.0, en el siglo XXI basada
en el desarrollo de las Tecnologias de la Infor-
matica y las Comunicaciones, se aceleran las
innovaciones basadas en la robotizacion, la
inteligencia artificial, la interconexién digital,
la industria conectada, donde las barreras en-
tre el mundo fisico y el digital son difusas, da
lugar a un nuevo modelo econdémico que tiene
efectos en todas las actividades.

Palabras clave: Empresa 4.0; Ciudad Inteligen-
te; Economia Digital; Comercio Electrénico;
Mercadeo.
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Abstract

The historic studies are in need of temporary
milestones, but insofar as these milestones
get deep, always conventional, they appear
like links of an evolutionary process than of a
sudden change. The paper of science and the
technology in the 4ta Industrial Revolution,
the scientific practices and techniques of the
epoch have deepened and cherished the tech-
nical advances like the based in the scientific
knowledge without brushing aside the happe-
ned sciences under the cover of the technical
development. The technological development
cannot be depredatory of the environment.
The industry 4,0, in the century XXI based in
the development of the Technologies of Infor-
mation Technology and Communications, the
inventions based in the robotization, the arti-
ficial intelligence, the digital interconnection,
the connected industry accelerate, where you
will sweep them between the physical world
and the digitalis.

Key words: Company 4.0; Intelligent City; Di-
gital Economy; Electronic Commerce; Marke-
ting.
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INTRODUCCION

La irrupcién de la Revolucion Cientifico Téc-
nica y el proceso de internacionalizacion y
de liberalizacién mundial, ha sido el suceso
que ha originado nuevos desafios politicos,
economicos, culturales y sociales. Ha traido
consigo de forma lenta los paradigmas que
caracterizaban la sociedad industrial, y han ido
cambiando al ritmo que ha marcado continuas
irrupciones en la innovacion, apoyadas en la
tecnologia computacional y la telematica en la
4" Revolucion Industrial, al acelerar el proceso
de obsolescencia de las organizaciones sociales,
empresariales y las formas de ejercer el poder
que los ciudadanos le otorgan alas administra-
ciones (Llaneza, 2010), (Coria, 2017).

La competencia global, el desarrollo tecnoldgico
e innovacion, las empresas y los empresarios
que las dirigen en el siglo XXI, sobretodo
las dedicadas a la manufactura se ven forza-
das a reconfigurar sus procesos productivos
ante mercados exigentes. La Industria 4.0 y
la manufactura inteligente, son relativamente
nuevos en el mundo académico y en el del
comercio fordneo, contemplan la introduccion
de las tecnologias digitales en la industria de
la fabricacion al incorporar al ambiente de
manufactura novedosas tecnologias como el
internet de las cosas, la computacién mévil, la
nube, el big data, las redes de sensores inalam-
bricos, los sistemas embebidos y dispositivos
moviles, entre otros dispositivos y aplicaciones
que permiten las Tecnologias de la Informatica
y las Comunicaciones. Las consecuencias dela

Industria 4.0 no son meramente tecnoldgicas en

la gestion de sus procesos, con la integracion de
las tecnologias de produccion y las tecnologias
digitales en forma de sistemas de produccién
ciberfisicos, ello representa un gran potencial
para cambiar el modo en el que la industria
aporta un valor afadido. Surgen nuevos produc-
tos, nuevos servicios publicos, nuevos modelos
de negocio, nuevas necesidades, nuevos retos
que en definitiva cuestionan el formato y las
claves competitivas de la industria del futuro,
en continua construccién y evolucién en un

mundo global en el siglo XXI.
METODOLOGIA

El articulo tiene como objetivo caracterizar a
la Industria 4.0 a partir de la teoria mercantil,
la incidencia de las aplicaciones que propor-
cionan las herramientas de las Tecnologias y
las Comunicaciones en el desarrollo mercantil
respetuoso con el ambiente para alcanzar el
desarrollo sostenible en el siglo XXI como
paradigma con el fomento del gobierno digi-
tal como politica publica. Han sido utilizados
como métodos en la investigacion el histérico

légico, andlisis sintesis, induccion deduccion.

LA INTERNET, ORIGENES, EVOLUCION
Y DESARROLLO EN EL GOBIERNO
DIGITAL COMO POLITICA PUBLICA

Origenes de internet como suceso cultural

Como suceso cultural a escala mundial, debi-
do a la evolucion que ha sufrido la sociedad
moderna con el desarrollo de los medios de

comunicacién, se marca una clara tendencia
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por parte del poder publico, a la restriccion del
poder privado, tomando como via lasllamadas
tecnologias de la informacién yla computacion

Network Technologies Information (NTT).

Como continuidad, la década de los 70’ trae la
red Advanced Research Projects Agency Network
(ARPANET), la que crecid lentamente yala vez
sirvié como un banco de datos para la investi-
gaciony el desarrollo. También en este proyecto
se empezd a utilizar en el protocolo TCP/IP,
como necesidad de establecer un protocolo
de comunicaciones estiandar, casi al mismo
tiempo empezé a desarrollarse el UNIX, por
lo que TCP/IP se convirtio casi en sindnimo de
UNIX. (Vallejos, 2005). En la década de los 80°
ya la red ARPANET en su desarrollo contaba
con unas 100 computadoras conectadas, apa-
recié entonces el “Usenet news system”, como
un servicio de informacion y foro de debate
de la Internet. Veinticinco anos antes de que
Berners-Lee (1991) creara la primera pagina
web, la comunicacion en red entre ordenadores
era algo exclusivo de las instituciones milita-
res. Se destaca por la red ARPANET, creada
por encargo del Departamento de Defensa de
Estados Unidos de América como medio de
comunicacion para los diferentes organismos
del pais, universidades y grandes laboratorios
de investigacion, como el Massachusetts Ins-
titute of Technology (MIT) o la Organizacién
Europea para la Investigacion Nuclear (CERN),

1 Es un protocolo DARPA que proporciona transmision fia-
ble de paquetes de datos sobre redes. El nombre TCP / IP
Proviene de dos protocolos importantes de la familia, el
Transmission Control Protocol (TCP) y el Internet Protocol
(IP). Todos juntos llegan a ser mas de 100 protocolos dife-
rentes definidos en este conjunto.
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el mayor laboratorio de investigacion en fisica

de particulas a nivel mundial.

En los 80; en el afio 1989 el propio Berners-
Lee (1991) redacté un documento titulado
“Gestion de la Informacion: una propuesta”, en
el que proponia un protocolo para vincular e
intercambiar informacién a través de Inter-
netDe esta manera, se puede decir que, en las
Navidades de 1991 Berners-Lee ya habia creado
todas las herramientas necesarias para que una
web funcionase: el primer navegador, el primer
servidor web y las primeras paginas web, en
este andlisis de la evolucidn y desarrollo de lo

que hoy conocemos por Internet.

Ladécadadelos 90’ conla creacion dela Inter-
net Society (ISOC), con el fin de promocionar
la Internet como solucién universal para la
comunicaciéon de datos. La misma hace su
debut en el gopher de Internet en la Univer-
sidad de Minnesota, al aparecer el servicio de
informacion World Wide Web (WWW) en
el European Organization for Nuclear Researc
(CERN) de Suiza, y se inicia con ello el proceso
de privatizacion de los troncos principales de
la red Internet en los Estados Unidos de Amé-
rica, con ello aparece un nimero importante
de proveedores de Internet en Espafia y en la

Unién Europea.

Los albores en el siglo XXI del gobierno
digital dentro de las politicas publicas

Los primeros aflos del siglo XXI se produce un
fendmeno que ha influido en la democratiza-

cién del acceso a Internet y el incremento en el
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nuimero de usuarios y dispositivos conectados.
Este fendmeno esta marcado por la aparicion
de los dispositivos moviles inteligentes, como
pequenos ordenadores de mano, que son capaces
de comunicarse y conectarse a Internet. Esta
revolucidn de dispositivos mdviles conectados
a la red ha sido posible gracias a los avances
realizados en el campo de la miniaturizaciéon de
lainformatica. Ello demuestra que el crecimien-
to de la informacion en la red es exponencial;
cada dia hay mas usuarios y dispositivos conec-
tados, mas paginas web y se generan millones
de datos en cada momento. Ante este panorama
se puede distinguir dos tendencias claras; una
de ellas representa el incremento de usuarios
y dispositivos conectados a Internet, y la otra
el crecimiento de los datos que generan estos

dispositivos (Belson, 2013).

Elanalisis realizado por Boyle (2008) considera
que... “laweb es a dia de hoy una maquina muy
eficaz para comprar libros, hacer la compra,
pero no para darle un empujon ala ciencia. Lo
que los cientificos necesitan son nuevas formas

de procesar y gestionar los datos” ...

La llegada del ciberespacio ha configurado
nuevos rasgos culturales, en la medida que
van abarcando diversos ambitos de la vida de
las personas: en el ambito juridico, los efectos
de Internet han redefinido en cierta medida el
ejercicio delos Derechos Humanos, con especial
énfasis al derecho ala libertad de expresion, el
derecho a la informacién, el derecho al honor,
el derecho a la proteccion de datos; y muy re-
cientemente en la tltima década, comienza a

configurarse las lineas dogmaticas del llamado

derecho al olvido. (Pérez Lufio, 2014). Su regu-
lacién juridica desde el Derecho Internacional
Publico, el acceso a internet se soporta en el
contenido del articulo 13 de la Convencion
Americana, la que establece que el derecho ala
libertad de expresion comprende “lalibertad de
buscar, recibir y difundir informaciones e ideas
de toda indole, sin consideracién de fronteras,
yasea oralmente, por escrito o en forma impresa
oartistica, o por cualquier otro procedimiento
de su eleccién” (Botero Marino, 2013), los
que van en consonancia con el contenido de
la relatoria especial de la Organizacién de las

Naciones Unidas en esta tematica.

Estos postulados internacionales a través de
la firma de Acuerdos y Convenios desde el
Derecho Internacional, han sido reconocidos
en los textos constitucionales de las naciones, y
desarrollados como un derecho ciudadano en
cuerpos juridicos especiales vinculados con el
Derecho Mercantil, el Derecho Econdmico, el
Derecho Laboral, el Derecho de la Propiedad
Industrial, el Derecho Publico yla Informatica
Juridica, entre otras disciplinas de las Ciencias
Juridicas, y los que por su transdisciplinarie-
dad se vinculan con otras ciencias. (Antunez
Sénchez, 2018).

En esta linea de andlisis, Sebastia (1996) iden-
tificaba a las Tecnologias de Informacién y
Comunicacion (TIC) como “..un nuevo perfil y
una nueva nomenclatura...” y a suvez propuso,
para designar a la formacion de los profesio-
nales y de los usuarios de la informacion, el
término: “infotecnologias’, pero no es hasta el

ano 2001, cuando se consolida este desarrollo
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tecnologico, integrandose con todas las esferas
dela sociedad. No obstante, hay que significar
que este afo se fija como el inicio de la nueva
Internet, conocida como la Web 2.0, la que
tiene como premisa tecnoldgica el soporte dela
Red Universal Digital (RUD), aunque algunos
autores prefieran la denominaciéon de Nuevo
Entorno Tecnosocial (NET) el cual conforma
la nueva versién de la Internet: “Este Nuevo
Entorno supondria una singular novedad en
la breve pero acelerada historia de la Era de la
Informacion, a la que se ha llegado, al menos
parcialmente, gracias a un proceso de evolucion

sociedad-tecnologia o infotecnologias”.

En el informe “La evolucién de Internet. Cinco
premisas para el futuro. Tres ejes de incer-
tidumbre y cuatro escenarios para 2025 se
plantean distintos escenarios resultantes de
las distintas situaciones posibles. Los autores
de dicho resultado analizan cuatro escenarios
que presentan situaciones divergentes entre
si (Cisco & Global Business Network, 2010),
estos son: “Palpitante, Inseguro, Decepcionante,
Desbordado”.

En esta misma cuerda, tanto en las aportacio-
nes tedricas y epistemoldgicas, y el sustento
regulatorio en materia juridica, versan en ele-
mentos de cooperacioén y competicion en la
Internet un mundo globalizado; los nuevos
cddigos lingiiisticos, en tanto signos y simbo-
los comunicacionales; la expansion horizontal
del knowledgement -conocimiento- de cada
individuo, como nunca antes se habia presen-
tado; y por ultimo, las nuevas posibilidades

brindadas a la totalidad de una colectividad,
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grupos humanos, comunidades, redes, etc. de
representar su propia realidad y conocer otras,
en un constante de flujos de intercambio cul-
tural, social, politico e incluso econémico: una
“construccion tecnologica de la cotidianeidad”,

llamada llama tecno-culturas (Piscitelli, 2002).

Delpiazzo (2011, pp. 161 y ss), refiere desde el
punto de vista tecnoldgico que la globalizacion
supone una infraestructura de redes, constituida
actualmente por Internet, en cuyo ambito se
verifican intercambios, encuentros y desen-

cuentros sin otros limites que los del mundo.

Internet-industria desde la teoria mercantil

en el Derecho

Se parte del analisis que el Derecho Comer-
cial se expresa por la historia que nace en la
época medieval como un ordenamiento para
la actividad de una clase de ciudadanos -los

comerciantes-.

Es enla Edad Media cuando aparece la ciudad
con un especial sentido econémico y social y
una naciente actividad industrial rudimentaria
y artesanal. Con la colonizacion de Ultramar,
la Compaiiia de las Indias en los siglos XVII
y XVIII, primero en la nacién de Holanda,
luego en Inglaterra y Francia, con la finalidad
de explotar las riquezas del Oriente y del nuevo
mundo, son las primeras grandes empresas
de la Era moderna, los arquetipos de la forma
juridica general de la empresa capitalista que
establecen las codificaciones del siglo XIX: la
sociedad por acciones o anénima. (Galgano,

1980, p.142). El andlisis desde la teoria se parte
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de admitir que no existe diferencia en cuanto a
la naturaleza intima entre al acto civil y el acto
mercantil; ya que el Derecho Mercantil no es
mas que un Derecho Civil especializado al tra-
fico del comercio. Con ello, se sefiala un doble
criterio para identificar el acto de comercio: la
regla general es el acto en masa realizado porla
empresa, que ha dado su nombre a la teoria, la
excepcion es el acto que los tratadistas llaman
de mercantilidad pura, como lo coligen en sus
posturas autores como Vivante (2002), Vicent
Chulia (2007), Broseta Pont (2010).

Todo esto fue posible gracias ala practica delas
personas dedicadas al comercio y a las clases
sociales alas cuales estas personas pertenecian,
esto explica el nacimiento de normas juridicas
destinadas a la proteccion de los comerciantes
y de las actividades que estos ejecutan; por eso
diversos autores consideran que el Derecho
Mercantil es un derecho especial que regula
relaciones privadas, la especialidad radica en
la materia misma a la cual se aplica y la priva-
cidad ala particularidad de las personas que se
someten a ella, en la percepcion de la actividad

mercantil y del derecho mismo.

Millward (1982), refiere en el sentido de que la
moderna empresa publica se gesta durante la
Revolucion Industrial por la necesidad ineludi-
ble de la autoridad publica de regular, coordinar
y definir derechos de las infraestructuras en las
areas urbanas, parala produccion de bienes en

masa y para la construccion de redes.

Desde las Ciencias Juridicas, Uria & Menéndez

(2001) desde la teoria mercantilista, conciben

que la empresa como “el ejercicio profesional
de una actividad econémica planificada, con
la finalidad de intermediar en el mercado de

bienes o servicios”.

Garriguez (1976) desde su obra tedrica, sefiala

que la empresa

“Es la accién concertada de un conjunto re-
lativamente estable de personas naturales y/o
juridicas, legal y moralmente comprometidas
por vinculos de finalidad, que, con personalidad
juridica independiente, interactiian coordina-
damente sobre un sistema de relaciones eco-
ndmicas esenciales y de bienes patrimoniales
propios cuya especifica organizacion y gestion
tiene por objeto alcanzar metas de interés social

y personal en un ambiente dindmico.

Gordillo (1983) desde el Derecho Publico,
considera en sentido amplio que la empre-
sa publica y sus correlatos en otros idiomas:
Entreprise publique, public enterprise, impressa
pubblica, dffentlichen Unternehmung, etc., han
ganado una aceptacion universal, aunque su
significado esté lejos de ser uniforme. Por lo
general, es evidente que su uso se realiza de
manera indiscriminada para referirse a toda
empresa en sentido econdmico (organizacion
de medios materiales y personales para realizar
determinada explotacién econémica) que se
encuentra en el sector publico (y no solamente
estatal) de la economia. Este autor consultado
la simplifica “aquellas formas que tienen una
caracterizacion mds o menos segura y clara,

sin que ello signifique, por cierto, excluirlas
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de su ubicacion dentro del sector publico de

la economia”. Gordillo (1983).

Luego de las definiciones aportadas por los
académicos consultados desde una mirada
integradora de las Ciencias, la empresa publi-
ca sera la union del trabajo, administracion
y capital dedicados a satisfacer las demandas
del mercado de bienes y servicios, destinado
alos consumidores como Estado-empresario.
La empresa publica son las empresas creadas
por el gobierno (Administracién Publica) para
producir bienes y prestar servicios publicos.
Son entidades que pertenecen al Estado, tienen
personalidad juridica, patrimonio y régimen
juridico propios. Nacen a través de un cuerpo
juridico que las crea para la realizacién de ac-
tividades mercantiles, industriales y cualquier
otra actividad conforme a su denominacién y
forma juridica que adopte dentro del ordena-
miento juridico. Las mismas pueden vender
parte de sus acciones a particulares, pero se
consideran publicas siempre y cuando el 51%
de las acciones estén en manos del sector pu-
blico como titular. Lo que le permite ejercer
su autonomia estableciendo sus objetivos y

controlando su poder de gestion.

En consecuencia, el vinculo juridico de la em-
presa publica no corresponde exclusivamente
al Derecho Mercantil, sino por el contrario a
diversas disciplinas juridicas como el Derecho
Laboral, el Derecho Econdmico, el Derecho
Administrativo Ambiental, el Financiero Tri-
butario, entre otros. Puede decirse entonces que
la empresa desde un punto de vista econdmico

es una organizacion de capital y de trabajo
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destinada a la produccién o a la mediacién de

bienes o servicios para el mercado.

Estas definiciones desde la doctrina juridica,
permitiran identificar algunas de las caracte-

risticas de la empresa publica, a partir de sus:

o Elementos subjetivos: segin los sujetos
que intervienen en la relacion juridica
que se constituye entre el empleador y

sus empleados.

o Elementos objetivos: desarrollo de la ac-
tividad mercantil como sujeto de gestion
segun la organizacion administrativa, en
atencion a la funcién publica que realiza
ya sea en la produccién de bienes o en la
actividad de los servicios en la actividad

de comercio.

o  Elementos materiales: establecimiento o
local, mercaderia, maquinaria, equipo, y

vehiculo.

o Elementos inmateriales (incorpdreos o
intangibles): nombres comerciales, marcas,
patentes, distintivos comerciales, clientela o
fama mercantil, derecho de llave o crédito

mercantil.

o Conformacion: integradas por el conjunto
de organismos de la Administracién Publi-
ca estatal en relacion a las ramas del sector
que tributen por su origen, desde la Presi-
dencia de una Nacidn, de los Ministerios,
Institutos, Gobernaciones, Alcaldias, entre

otras (Titular de servicios econémicos).
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Duracion: se determina por voluntad dela
Administracion Publica que la crea (ser-

vicio ptblico y concesién administrativa).

El desarrollo de la actividad seguin la forma
de la actividad administrativa: actividad de
comercioy prestacion de servicios ptiblicos

(fomento o estimulo).

Ambito de aplicacién: aspecto empresarial
delaactividad desarrollada con la necesaria
presencia de la Administracion Publica en

su domicilio legal.

Naturaleza juridica: produccion de bienes
oenlaactividad de prestacion de servicios
para cumplir con los objetivos sociales o de
politica econdmica en relacion ala planifi-
cacion establecida por la Administracién
Publica. Presupone una descripcion de lo
que surge en la realidad econémica some-

tida a tratamiento o regulacion juridica.
Efectos: comercio (social-publico).
Principios: autosuficiencia econdémica.

Derivacion de acciones del sistema de res-
ponsabilidad: administrativa, civil, penal,

econodmica, y la patrimonial.

Onerosidad de la actividad: atenerse a unos
criterios estrictamente econémicos para
sobrevivir en un entorno competitivo en
el que obtiene sus recursos a través del
precio, a través de las reglas del mercado

y del comercio (oferta y demanda).

Linde y deslinde con instituciones juridicas:
funcion inspectiva y auditora en materia de
control ptblico. (Actividad administrativa

de coaccidn o policia) en sus variantes.

Puntos de contacto con instituciones de
otras ramas de la Ciencias: Contabilidad
y Economia Ambiental. Reingenieria Em-
presarial (Producciones en Cadena de
ciclos productivos). Ciencias Ambientales,
Ciencias Informaticas, Ingenieria Indus-

trial, entre otras.

Régimen juridico: se rige por cuerpos juri-
dicos que disponen como sera la funcioén
publica de la empresa como sujeto de
gestion dentro del ordenamiento juridico.
Sus actos estan reglamentados en norma
juridica para la satisfaccion del interés
publico. Con la obligacién de la inscripcion
en los registros ptiblicos (mercantil, banca,

comercio, entre otros).

Medicion de sus resultados: por el grado de
eficiencia del servicio que se le lleva a la
ciudadania en su comunidad: Educacion,
Salud, Seguridad, Comunicacién, TIC,

Trasporte, Energia, entre otras.

Control: control fiscal y social, contable,
legislativo, ejecutivo, ministerial, TIC,
ejecutado por la Contraloria a través de
la funcién auditora, los otros entes que
ejecutan la potestad inspectiva también
ejercitan el control. El control fiscal verifica
que los fondos publicos sean gastados de

acuerdo conla Ley yla eficiencia adminis-
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trativa. Las Procuradurias velan por el buen
desempeno de los funcionarios publicos.
Las empresas publicas implementan el

autocontrol (Coso II).

«  Mercado y precio: no hay un mercado con
precios econdmicamente planificados que
deban aumentarse o disminuirse segun
costos de operacion. En ello incide la Ley

de oferta y demanda.

o  Régimen laboral: los empleados de las
empresas publicas se rigen por normas de
la funcion publica en atencion al Derecho
Laboral. Su vinculacién se hace por nom-
bramiento y la aceptaciéon de un empleo
que tiene las caracteristicas de contrato

de adhesion.

Fines: interés publico o utilidad general.

o Tipos de empresas: por el origen de su capi-
tal, su tamarflo, el nimero de propietarios,
la funcidén social, la forma de explotacion,

y sectores econdmicos (las extrac-

tivas: dedicadas a explotar recursos natu-
rales; servicios: entregarle servicios o la
prestacion de estos ala comunidad; comer-
cial: desarrolla la venta de los productos
terminados en la fabrica; agropecuaria:
explotacion del campo y sus recursos;
industrial: transformar la materia prima

en un producto terminado.

La evolucion creciente de estos indicadores

ha permitido determinar el sector TIC como

Alcides Antinez Sanchez

uno de los elementos que explican el fuerte
crecimiento econémico de los Estados Unidos
de América a partir de la segunda década de
los afios 90;, y en los primeros aios del 2 000,
significala mitad del valor afiadido TIC a nivel
mundial. (Tapscott, 1996), (Cohen, et al. 2000).

El gobierno digital.

Su incidencia en la actividad del comercio

Paralaactividad del comercio, esta herramien-
ta digital -TIC- ha influido en el desarrollo
y evolucion del marketing empresarial, tan
pronto como reconocieron en internet una
forma extraordinaria de comunicacién red con
numerosas aplicaciones posibles, entre ellas los
nuevos medios para generar nuevos mercados
publicitarios, el deseo de controlar Internet
aumento de manera creciente, lo que dio lugar
a una profunda integracion con los medios de
comunicacion y los mercados financieros que

financiaron la nueva industria (Brooks, 2012).

Demuestra que, el uso del comercio electrénico
como herramienta de las TIC, apoyado por el
marketing digital desde las ciencias empre-
sariales para la direccién de los negocios es
una herramienta positiva; se ha convertido
en el siglo XXI en una red de distribucion de
ambito mundial de productos fisicos incluso
para las empresas tradicionales, aunque lejos
de las previsiones iniciales por la dificultad de
resolver problemas del ambito fisico como la
logistica de entrega. Este es también el camino
recorrido por las industrias dela musicay el cine
en los ultimos afos en el mercado virtual con

estos modelos de negocio para su publicidad
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mercantil al implementar herramientas que
aportan las TIC con este fin. Aqui se destacan en
este analisis las alianzas estratégicas e inversiones
cruzadas entre empresas multimedia globales,
conocidas desde el ambito empresarial como las
“Siete Magnificas” con Yahoo, Google, Microsoft,
Apple y Amazon, aprovechandose su capacidad
de produccién de contenidos en internet para
generar mas ingresos por publicidad con una
“audiencia medible” (Edwards, 2011).

Un elemento clave de la economia de la infor-
matica en nube (cloud) es su capacidad ilimitada
para trasladar datos y cargas de trabajo alli
donde existan los recursos informaticos que
hagan posible gestionarlos, aprovechandole
parala socializacién de sus productos y en ello
se aplican estrategias de marketing comercial.
Enlasociedad delainformacion, las empresas
crean valor en el mundo virtual, a través de la
recogida, organizacion, seleccion, sintesis y
distribucién de la informacion. Pero quizas el
cambio mas significativo sea el relacionado con
los inputs, donde la economia digital utiliza la
informacién como materia prima de nuevos

productos y servicios (Shapiro & Varian, 1999).

Con el uso del cloud computing (nube), como
sistema de servicios informaticos online. Téc-
nicamente, se aprecia como este servicio se
basa en servidores, a los que se puede acceder
con una conexion a Internet y desde cualquier
dispositivo. El cloud ofrece acceso a bases de
datos, servicios de correo electronico, sistemas
de comunicaciones online como mensajeria,

chat, procesamiento remoto de datos, repo-

sitorio de contenido, entornos colaborativos,

hosting, y muchos otros servicios.

La industria 4.0. Origen, concepto

y evolucion en el gobierno digital

Larelacion de laindustria con la tecnologia de
las redes de comunicacién viene de muchos
afnos atras. Incluso antes de que el hombre
creara la comunicacion a través de Internet,
en ello los grandes grupos industriales han
contribuido en gran medida al desarrollo de las
redes informaticas por su poder econémico, ya

sefialabamos que este era su punto de partida.

El término Industria 4.0 tiene su génesis en
la nacién de Alemania en el afo 2011 para
designar al conjunto de tecnologias y procesos
de produccién que comienzan a disefar lo que
serd la industria del futuro. La digitalizacién y
la automatizacion de las unidades productivas
estan dando lugar a las “fabricas inteligentes”

o “ciberfabricas”.

Esto se reafirma, al analizar la postura de Vacas
(2015), al sefialar

Las tecnologias de la informacion son el ultimo
eslabon de la cadena de inventos humanos que
va desde el lenguaje hablado, la escritura y la
imprenta, hasta nuestros dias. El ser humano
inventa una tecnologia, sea un instrumento
material, sea conceptual, y esta de vuelta, lo

transforma a él. Vacas (2015).

Este concepto de nueva estructuracion industrial

o Industria 4.0 fue manejado por primera vez
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en la Feria de Hanover -salon de la tecnologia
industrial- en el ano 2011, por loslideres del co-
mercio que aquiacudieron. Y enla misma feria
en el ano 2013, se presentd un informe donde
se detalla este concepto y sus implicaciones, de
aqui que los autores enmarcan que el concepto
aqui fue su génesis. Otra denominacién utili-
zada por los estudiosos del tema para designar
las posibilidades de eficiencia en la industria
en el siglo XXI, en relacion a uso de las TIC,
es “Internet Industrial” Aunque no importa
el nombre, lo interesante de resaltar es que, en
2014, se estd muy cerca de la posibilidad de
hacer realidad la fabrica virtual o inteligente,
que permitird poder mantener y desarrollar
la industria en paises de altos salarios. (Yin &
Kaynak, 2015). La Industria 4.0 como concepto
nuevo recibe también otras denominaciones
como la Ciberusina, Ciberfabrica, Usina di-
gital, Industria digital, Fabricacién avanzada,
Futurprod, Integrated Industry, Smart-Industries,
Intelligent Manufacturing System. El concepto de
Industria 4.0, expresa la idea que el mundo se
encuentra en los prolegdmenos de lo que podria
llamarse la 4* Revolucion Industrial (o sea, en
una fecha proxima a un hito importante en el
desarrollo industrial, que justifique decir que se

ha iniciado una nueva fase o una nueva etapa).

Por ello, puede considerarse que, la Industria 4.0
es un proyecto de estrategia de alta tecnologia
aplicada a la industria del gobierno aleman
y grandes compaiiias. A su vez, la coaliciéon
para el “Liderazgo de la Fabricacién Inteligente
en Estados Unidos de América”, trabaja en la
implantacion de la inteligencia en la fabricacion,

con un enfoque similar.

Alcides Antinez Sanchez

Se aprecia como las grandes empresas indus-
triales de Europa y de los Estados Unidos de
América, como Siemens o General Electric
entre otras; estin comenzando a dialogar de la
4% Revolucion Industrial a la que han denomi-
nado Industria 4.0, Fabrica Inteligente (Smart
Factory) o fabrica del futuro. La integracion en
la nube de todas estas tecnologias, permite dis-
poner de datos que pueden ser analizados para
lograr una integracién mas eficaz del trabajo y
la tecnologia y con ello conseguir ademas de
aumentar la productividad, reducir los inven-
tarios y los costes de logistica interna. (Tascdn,
2013). El concepto de Industria 4.0 surge en la
nacién de Alemania en el afio 2011 este hace
referencia a una politica econdmica guberna-
mental basada en estrategias de alta tecnologia;
esta caracterizada por los elementos siguientes
que la distinguen como: la automatizacion, la
digitalizaciéon de los procesos y el uso de las
tecnologias dela electrénica y de la informacion
en la manufactura. Igualmente, se identifica por
la personalizacion de la produccion, la presta-
cion de servicios y la creacion de negocios de
un valor agregado. Sin embargo, se valora como
la Industria 4.0 no se reduce exclusivamente a
los cuatro puntos citados, pues es mucho mas
que eso. La Industria 4.0, es consistente con la
llamada 4" Revolucién Industrial, la cual enfatiza
y acentua la idea de una creciente y adecuada
digitalizacion y coordinacién cooperativa en
todas las unidades productivas de la economia.
La Empresa 4.0, Fabrica 4.0 o Industria 4.0 esta
concebida como la industria inteligente del siglo
XXI, este elemento es el que incorpora alos ele-
mentos tedricos que sefialan las caracteristicas

como sujeto de gestion.
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Tracto historico de la industria 4.0

La historia de la Revolucién Industrial devela
que la revolucion industrial “cero”, sucedid
hace unos diez mil afios y consisti6 en la sim-
biosis entre los animales domesticados y el
hombre, favoreciendo el sedentarismo y dando

origen a la agricultura. (Kuhn, 2001, p. 13).

En este estudio, se constata como el invento
realizado por el escocés James Watt, con el
aprovechamiento de la energia del vapor, marca
durante la segunda mitad del siglo XVIII en
Inglaterra el origen de la primera Revolucién
Industrial -web 1.0- (Deane, 1972), (Landes,
1979).

La segunda Revolucion Industrial, la his-
toria senala que se inicia con la fabricacién
de la primera cinta transportadora en el afio
1870, ello dio origen a la cadena de montaje y
continda gracias a que, en 1871, se construyo
la primera central eléctrica de uso comercial.
Ademas, en 1880, Thomas Edison patenta su
lampara incandescente. También, la aparicion
del gas y del petroleo como combustibles hizo
posible que se desarrollara la industria minera
y que, en 1886, se construyera el primer auto-
movil movido por un motor de combustion
interna, culminando el proceso con la primera
transmision de radio en 1897. Esta segunda
revolucion, que transcurre alrededor de 1850,
tiene como caracteristicas que fue impulsada
por la energia eléctrica y la invencion del motor
eléctrico, que permiti6 la manufactura en masa
-web 2.0-. (Celaya, 2008).

Latercera Revolucion Industrial, denominada
revolucion digital o de las computadoras, hubo
que esperar a mediados del siglo XX, con la
llegada de la electronica y la tecnologia de la
informacién y las telecomunicaciones (TIC)
para automatizar toda la produccion generando
islas de produccion flexibles. Algunos de los
hitos de esta tercera revolucion se aprecian en
1962, cuando se fabricé la primera computadora
personal; en 1969, se cre6 el primer controlador
programable (PLC) para controlar procesos pro-
ductivos; y en 1990, nacié la World Wide Web.
Se sefiala que, el impacto tecnoldgico-cientifico
con la 3* Revolucion Industrial incide en la
industrializacion, en el desafio demografico, en
el cambio socio econdmico, entre otros en el
siglo XXI -web 3.0-. Incidentes estos procesos
en la automatizacion electrénica y en las TIC.
(Rifkin, 2011).

La cuarta Revolucion Industrial, -web 4.0, se
sefiala que va a cambiar por completo el mundo
en que vivimos, especialmente en las ciudades,
por lo que debemos replantearnos cuestiones
como qué papel ha de jugar la cultura en las
ciudades del futuro y la necesidad de la forma-
cién paralograr esta integracion con los avances

tecnologicos en el mundo digital (Suiie, 2016).

Al consultar los aportes de Rifkin (2011) de la
postura que la 4® Revolucién Industrial va a
multiplicar la productividad de las empresas,
vaaacortar los ciclos de innovacién/ganancia.
Ambos autores aportan una visién optimista
del futuro con el que se soiid por los utopistas
socialistas. Aqui la cultura jugara un papel

destacado, como el ingrediente para el buen
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vivir para el hombre del futuro. Otro elemento a
ponderar eslo sefialado por Mazzella, quien, en
relacién alo abordado, sefiala “en unas décadas
nadie tendra coche propio en las ciudades”, al
estudiar la economia colaborativa, al enfatizarse
que la 4* Revolucion Industrial va a cambiar

la morfologia de las empresas.

La 4% Revolucion Industrial genera un mundo
en el que los sistemas virtuales y fisicos inte-
ractian y se combinan entre si de una manera
flexible desde cualquier lugar del mundo. Esto
les permite a los empresarios mercantiles la
personalizacion de los productos y servicios
y la creacién de nuevos modelos de negocios
en la actividad comercial que desarrollan. Lo
hace con la hiperconectividad, con el Big Data,
con la Industria inteligente y con los sistemas
ciber fisicos, al decir de autores como Torrent
(2008), Davenport (2014).

La Organizacion delas Naciones Unidas (ONU)
(1992) senala

Las Smart City tienen el propdsito de alcanzar
una gestion eficiente en las areas que mas preo-
cupan e interesan a las ciudades, el transporte,
la educacion, salud, energia, infraestructura
entre otras. Con la buena gestién de los re-
cursos que se le suministren al desarrollo se
podran cumplir los principios expuestos en el
Programa 21: desarrollo sostenible presentado
por la Organizacién de Naciones Unidas, que
se refiere “al desarrollo y al medio ambiente
que requiere una corriente substancial de re-
cursos financieros nuevos y adicionales hacia

los paises en desarrollo para suplir los gatos
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suplementarios ocasionados por las medidas

tomadas. (ONTU,1992)

Aqui, hay que significar que el derecho al medio
ambiente y del desarrollo sostenible, recono-
cidos como paradigma de la Administracion
Publica en el siglo XXI, al ser derechos de na-
turaleza juridica especial, y que, como nuevo
derecho, responde a nuevos retos. (Loperena,
2003), (Santamaria, 2006).

También, su campo de implementacion tiene
otras vertientes o aplicaciones, como es el caso
para el profesional médico en la prestacion de
los servicios de la medicina, con el uso de esta
herramienta podria monitorear a distancia los
signos vitales de una persona, dar diagndsticos
especificos de una determinada patologia y
operar a distancia a través de un robot pro-
gramado y supervisado por un conjunto de
especialistas ubicados en algtin centro distante.
En los servicios publicos farmacéuticos, se
aplica esta herramienta tecnolégica para me-
jorar la eficiencia de la gestion de la farmacia.
Con la venta de medicamentos recetados y el
inventario de los mismos. Las asociaciones
entre los farmacos, la dispersion, analisis del
mercado, simulaciones, la opinién y finalidad

de los pacientes, entre otras bondades.

Su uso es apreciado en los ensayos clinicos de
pacientes también en la busqueda de quienes
son los que reunen los requisitos adecuados
para esta actividad, para un gen especifico,
con el analisis demografico e histérico. Y en
la seguridad vial en el sector del trasporte pu-

blico con los cruces inteligentes, los semaforos
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inteligentes, en aras de disminuir los indices de

accidentalidad.

Schwab, considera

La 4" revolucion industrial, no obstante, no solo
consiste en maquinas y sistemas inteligentes
y conectados. Su alcance es mas amplio. Al
mismo tiempo, se producen oleadas de mas
avances en ambitos que van desde la secuen-
ciacién genética hasta la nanotecnologia, y
de las energias renovables a la computacion
cudantica. Es la fusion de estas tecnologias y
suinteraccion a través de los dominios fisicos,
digitales y biologicos lo que hace que la cuarta
revolucién industrial sea fundamentalmente

diferente de las anteriores (2015).

La 4" Revolucion Industrial estd destinada a
reemplazar a los humanos en una buena par-
te de sus tareas, pero por un buen tiempo, al
menos, serd indispensable el cerebro humano
para supervisar dichas tareas. Ello nos lleva a
justipreciar que ello constituye un nuevo para-
digma ante la digitalizacion de la industria en
el sistema empresarial en la segunda década del
siglo XXI, con las nuevas potencialidades de
la infraestructura de Internet y del desarrollo
de las tecnologias emergentes, con el Cloud

Computing, Big Data, Internet de las Cosas.

Con estas afirmaciones, la Industria 4.0, no deja
dudas que inicia el desarrollo de una nueva etapa
que va a dar lugar a la transformacion digital
de las empresas tradicionales de servicios e
industriales de todos los sectores econémicos
y, ala vez, de la forma de trabajar. El concepto

de Industria 4.0, en la 4 Revolucion Industrial

aun no es una realidad consolidada y experi-
mentada por la generalidad de los empresarios
en el mundo, sino que es un nuevo hito en el
desarrollo industrial, que podra marcar impor-
tantes cambios sociales en los proximos afios
en el siglo XXI al hacer un uso intensivo de la
Internet y delas tecnologias de punta, con el fin
primordial de desarrollar plantas industriales
generadoras de energia mas inteligentes res-
petuosos con el medio ambiente, con cadenas
de produccién mejor comunicadas entre si
que tengan en cuenta los mercados de ofertay

demanda al aplicar las técnicas del marketing.

La Industria 4.0, hoy estd sustentada en su
tracto evolutivo en el desarrollo de sistemas,
como son: internet de las cosas (IoT) y el in-
ternet de la gente y de los servicios; aunado a
otras tecnologias como la fabricacion aditiva,
la impresion 3D, la ingenieria inversa, el big
datayla analitica, la inteligencia artificial, etc.,
las que al trabajar de forma conjunta, estan
generado cambios trascendentales no sélo en
la industria de la manufactura sino también
en el comportamiento del consumidor y en
la manera de hacer los negocios. Y, al mismo
tiempo, favorecen la construcciéon de capaci-
dades que permiten a las empresas adaptarse
alos cambios del mercado del siglo XXI, muy
exigente y cambiante, de aqui que se pondere
por parte de los ensayistas la necesidad de
procesos de formacion del capital humano
dentro de las empresas como un valor agregado
(Davenport, 2014).

Enlas naciones con poder econémico e indus-

trial, la Industria 4.0 es uno de los proyectos
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claves de la estrategia relativa a las denominadas
tecnologias de punta que se implementan en el
siglo XXI por los empresarios; en este contexto
analizado se aprecia como por el gobierno
aleman en la Union Europea se promueve la
revolucion digital en las industrias de esta na-
cion. En la nacién de Francia, los empresarios
de las sociedades mercantiles como Oracle,
Dassault Systémes, EADS, y Astrium, estan
implicadas en el desarrollo de la Industria 4.0
en el pais. Folgado (2014).

En los Estados Unidos de América, con el
proyecto “Smart Manufacturing Leadership
Coalition (SMLC)” se orienta también a las mo-
dalidades dela fabricacién industrial del futuro
en empresas lideres en el mercado internacional.
Ademas, e independientemente, corresponde
sefalar que General Electric trabaja desde hace
unos anos en un proyecto titulado “Industrial
Internet’, el que busca asociar y complementar
los avances tecnologicos, entre ellos: la multipli-
cidad de maquinas, de dispositivos, y de redes,
resultantes de la llamada Revolucion Industrial;
los desarrollos mas recientes de los sistemas de
informacion y de comunicacion, brindados por
la llamada Revolucion de Internet (o Revolu-

cion informatica y de las telecomunicaciones).

El mundo hoy en el siglo XXI va caminando
haciala digitalizacion de las fabricas en su evo-
lucién con la 4" Revolucién Industrial, y que
como sefialdramos se inici6 con la contabilidad.
LaIndustria 4.0, es la completa digitalizacion de
las cadenas de valor a través de la integracion
de las tecnologias de procesamiento de datos,

el uso e implementacion del software inteli-
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gente y sensores desde los proveedores hasta
los clientes, para asi poder predecir, controlar,
planear, y producir, de forma inteligente, lo
que genera mayor valor a toda la cadena. La
Industria 4.0 le aporta flexibilidad ala fabricay
la personalizacién de la produccion, al agregar
la inteligencia a las herramientas y maquinas
de una fabrica, asi como a otros elementos tales
como depdsitos y existencias de materias primas
y de productos semielaborados, y asegurando
enlaces y comunicaciones a través de una red
interna ella misma ligada al exterior, se introduce
gran flexibilidad en el proceso productivo y
gran adaptabilidad a situaciones fortuitas, todo
lo que puede contribuir al aumento y mejora

de la produccion.

Todo lo analizado hasta aqui, avizora que la
sociedad en red se convertira en una realidad a
escala nacional y mundial en la 4" Revolucion
Industrial. En la medida en que las decisiones
que repercuten en la vida de los ciudadanos
estén cada vez mas influidas por redes, este
capital social participativo se trasladard con
mas facilidad ala organizacion de las empresas
y alos ecosistemas empresariales, potenciando
uno delos signos de la organizaciéon empresarial
en la economia digital. Las empresas tendran
mas facil implantar el trabajo en redes amplias y
descentralizadas de colaboracion con liderazgos
distribuidos.

Por consiguiente, se valora como desde las cien-
cias de la administracion sera posible manejar
una produccion a gran escala, con productos
bastante personalizados segtin necesidades

particulares, y a la vez sin mantener stocks

ADVOCATUS | VOLUMEN 16 No. 32: 103-131, 2019 | UNIVERSIDAD LIBRE SECCIONAL BARRANQUILLA | ISBN 0124-0102

117



La industria 4.0. Anélisis y estudio desde el Derecho en la 4% Revolucién Industrial

exageradamente voluminosos, y también asegu-
rando buena satisfaccion a todos o ala mayoria
delos clientes, con una adecuada proteccion al
consumidor con empresas 4.0 respetuosas con el
medio ambiente al estar certificada por la ejecu-
cidén del control publico a través de la auditoria
ambiental, donde se ponderen los principios
de precaucion y prevencion desde el Derecho
Ambiental. (Esteve Pardo, 2003). La colecta de
datos generados por los diferentes elementos de
la cadena de produccién, permite igualmente
producir una réplica virtual de la totalidad o de
parte de esa cadena, lo que también posibilita
generar simulaciones de procedimientos o de
test, asi como también permite que futuros
obreros o técnicos se familiaricen con las herra-
mientas ylos elementos de trabajo que tienen a
su disposicion, asi como con las circunstancias
excepcionales o los procedimientos complejos

que podrian sucederse.

Toda esta informaciéon acumulada también
podria permitir a no especialistas solucionar
por sisolos algunos inconvenientes que podrian
sucederse, y/o informar mejor a distancia a
técnicos de mayor nivel sobre lo que han ob-
servado como irregularidad, para asi responder
mejor y mds rapidamente a cualquier suceso

fuera de la rutina.

Valores anadidos que aporta el fomento de
la Industria 4.0 en el gobierno digital como

politica publica

El fomento de la Industria 4.0 en la 4ta Revo-
lucién Industrial economiza energia y mate-
rias primas usando OPC-UA (OPC Unified

Architecture) como middleware a través de un
sensor conectado a Internet. La comunicacién
sin interrupciones desde el sensor a Internet,
es un requisito indispensable para el caso de la
Industria 4.0. Ya no basta con gestionar razona-
blemente bien las materias primas involucradas
o producidas, buscando ademas la optimizacién
del uso energético o de la produccion energé-
tica. Ya no basta con manejar estos factores
en tiempo diferido, pues se necesita tomar las

decisiones en tiempo real.

La Industria 4.0 hoy pretende responder a
las problematicas actuales tanto en cuanto al
ahorro de energia como en cuanto a la gestion
de recursos naturales y humanos con la apli-
cacion de herramientas con las TIC. Con un
sistema organizado sobre la base de una red de
comunicaciones y de intercambio instantaneo
y permanente de informacion, se estara mucho
mejor preparado para hacer que esta gestion sea
mejor y mucho mas eficaz, en correspondencia
con las necesidades y disponibilidades de cada
elemento del sistema, permitiendo mejoras y
ganancias para la productividad, asi como en

la economia de los recursos (Fernandez, 2017).

Puede afirmarse que dentro de las tecnologias
que sustentan la Industria 4.0 y la manufactu-
ra inteligente, se refieren a la simulacion, a la
fabricacion aditiva, a los sistemas de integra-
cién horizontal y vertical, la ciberseguridad, la
realidad aumentada, el computo en la nube, los
robots autdonomos, el internet industrial de las
cosasy el Big Data y la analitica avanzada. Es un
hecho quelas tecnologias sociales, los sistemas

ciberfisicos y de colaboracion abierta inciden en
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la Industria 4.0, como los dispositivos méviles
(tabletas, teléfonos), las plataformas y aplica-
ciones tecnoldgicas, asi como, la inteligencia
artificial y las tecnologias de la informaciéon

para hacerla mds competitiva.

Aunque no existe un consenso al respecto, el
internet de las cosas (IoT), el computo mavil, el
computo en la nube y el Big Data y la analitica
avanzada parecen ser los pilares tecnologicos
mas importantes en la industria 4.0, dado que,
de estas tecnologias, depende: la escalabilidad
dela capacidad de computo, el procesamiento
y andlisis de datos, la accesibilidad global de
los servicios via internet u otros dispositivos
moviles yla creacion de nuevos procesos, pro-
ductos y modelos de negocio. Por consiguiente,
el IoT y la Industria 4.0 incidiran también en
la forma en la que interactian los clientes, los
proveedores y mayoristas, etc., quienes podran
tener una mayor participacion en el proceso
y las decisiones acerca de la manufactura,
calidad y personalizacion de los productos;
considerandose por supuesto para ello, los
desafios de ciberseguridad implicados que
garanticen el contar con una estructura solida
de intercambio de informacién y colaboracion
-Internet de Todas las Cosas-, se vislumbra
como la tendencia con mas posibilidades de
desarrollo y negocio en la préxima década,
tanto en los servicios para las personas como
en sus aplicaciones industriales (Davenport,
2014).

El concepto de internet de todas las cosas hace

referencia a la capacidad de conectar objetos

Alcides Antinez Sanchez

cotidianos (frigorificos, lavadoras, semaforos,

televisiones) ala red y/o interconectarlos entre si.

“Todas las empresas compiten en dos mundos:
un mundo fisico integrado por recursos que se
pueden ver y tocar, y un mudo virtual consis-
tente en informacion. Se ha denominado este
nuevo mundo informdtico, mercado virtual, a
fin de diferenciarlo del mundo material fisico”

(Davenport, 2014)

No hay dudas, que la Internet de las Cosas ofrece
nuevas posibilidades en el sector industrial,
como son: la capacidad de conectar a nivel
global maquinas inteligentes, andlisis de datos
y personas en el trabajo para mejorar el I+D+i,
la fabricacion industrial, el mantenimiento, el

control de calidad, lalogistica y la distribucién.

Como pilar basico y elemento trasversal y
facilitador, por si mismo y por su impacto
en las Ciudades Inteligentes, va a influir de
manera mas directa en un hecho fundamental
que va a modificar los mercados globales: la
incorporacion habitual y de forma creciente de
actividades virtuales en la cadena de valor de
un gran numero de empresas tradicionales, que
eslo que denominamos como transformacion
digital. IoE va a hacer a la vez realidad el uso
trasversal de Internet por todos los sectores
con una tecnologia que permite afladir valor

a los clientes de multiples formas.

El uso de las TIC para implementar el inter-
net de las cosas y de los servicios (IoS) en la
ingenieria y en los procesos de negocios con

el objetivo de dotar a las organizaciones con

ADVOCATUS | VOLUMEN 16 No. 32: 103-131, 2019 | UNIVERSIDAD LIBRE SECCIONAL BARRANQUILLA | ISBN 0124-0102

119



120

La industria 4.0. Anélisis y estudio desde el Derecho en la 4% Revolucién Industrial

mejores sistemas, mas integrados, flexibles
y sustentables. El IoT serd la plataforma que
permitira satisfacer la necesidad de manejar,
automatizar y explorar todos los dispositivos,
instrumentos y sensores; y sustentara la toma
de decisiones. A través del internet de las cosas,
los sistemas pueden interactuar entré si y con
los humanos en tiempo real. El internet de los
servicios (IoS) es el medio mediante el cual
es posible ofertar y acceder a éstos. (Castells,
2001), (Shiller, 2014). De ahi, que la integracién
de todaslas actividades de la empresa 4.0 junto
con aquellos que interacttan en la cadena de
suministro, proveedores, clientes y socios,
dentro de amplias redes de trabajo, sea una
actividad medular en las organizaciones, y, la
tecnologia sea el mejor medio para disefiar, crear
e implementar tales ambientes, que faciliten el
intercambio de informacion, productos y servi-
cios, el aprovechamiento de las oportunidades
y la creacion de ventajas competitivas para el

comercio interno y en el foraneo.

En consecuencia, la empresa 4.0 esta transi-
tando hacia arquitecturas tecnologicas que
les permitan alcanzar mayores niveles de in-
tegracion. Por ejemplo, se puede implementar
para optimizar la logistica y la eficiencia de su
cadena de suministro y asegurar la trazabilidad

del producto en menor tiempo y costo.

De igual modo, para mejorar su adaptabilidad
al mercado, se aprecia como en las fabricas
inteligentes -Industria 4.0-, los dispositivos
cuentan con capacidades de decision, al mismo

tiempo que estan conectados a sistemas de ma-

nufacturay gestion, y se operan por individuos

o mediante inteligencia artificial.

Como principales desafios para su implemen-
tacion, estan por supuesto las cuestiones de
seguridad informatica. Igualmente, la fuerte
inversion en tecnologia que esta transforma-
cién requiere y las competencias del personal,
ya que los trabajadores deberan adquirir un
nuevo conjunto de competencias relacionadas
con el manejo y andlisis de datos, la produccion
asistida por computadora, simulacion en linea,
programacion, mantenimiento predictivo y

similares.

Los retos de la 4* Revolucion Industrial con

el fomento de la Industria 4.0

Latecnologia, ha sido el eje de la transformacion
delos mercados y de la organizacion del trabajo
en el siglo XX, y lo sera en mayor medida en
este milenio. La trasformacion digital se ha
convertido en una oportunidad, en una herra-
mienta disponible para un modelo productivo
mas sostenible, que acerque la produccién al
consumo, con respeto a la proteccion del medio

ambiente (Pérez Lufio, 2014).

Haltiwanger & Jarmin (2000), consideran desde
sus estudios que la tecnologia digital aplicada
al mundo industrial en la 4* Revolucién Indus-
trial ha permitido automatizar y monitorizar
el control de las operaciones, tomar decisiones
remotas y modificarlas al instante y otras mu-
chas funciones que suponen sustituir parte del
trabajo manual, lo que es una via indirecta de

reduccion de los costes laborales.
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Durante las dos ultimas décadas del actual
siglo, las empresas industriales han disfrutado
mejoras radicales de eficiencia mediante la in-
tegracion de las tecnologias digitales en todas
sus operaciones. Las aplicaciones de Internet
de mayor uso por el publico en general han
dado mucha visibilidad a los contenidos digi-
tales, las redes sociales, el marketing digital y
el comercio electrénico. Nos hallamos ante un
gran iceberg del que sdlo se ve las actividades
mas visibles, aquellas en las que participamos
personalmente de forma mas habitual (Lom-
bardero, et al. 2011).

Por ello, se considera que el Big Data es un
buen ejemplo de cambio en los perfiles de los
profesionales que trabajan en el campo de los
macro-datos y la necesidad de nuevas compe-

tencias en los directivos.

Los cientificos de datos son profesionales con
habilidades en matematicas, estadistica e inge-
nieria informatica, que son capaces de extraer
el maximo valor delos datos de la organizacion,
cerrando la brecha entre las necesidades del
negocio o la Administracién y las Tecnologias

de la Informacién.

Otra nueva vertiente en este desarrollo tec-
noldgico con el uso de las TIC en el siglo XXI
en su evolucion es la denominada Tecnologia
llevable. Se constata como a finales del 2012,
empez6 a utilizarse en el sector de las nue-
vas tecnologias la expresion inglesa wearable
-tecnologia llevable-, o ropa inteligente, para
designar aquellos complementos de vestir (gafas,

relojes, pulseras, ropa, etc.) capaces de llevar a
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cabo tareas de computaciéon corporal. Como
complemento a los teléfonos inteligentes, los
principales fabricantes han lanzado al mercado
smart watches, son los relojes capaces de co-
nectarse a un teléfono o comunicarse a través
de Internet por si solos para enviar y recibir
mensajes, hacer fotos, descargar mapas, GPS,
etc. (Telefonica, 2013).

También aparece en este estudio, otra novedad,
la Realidad Aumentable, ello es otra capacidad
tecnologica aplicada a algunos objetos inteli-
gente con las TIC (gafas, tabletas o teléfonos)
es la de combinar elementos virtuales con el
entorno fisico del mundo real. La Realidad
Aumentada es “el término que se usa para
definir una visiéon directa o indirecta de un
entorno fisico del mundo real, cuyos elementos
se combinan con elementos virtuales para la
creacion de una realidad mixta en tiempo real”
(Gonzalez, 2013).

Del mismo modo, en estos avances citados,
aparece la computacion cognitiva, es una de las
tecnologias transversales que comienza a tener
ya aplicaciones practicas es la computacion
cognitiva. El término computacion cognitiva
se usa con creciente frecuencia y el motivo es
bien claro: representa el presente y el futuro
de la computacion. El gran salto sera la com-
putacion cognitiva, que eliminara el esfuerzo
de programar ordenadores para dar lugar a los
ordenadores que se pueden entrenar para que
aprendan, computacion cognitiva (Heckman,
2006). El uso e implementacion de las TIC en
las empresas 4.0 en la 4 Revolucion Indus-

trial en sectores como la energia, la sanidad,
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la banca o la alimentacion necesitan cada vez
mas incorporar la inteligencia a sus procesos e

interaccionar con sistemas inteligentes.
El capital humano en la Industria 4.0

Se colegia que la 4 Revolucion Industrial, se
caracteriza por la “fusion de tecnologias que
diluyen la linea de separacion entre lo fisico,
lo digital y lo biolégico” Las posibilidades de
miles de millones de personas conectadas por
dispositivos mdviles, con una potencia de pro-
ceso, capacidad de almacenamiento y acceso al
conocimiento sin precedentes, son ilimitadas.
Y estas posibilidades se multiplicaran debido
alos avances de las tecnologias emergentes en
campos como la inteligencia artificial, robética,
Internet de las cosas, vehiculos autonomos,
impresion 3D, nanotecnologia, biotecnologia,
ciencia de los materiales, almacenamiento de la

energfay computacion cudntica (Schwab, 2015).

Ahora, que acontece hoy, estas tecnologias estan
incidiendo en el mercado laboral incidente en
la teoria y principios del Derecho Laboral, toda
vez que contribuyen a la pérdida de empleos
ante la robotizacion y digitalizacion con la In-
dustria 4.0, aunque por otro lado se requerira
de nuevas habilidades en los nuevos empleos
con las nuevas disciplinas que hoy aparecen, se
desarrollan y evolucionan con la 4* Revolucion
Industrial. Aqui esta presente la formacion
especializada, le correspondera a las Univer-
sidades preparar a los futuros profesionales y
técnicos superiores, aunque la tendencia en el
siglo XXI apuesta al reclutamiento del capital

humano no solo por su curriculum sino tiene en

cuenta también el talento. Entonces, no va a ser
facil hacer las reformas necesarias para que los
sistemas educativos contribuyan a desarrollar

la 4% Revolucion Industrial.

Hay que significar que, el ingreso en los ambitos
laborales de la nueva generaciéon que presenta
caracteristicas tan definidas y divergentes res-
pecto de sus antecesoras impone que se anali-
cen las consecuencias que se vislumbran y las
posibles respuestas organizacionales, conocidos
como “nativos digitales”. (Piscitelli, 2009). Esta
nueva generacion tiene a la tecnologia como
algo inherente a su vida. Su conexién alas TIC
es casi las 24 horas, consumiendo todo lo que
es digital, usan el tiempo en la manera virtual
para la resolucion de los problemas, en fin,

estan siempre conectados. (Antinez, 2016).

Las ciudades inteligentes y la Industria 4.0

Con el crecimiento demografico en las grandes
ciudades como es el caso en la Unioén Euro-
pea, las TIC no han quedado rezagadas, hoy
se habla del término Smart Cities o ciudades
inteligentes, que todas las previsiones apuntan
aque se conviertan en un gran dinamizador de
la economia digital (Boyle, 2008). Las ciudades
inteligentes, son un buen ejemplo de la aplica-
cion de IoE en la 4" Revolucion Industrial. El
concepto de ciudad inteligente, Smart City en
inglés, viene utilizandose desde finales del siglo
XX para referirse a la aplicacion de los avances
tecnoldgicos para mejorar la eficiencia de las
grandes ciudades. Uno de los exponentes mas
visibles de las expectativas de negocio de la

economia digital, se encuentra en las Ciudades
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Inteligentes, apoyadas en la capacidad de co-
nectar cosas y personas. Las expectativas de
negocio han hecho nacer en un gran ecosistema
digital compuesto por empresas tradicionales,
la alianza inercia. (La aplicacion extensiva e
intensiva de las Tecnologias de la Informacién
yla Comunicacién alos servicios ptblicos, ala
gestion del suministro y consumo de energfa o de
agua, ala mejora del transporte y la movilidad,
a la seguridad ciudadana y la proteccion civil,
a la creacion de un entorno favorable para los
negocios ylaactividad econdmica de alto valor
afladido, al gobierno de la ciudad y a la trans-
parenciay participacion ciudadanas, es la clave
de la transformacion de la ciudad tradicional

en una Smart City (Comision Europea, 2012).

Para Cohen (2012) desde su postura considera
que la Smart City esla ... “Ciudad que usa tec-
nologias de la informacién ylas comunicaciones
para proporcionar servicios a los ciudadanos”
... esto para brindar sostenibilidad y ayudar a
la reduccion del impacto ambiental, social y
economico, plantear una mejor solucion a los
modelos de acceso alos recursos, el transporte,

gestion de energia de las edificaciones.

Bouskela, Casseb, y Bassi (2016) definen desde

sus estudios que ...

“Una ciudad inteligente es aquella que coloca
a las personas en el centro del desarrollo,
incorpora Tecnologias de la Informacién y
Comunicacién en la gestién urbana y usa estos
elementos como herramientas para estimular

la formacién de un gobierno eficiente que
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incluya procesos de planificacion colaborativa

y participacion urbana” ...

Para Gonzélez (2017) es del criterio que las
Smart City son todas aquellas ciudades que
usan y fomentan el buen rendimiento de la
tecnologia, con el objetivo principal de avan-
zar en temas como infraestructura, economia,
social y medioambiente. Debido ala necesidad
de crear una relacion entre estos aspectos
que involucran el desarrollo de una ciudad.
Sefiala este autor consultado que, en el actual
siglo, ejemplos de ciudades inteligentes pueden
reconocerse a Nueva York y San Francisco en
los Estados Unidos de América, Santander en
Espana, Londres en Inglaterra, Paris en Francia,
Amsterdam en Holanda, Ginebra en Suiza,

Tokio en Japon, Hong Kong en China.

Para ello, una de las alternativas que se promue-
ven a partir de la masificacion de las TIC es la
posibilidad de aumentar la transparencia de los
Estados en su tracto evolutivo. La irrupcion de
las TIC en el ambiente gubernamental generd
varios conceptos asociados a la transparencia.
Estos van desde el gobierno electrénico, pasando
por la ciudad digital, hasta la ciudad inteligente
o smart city. Si bien hay que considerar que
existen diferencias conceptuales académicas,
en términos generales refieren a la utilizacion
de las TIC para mejorar las condiciones de
vida de los ciudadanos, y para hacer la vida

mas agradable.

En el resumen de Habitat 4.0 (2018) que se

socializd en la ONU, se resefa en este sentido,
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Elrol de las TIC en una urbanizacién interco-
nectaday el dinamismo de las ciudades del Siglo
XXI es cada vez mas comprendido. Las TIC han
marcado un inicio significativo e irrevocable
de cambios en la forma en que las personas
viven, incrementado la prosperidad social, y
han tenido un impacto significativo en el cre-
cimiento y competitividad de las economias y
ciudades. También hay un reconocimiento cre-
ciente de la capacidad potencial de las TIC para
alcanzar los resultados deseados en desarrollo
urbano; espacios publicos de alta calidad, redes
bien interconectadas, densidad bien disefnada,
mejora en la eficiencia de recursos, mejora en
la calidad de vida, crecimiento con reducidas
emisiones de carbono, y gestién y creacién de
conocimiento que se enfoque en las necesidades
y riesgos emergentes-la silueta de las ciudades

que son inteligentes y sostenibles (ONU, 2018).

Los multiples sistemas de infraestructura en las
ciudades son de hecho “sistemas de sistemas’, o
una red de sistemas que sostiene operaciones
o funciones interrelacionadas. Estos sistemas
se han vuelto mas integrados al utilizar las TIC
llevando hacia el “Internet de los objetos (IoT,
por sus siglas en inglés)”, y permitiendo la ges-
tién integrada de operaciones. Aprovechar el
potencial de estas redes para una urbanizacion
sostenible es una de las caracteristicas princi-
pales que debe tener una ciudad inteligente. El
enfoque de ciudad inteligente requiere una com-
binacién de esfuerzos ingeniosos que mejoren
la calidad de vida de los y las habitantes, pro-
muevan el crecimiento econdémico, y protejan
el medio ambiente de la degradacion (Pernas,
2004); (Sanz Larruga, 2018). Sistemas clave de

ciudades inteligentes y sostenibles incluyen los
aspectos siguientes: energia inteligente, edificios
inteligentes, transporte inteligente, sistema de
red hidrdulica inteligente, sistema inteligente
de manejo de residuos, seguridad y proteccion
fisica inteligente, sistema inteligente del cuidado
delasalud, y educacidn inteligente. Conceptos
basados en las Tic como: las bases de datos, la
apertura de datos, el Internet de los objetos
(IoT), gestion y acceso a la informacion, se-
guridad de la informacién, banda ancha moévil
y la red de sensores ubicuos son esenciales en
las ciudades inteligentes y sustentables y son
predicadas en una infraestructura de TIC que
mejore la QoL y promueva en conjunto la

sostenibilidad ambiental.

Conlleva a un criterio, significar que la ciudad
inteligente es un concepto multifacético, en
crecimiento y construccion, por la evolucion
de las TIC, aplicadas a los servicios ptblicos
como el transporte, la medicina, la gestion de los
medicamentos, la energia, la urbanizacion verde,
asentamientos humanos inclusivos, mejora de
la calidad del aire y del agua, la preparacion
contralos desastres y la respuesta a la resiliencia,
entre otros. Su implementacion incide en la
proteccion del medio ambiente para alcanzar el
desarrollo sostenible con una mejor calidad de
vida, al incidir en la reduccién de los impactos
adversos al medio ambiente, a la contaminacion
ambiental, al consumo de energia, entre otras,
con la Industria 4.0. Requerira de cuerpos
juridicos que den respuestas a las politicas
con estrategias gubernativas, incidentes en el
pensamiento innovador del siglo XXI, el que

se ira desarrollando en la medida de que los
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avances de la ciencia continden en evolucion

en la 4® Revolucion Industrial.

La cuestion ambiental, comercio sostenible

e industria 4.0

La concentracion urbana y los problemas am-
bientales que de ello se derivan no es un tema
nuevo. Desde el Informe Brundtland (1987),
donde se aplico por primera vez el término
“desarrollo sostenible”, se plantea la necesidad
de poner una mayor atencion a la degradacion
al medio ambiente y la desigualdad social.
Afos mas tarde, en 1992, en la Conferencia
Mundial sobre el Medio Ambiente y el Desa-
rrollo -conocida como la Cumbre dela Tierra-,
se reconocieron los impactos humanos sobre
el medio ambiente, donde se detallaron las
acciones que deberian seguir los paises miem-
bros mediante la aprobaciéon de la Agenda 21.
(Loperena Rota, 2003), (Santamaria Arinas,
2006), (Rodrigo, 2015).

En la actualidad, a poco mas de dos siglos de
la Revolucién Industrial y solo unas décadas
del invento de la computadora sobre un solo
chip de silicio, “de nuevo nos estamos adap-
tando a los cambios abrumadores que fluyen
de la comunicacién acelerada’, derivados de la
Revolucién de las TIC que conlleva a que: “en
la medida en que la innovacién se acelera, la
tasa de cambio econdmico, social y politico se
acelera aun mas” (Rothschild, 1997); esto no
escapa la forma de vivir y la convivencia de la
sociedad, lo cual requiere necesariamente proce-

sos de adaptacion y cambios donde inciden los
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procesos de formacion con la bioalfabetizacion

mediados con el uso de las TIC.

El desarrollo que han tenido en los dltimos
anos las TIC, ha concebido un fuerte impacto
en los distintos dmbitos del quehacer de los
ciudadanos, de las sociedades y de la actividad
econdmica, pues ha facilitado en algunos casos
la vida cotidiana y ha logrado mayor eficiencia
y eficacia en el desarrollo empresarial; con el
uso de las nuevas tecnologias, unidas a las he-
rramientas de software, plataforma de hardware
y redes de comunicacion, se ha visto surgir una
info-sociedad o sociedad de la informacién
para ser mas competitivos. En ella los nuevos
nacionales digitales podrian entretenerse, edu-
carse, trabajar, comerciar y ser gobernados y
administrados a distancia. En este orden de
ideas, los gobiernos han encontrado en el si-
glo XXI nuevas estrategias que propicien una
participacion mas activa de sus ciudadanos y
por tanto ayuden a cumplir con los mandatos
constitucionales de cada pais y apoyen de esta
manera la democracia de las comunidades;
una de las estrategias mas innovadoras es el
uso de internet en la realizacion de diferentes
procesos de comunicacion con las bondades
que danlas TIC. Y en especial el cumplimiento
del principio de integraciéon ambiental para
lograr el desarrollo sostenible como meta de
las politicas de los Estados. (Rodrigo, 2015),
(Sanz Larruga, 2018).

Sin embargo, esto causa dificultades en la
definicion explicita y precisa de lo que es una

ciudad inteligente. Las ciudades inteligentes
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y sostenibles se conciben como estrategias

innovadoras que:

Utilizan las Tic y otros medios para mejorar la
toma de decisiones, la eficiencia en las opera-
ciones, la prestacion de servicios urbanos y su
competitividad. Al mismo tiempo, procuran
satisfacer las necesidades de las generaciones
actuales y futuras en concordancia con los
aspectos economicos, sociales y medio am-

bientales (Bouskela et al., 2016).

Aqui en este contenido, la Comision Europea,
dentro de la Union Europea, ha concebido el
concepto de Smart City, como un sinénimo
de ciudad sostenible, y para su desarrollo se
aplican las Green Tic: nuevas tecnologias que
permite un desarrollo sostenible y respetuoso
con el medio ambiente. (De Felipe, 2014).
Conduce irremediablemente hacia lo que se
conoce desde la literatura como Revoluciéon
Verde, diversos autores desde el Derecho Admi-
nistrativo Ambiental lo han resefiado, estamos
a las puertas del transito hacia una economia
verde para responder al cambio climatico. Con
ello se producira un incremento del comercio,
energia, agua, y otros recursos naturales por
efecto el cambio climatico producido por el
modelo de desarrollo y la rapida industriali-
zacién (Lombardero & ef al. 2011), (Antunez

Sanchez, 2018).

Elinforme Bankinter, analiza el cambio climé-

tico, al senalar...

Para mi, la gran fuerza disruptiva que va a

cambiar los flujos de capital es el cambio climé-

tico. En 2020 habra ciudades que no se puede
permitir el lujo de perder y ello exigira enormes
cantidades de capital, ya sea para mitigar dafos,
para presas o para ingenieria ambiental. Habrd
muchas cosas que salvar que exigiran capital

(Informe Bankinter).

Hoy ante los adversos que genera el cambio
climatico, entre los adversos que genera, estd
la disponibilidad de agua y energia, donde es-
tas son cada vez menos seguras. La inversion
en tecnologia se esta dirigiendo a las nuevas
tecnologias de las energias alternativas y la
biotecnologia. Una transicion de este tipo hacia
un futuro incierto, implica un nivel de incer-
tidumbre mayor de lo habitual (Boyle, 2007).

Otras bondades que se aprecian en materia
de proteccion al medio ambiente, son: el uso
del transporte publico eléctrico, con ello se
disminuye la huella de carbono; el uso de los
ciclos para el desplazamiento en las ciudades,
con ello se disminuye la contaminacién sonora,
luminica, por gases; el uso de paneles solares en
los edificios para disminuir huella de carbono en
sus ventanas, este elemento novedoso permite
utilizar esta energia en las luces nocturnasy en
otros procesos que requieren la electricidad; el
uso de coches eléctricos con la incorporacién
a una red wifi, entre otras bondades que ya
aparecen en las ciudades inteligentes en pos

del desarrollo sostenible.

El ciudadano smart debe tener un papel prota-
gonista en el siglo XXI, el saber gestionar datos
e interpretarlos, ampliar sus conocimientos

acerca dela ciberseguridad, tener competencias
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digitales, conocer mecanismos de ahorro de
energia o técnicas de reciclaje y estar sensibili-
zado respecto alaimportancia de la movilidad
eléctrica, son algunos de los aspectos en los
que se espera que se desenvuelva con soltura,

conocidos como nativos digitales.

Elautor del articulo se afilia ala teoria propues-
ta por Anttiroiko, Valkama, y Bailey (2014),
quienes sefialan desde sus estudios que, el nivel
de integracion de los sistemas urbanos con el
nivel de avance tecnoldgico en las ciudades
inteligentes se aprecia a partir de la: informa-
ci6n y comunicacion: nivel bajo, dimension del
sistema: sistema inteligente, dimension social:
calidad de vida, dimension ecoldgica: desarrollo
sostenible. Por ser la de mayor pertinencia, la
que seguird en una construccion en correspon-
dencia con los avances de las TIC en el siglo

XXI en la 4 Revolucién Industrial.

CONCLUSIONES

La Internet y su desarrollo evolutivo muestra
al mundo que la 4 Revolucion Industrial esta
destinada a reemplazar a los humanos en una
buena parte de sus tareas, pero por un buen tiem-
po, sera indispensable el cerebro humano para
supervisar dichas tareas. Con la Internet de las
cosas el Derecho dela Informatica, serd el ingre-
diente basico en la solucion de las controversias
juridicas que surjan en los sectores econdmicos
y de la dindmica de la Administracién Publica.
La empresa 4.0 en la 4° Revolucién Industrial,
en sus resultados los impactos seran globales,
sin duda el impacto inicial y principal sera so-

bre los paises mas desarrollados y en todos los

Alcides Antinez Sanchez

aspectos comerciales, industriales, econdmicos,
institucionales, culturales, sociales e individua-
les. Los facilitadores del cambio se encuentran

la ingenieria genética y las neuro-tecnologias.

Por la transdisciplinariedad, en la evolucion
y desarrollo de la Industria 4.0 en la ciudad
digital, la formacién profesional jugara un
papel clave, porque el potencial de disposicion
de mano de obra cualificada estara disponible
para el mercado laboral de forma inmediata en
el papel que debe jugar la universidad y la en-
seflanza publica en su conjunto, en un contexto
escaso de titulaciones y basado en la capacidad
de emprendimiento y competitividad pura y
dura, la que exigiran los nuevos desarrollos
econdmicos con una empresa respetuosa con

el medio ambiente como politica publica.

El control publico, ejecutado por los 6rganos
de control y privados, exige de un profesional
y multidisciplinario por sus ejecutantes, requi-
riendo una capacitacion técnica y permanente
de los agentes econdémicos afectados, y un co-
nocimiento amplio de las regulaciones legales
y aspectos técnicos del proceso de la auditoria,
sujeto a intervencion con el control pablico en
la Industria 4.0, en pos del desarrollo sostenible.
Se ha constituido en un aspecto estratégico que
conlleva la adopcion de medidas por parte de
los Estados, compartiendo informacién y estra-
tegias en forma globalizada con las Tecnologias
de la Informitica y las Comunicaciones en el

gobierno digital en la 4 Revolucién Industrial.

El impacto de las Tecnologias de la Infor-

matica y las Comunicaciones no es ajeno al

ADVOCATUS | VOLUMEN 16 No. 32: 103-131, 2019 | UNIVERSIDAD LIBRE SECCIONAL BARRANQUILLA | ISBN 0124-0102

127



La industria 4.0. Anélisis y estudio desde el Derecho en la 4% Revolucién Industrial

Derecho, por el contrario, cada dia los avan-
ces de la tecnologia imponen mayores retos a
los operadores juridicos, a los cuales hay que
responder desde las Ciencias Juridicas por su
trasdisciplinariedad de forma integradora,
incidente en las mejores practicas existentes
en la industria 4.0. De aqui la necesidad de la
comprension de los aspectos tecnoldgicos que,
desdela informatica, las telecomunicaciones y
la convergencia, presentes en el trafico de bienes
y servicios, asi como en la E-economia en el
Derecho Informatico, parala gerencia adecuada
de aquellos activos tangibles e intangibles que
involucren informacion relevante y valiosa para
una Empresa 4.0, sea publica o privada. Es el
nucleo de todas las especialidades y del sector

juridico en un gobierno digital.

Elsiglo XXI requiere de procesos de formacioén
tecnoldgica, en atencion a que el Derecho Infor-
matico de 22 generacion o Derecho Informatico
de las Cosas, mas alla de la especializacién
temadtica de la primera generacidn, esta en-
trando en una especializacion por sectores de
actividad, que afecta a casi todas las ramas y
sectores del Derecho, inducida por la presen-
cia de las Tecnologias de la Informatica y las
Comunicaciones en el tejido social, econdémi-
co y politico-administrativo en las naciones
dentro de su ordenamiento juridico en la 4*
Revolucion Industrial. En la E-economia, con
las Tecnologias de la Informética y las Comu-
nicaciones, se han revolucionado los medios
de pago, desde Paypal al Bitcoin, pasando por
los pagos moviles para la Banca tradicional.
Donde esta presente el Big Data, en el negocio

bancario y el de los medios de pago. El presente

exige educar para innovar e innovar para edu-
car como protagonistas de esta 4 Revolucion
Industrial con una industria conectada en red

en el gobierno digital.
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